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RELATORIO DE AUDITORIA RA201909
Controle de Acesso ao Sistema Académico

Em atendimento a Ordem de Servico OS201909, foram analisados os controles internos referentes ao
processo de concessdo/exclusdo de acessos ao Sistema Académico da Universidade Tecnoldgica
Federal do Parana (UTFPR).

Para que os trabalhos de auditoria fossem desenvolvidos a contento, contou-se com o apoio da equipe
responsavel pelo Sistema Académico da Diretoria de Gestao de Tecnologia da Informagao (DIRGTI),
que prontamente disponibilizou relatorios que permitiram a realizagdo dos trabalhos.

Na realizacdo dos trabalhos, foram utilizadas as seguintes técnicas de auditoria: analise dos dados
disponiveis no sistema corporativo, analise documental, indagacao oral e escrita, exame dos registros e
correlacdo dos dados obtidos. Esse trabalho estd elencado no PAINT 2019, p.9, item 09, Acesso e
Seguranga ao Sistema Académico.

1. OBJETIVOS E ESCOPO DA AUDITORIA

Essa auditoria possui a finalidade de verificar se os objetivos estabelecidos vém sendo alcancados.
Fornece andlises objetivas para auxiliar a administragdo a melhorar seu desempenho e suas operacdes,
reduzir custos, facilitar a tomada de decisdes e de medidas corretivas pelas partes responsaveis. Essa
avaliacdo é denominada Auditoria Operacional ou de Desempenho.!

O escopo limita-se na avaliagdo do processo de concessdo/exclusao de acessos a usudrios no Sistema
Académico, bem como dos controles internos existentes, principalmente quanto aos acessos criticos,
ou seja, aqueles que fazem alteragdes no portfolio do aluno no Sistema Académico.

Essa auditoria surgiu por meio de uma demanda da Pro-reitoria de Graduagao e Educacdo Profissional
(PROGRAD). Entende-se, portanto, esta auditoria como um servi¢o de consultoria, cujo objetivo € o
diagnostico e a proposicdo de melhorias ao processo de concessdo/exclusdo de acessos ao Sistema
Académico.

2. INFORMACOES

A area responsavel pelo controle de acesso ao Sistema Académico € a Diretoria de Gestdo Académica
(DIREGEA), subordinada a Proé-Reitoria de Graduagdo e Educagdo Profissional (PROGRAD),
responsavel pela gestdo académica dos cursos da UTFPR e, também, pelos departamentos:
Departamento de Bibliotecas (DEPBIB) e o Departamento de Registro de Diplomas (DERED). Dentre
as competéncias da DIREGEA, encontram-se:

e coordenar a padronizagdo dos procedimentos relacionados a gestdo académica;

e propor e coordenar a implantagdo, operacionalizacdo e atualizagdo dos sistemas de informagao

relacionados a gestdo académica;

1 Defini¢do adaptada do Manual de Orientagdes Técnicas da Atividade de Auditoria Interna Governamental do Poder Executivo Federal pag. 14.
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e propor diretrizes e procedimentos relacionados a estruturacdo de horarios e aos processos de
matriculas;

e propor a padronizagdo dos procedimentos de controle das atividades docentes;

e propor diretrizes para a administragdo das bibliotecas da UTFPR e

e propor diretrizes e procedimentos relacionados aos registros académicos e registros de
diplomas.

A concessao/exclusao de acessos ao Sistema Académico ¢ uma das atribuigdes da area, a qual
enquadra-se indiretamente nas competéncias anteriormente descritas, visto que a DIREGEA se utiliza
do Sistema Académico como ferramenta de informacao para suporte a gestao académica.

Conforme informag¢des da DIREGEA, a responsabilidade pelo controle de acesso de algumas
categorias foi delegada para a Pré-Reitoria de Pesquisa e Pos-Graduacdo (PROPPG) e as SEGEA
(Secretarias de Gestao Académica) dos Campus. Esta delegacdo teve como objetivo tornar o processo
mais agil e mais confidvel, visto que a PROPPG possui maior conhecimento e proximidade com seus
usudrios ¢ as SEGEA, por estarem mais proximas dos servidores do proprio Campus, t€ém mais
conhecimento das fungdes e responsabilidades que cada usuario exerce. A seguir, seguem as Figuras 1
e 2 que detalham as categorias que estdo sob dominio da PROPPG e das SEGEA.

Figura 1: Categorias de acesso ao Sistema Académico delegadas aos SEGEA dos Campus
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Fonte: Sistema Académico

Figura 2: Categorias de acesso ao Sistema Académico delegadas a PROPPG
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Fonte: Sistema Académico

O Sistema Académico ¢ responsavel pelo gerenciamento das atividades académicas da UTFPR,
compreendendo as modalidades de ensino presencial e a distancia, nos niveis técnico/integrado,
graduacdo, lato e stricto sensu, gerenciando o ciclo académico desde a entrada do aluno pelas
diferentes formas de ingresso até o desligamento do aluno da Institui¢do - descricdo disponivel na
pagina criada pela Diretoria de Gestdo de Tecnologia da Informacdo (DIRGTI):
https://wiki.utfpr.edu.br/doku.php?id=publico:academico:indice).

Entre as funcionalidades do sistema estdo:

e Atividades letivas e complementares realizadas pelos alunos;

e Desempenho académico realizado pelos professores;

e Gestdo académica realizada pelos coordenadores, chefes de departamento e demais gestores
académicos, como abertura de curso, gerenciamento de horarios, turmas e salas, matricula em
cursos e disciplinas, controle de vagas e previsdo de abertura de vagas, alocagdo de professores
as turmas, entre outros;

e Gerenciamento das atividades académicas, permitindo a andlise dos cursos ofertados e o
desempenho dos alunos através do modulo estatistico (relatorios analiticos de gestao).

Ainda, os acessos ao Sistema sdo disponibilizados por meio de categorias de acesso. Cada categoria
corresponde ao um grupo de funcionalidades que o cargo necessita para desenvolver suas atividades.
Por exemplo, um docente, ao tomar posse no cargo de professor, a ele ¢ automaticamente liberado
acesso aos servicos da categoria chamada “Professor”, a qual dispde das funcionalidades especificas
do cargo, tais como: Didrio de Classe — Espelho; Didrio de Classe — Lancamento; Gpes Cadastro
Servidor — Cad; Horarios — Professores; Diarios de Classe - Grad/Tecn/Esp; Rad-Relatorio Campus;
Aluno Académico — Consulta; Aluno Geral — Relatorio; Diarios de Classe — Stricto; Curso ¢ Matriz —
Consulta; Horarios — Consultas; Rad-Registro das Atividades — Professor; Trabalho de Conclusao —
Consulta; Relatérios Analiticos de Gestao; Diarios de Classe - Planejamento de Aulas.

Essas categorias foram desenvolvidas pela DIRGTI, a pedido da DIREGEA, conforme iam surgindo as
necessidades de cada cargo e/ou area de atuacdo. Diversos acessos apresentam riscos baixos, visto que
apenas podem fazer consultas ao sistema e dele gerar relatorios. Outras categorias de acesso
apresentam riscos elevados, pois podem fazer diversos langamentos no sistema, tais como alteragdes
no histérico do aluno, langamento de notas/frequéncias, equivaléncia de matérias.

Diante disso, solicitou-se a DIRGTI uma planilha, data base junho/2019, com todos os servidores e os
acessos concedidos de forma a permitir identificar possiveis riscos associados a liberagdo de acessos.
Com isso, foram constatadas algumas inconsisténcias, listadas no item a seguir.

3. CONSTATACOES

Abaixo estdo elencados os fatos relevantes e as constatagdes seguidas das manifestacdes dos gestores,
das recomendagdes e da andlise da Auditoria Interna (AUDIN).
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3.1 INEXIST E{VCIA DE CORRELACAO ENTRE A CATEGORIA DE ACESSO E O
CARGO/FUNCAO/SERVIDOR

Durante os trabalhos de auditoria, contatou-se a inexisténcia de correlagao, clara ¢ formal, entre uma
categoria de acesso e o cargo/funcao/setor que poderiam ter o respectivo acesso.

Nao foi apresentado um documento, nem encontradas informagdes no sistema académico,
discriminando qual cargo/fungdo/setor que poderiam ter acesso, por exemplo, as categorias
“Acesso_Deofi”, “Aluno”, “Alunos Isf/Mec”, “Assessor Comunicagdo”, entre outros, descrito na
Figura 3.

Figura 3: Categorias de acesso
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Fonte: Sistema Académico/Acesso - Relatorio

Todavia, servidor lotado em um departamento e que desempenha também atividades em outro
departamento seria uma excecao a tabela de correlagdo de cargo/fungdo/setor e categorias de acesso.

Por exemplo, um servidor lotado no Departamento de Servicos Gerais (DESEG), o qual auxilia no
turno da tarde o Departamento de Registros Académicos (DERAC). Este servidor necessitard acesso a
categoria destinada a servidores lotados no DERAC. Entende-se estes casos como excegdes a tabela de
correlagdo de cargo/fungao/setor.

Entende-se que todos os acessos devem ser liberados e acompanhados pelo responsavel pelo controle
de acesso nos Campus ou na Reitoria, ou seja, o responsavel pelo controle dos acessos deverd excluir
0s acesso que ndo sejam mais condizentes com a atuagdo do servidor, tal como exclusdo de servidor
desligado da Instituicdo ou servidor que deixa uma fun¢do, mantendo apenas o acesso a quem dele
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necessita. Deve-se lembrar que eventual mau uso no Sistema Académico, a responsabilidade recaira
também a este responsavel pelo controle de acessos.

3.2 ATUALIZACAO DO RESPONSAVEL PELO CONTROLE DE ACESSO AO SISTEMA
ACADEMICO EM CADA CAMPUS

Outra constatacdo encontrada na realizacdo deste trabalho foi a ndo publicacdo do responsavel pelo
controle de acessos ao sistema académico nos Campus. O Unico lugar que disponibiliza o processo de
concessao de acesso mapeado e o responsavel em cada Campus ¢ a pagina da DIRGTI, disponivel em
(https://wiki.utfpr.edu.br/doku.php?id=publico:acessosistemas#para solicitar acesso). Entretanto, esta
pagina estd desatualizada, pois consta como responsdvel pelo controle de acesso, para todos os
Campus, o diretor da DIREGEA. Nesse caso, a responsabilidade pelo controle (concessao e exclusao
de acessos) esta recaindo sobre o diretor da DIREGEA, diferente do que nos foi informado, de que o
controle dos acessos foi delegado aos SEGEA.

Ademais, independentemente de quem seja o responsavel pela concessdo e exclusdo de acesso ao
Sistema Académico, o controle hoje mostra-se ineficiente, visto que durante os trabalhos de auditoria
havia servidores desligados da UTFPR, tanto nos Campus quanto na Reitoria, que até a realizacdo do
presente relatdrio permaneciam com acesso ao Sistema Académico.

Conforme informagdo da DIREGEA, foram concedidas orientagdes para os servidores dos SEGEA,
responsaveis pelo controle de acesso, sobre como proceder a concessdao/exclusdo do acesso no Sistema
Académico, descentralizando o controle aos SEGEA. O treinamento especifico foi realizado no
FORGEA 2018, dia 08 de outubro de 2018, conforme pauta disponibilizada aos participantes do
evento. Apesar de ter sido efetuado treinamento, as inconsisténcias permaneceram até junho de 2019.

3.3. SERVIDOR DESLIGA-SE DA INSTITUICAO, POREM PERMANECE COM ACESSO AO
SISTEMA ACADEMICO.

No Quadro 1, estdo listados os servidores aposentados, redistribuidos, cedidos ou instituidores de
pensdo que tinham acesso ao Sistema Académico em junho de 2019, conforme planilha extraida pela
DIRGTI a pedido desta Auditoria Interna.

Quadro 1: Aposentados, redistribuidos, cedidos, instituidores de pensdo com acesso ao Sistema
Académico — junho/19.

Matricula Situagdo Servidor Matricula Situa¢do Servidor Matricula Situagdo Servidor
507643 Aposentado 3925420 Aposentado 3926167 Aposentado
822867 Aposentado 3925659 Aposentado 3926213 Aposentado
823324 Aposentado 3925683 Aposentado 3926221 Aposentado
1966226 Aposentado 3925705 Aposentado 3926230 Aposentado
3080985 Aposentado 3925756 Aposentado 3926353 Aposentado
3429007 Instituidor Pensao 3925772 Aposentado 3926418 Aposentado
3430382 Aposentado 3925799 Aposentado 3926442 Aposentado
3439631 Aposentado 3925802 Aposentado 3926451 Aposentado
3439657 Aposentado 3925918 Aposentado 3926485 Aposentado
3792730 Aposentado 3925977 Aposentado 3926493 Aposentado
3880566 Aposentado 3925985 Aposentado 3926612 Aposentado
3902331 Aposentado 3926078 Aposentado 3926621 Aposentado
3910210 Aposentado 3926086 Aposentado 3926639 Aposentado
3924911 Aposentado 3926094 Aposentado 3926647 Aposentado
3925080 Aposentado 3926124 Aposentado 3926663 Aposentado
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Matricula Situagdo Servidor Matricula Situagdo Servidor Matricula Situagdo Servidor
3926736 Aposentado 3929671 Aposentado 3935794 Aposentado
3926752 Aposentado 3929727 Aposentado 3935875 Aposentado
3926809 Instituidor Pensdo 3929751 Aposentado 3935956 Aposentado
3926833 Aposentado 3930024 Aposentado 3936022 Aposentado
3926876 Aposentado 3930156 Aposentado 3936065 Aposentado
3926892 Aposentado 3930164 Aposentado 3936073 Aposentado
3926922 Aposentado 3930181 Aposentado 3936090 Aposentado
3926931 Aposentado 3930199 Aposentado 3936154 Aposentado
3926981 Aposentado 3930202 Aposentado 3936219 Aposentado
3927066 Aposentado 3930253 Aposentado 3936472 Aposentado
3927082 Aposentado 3930440 Aposentado 3937061 Aposentado
3927163 Aposentado 3930458 Aposentado 3937169 Aposentado
3927171 Aposentado 3930466 Aposentado 3937177 Aposentado
3927201 Aposentado 3930679 Aposentado 3937231 Aposentado
3927228 Aposentado 3930709 Aposentado 3937363 Aposentado
3927236 Aposentado 3930857 Aposentado 3937401 Aposentado
3927287 Aposentado 3930903 Aposentado 3937452 Aposentado
3927350 Instituidor Pensdo 3931063 Aposentado 3937584 Aposentado
3927376 Aposentado 3931136 Aposentado 3937622 Aposentado
3927392 Aposentado 3931152 Aposentado 3937649 Aposentado
3927562 Aposentado 3931161 Aposentado 3937703 Aposentado
3927589 Aposentado 3931233 Aposentado 3937738 Aposentado
3927597 Aposentado 3931357 Aposentado 3937754 Aposentado
3927601 Aposentado 3931373 Aposentado 3937762 Aposentado
3927627 Aposentado 3931381 Aposentado 3937827 Aposentado
3927651 Aposentado 3931489 Aposentado 3938343 Aposentado
3927716 Aposentado 3931519 Instituidor Pensdo 3938483 Aposentado
3927759 Aposentado 3931535 Aposentado 3938572 Aposentado
3927830 Instituidor Pensdo 3931667 Aposentado 3938645 Aposentado
3927911 Aposentado 3931683 Aposentado 3938670 Instituidor Pensao
3927945 Aposentado 3931691 Aposentado 3938866 Aposentado
3927953 Aposentado 3931772 Aposentado 3938998 Aposentado
3928046 Aposentado 3931837 Aposentado 3939099 Aposentado
3928119 Aposentado 3931845 Aposentado 3939129 Aposentado
3928275 Aposentado 3931870 Aposentado 3939161 Aposentado
3928321 Aposentado 3931896 Aposentado 3939331 Aposentado
3928330 Aposentado 3931985 Aposentado 3939358 Aposentado
3928348 Aposentado 3932027 Aposentado 3939366 Aposentado
3928429 Aposentado 3932086 Aposentado 3939374 Aposentado
3928496 Aposentado 3932094 Aposentado 3939391 Aposentado
3928534 Aposentado 3932132 Aposentado 3939536 Aposentado
3928798 Aposentado 3932191 Aposentado 3939781 Aposentado
3928836 Aposentado 3932281 Aposentado 3939889 Instituidor Pensdo
3928879 Aposentado 3932337 Aposentado 3940089 Aposentado
3928941 Aposentado 3932345 Cedido 3940411 Aposentado
3928984 Aposentado 3932434 Aposentado 4163094 Instituidor Pensdo
3929000 Aposentado 3932469 Aposentado 6983552 Aposentado
3929123 Aposentado 3933112 Aposentado 7023790 Aposentado
3929174 Aposentado 3934011 Aposentado 7035828 Aposentado
3929204 Aposentado 3934046 Aposentado 7082931 Aposentado
3929425 Aposentado 3934208 Aposentado 10370918 Aposentado
3929450 Aposentado 3934631 Aposentado 10373411 Aposentado
3929573 Aposentado 3934810 Aposentado 10373925 Aposentado
3929638 Aposentado 3935093 Aposentado 10374026 Aposentado
3929654 Aposentado 3935786 Aposentado 10374816 Instituidor Pensdo
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Matricula Situagdo Servidor Matricula Situagdo Servidor Matricula Situagdo Servidor

10374905 Aposentado 11861494 Aposentado 21353696 Cedido

10375162 Aposentado 11861672 Aposentado 21354048 Aposentado
10375715 Aposentado 11863161 Aposentado 21354129 Aposentado
10375740 Aposentado 11868341 Aposentado 21510651 Aposentado
10376088 Aposentado 11868367 Cedido 21537819 Aposentado
10376754 Aposentado 11868413 Aposentado 21862132 Aposentado
10376801 Aposentado 11869185 Aposentado 21886805 Instituidor Pensao
10376827 Aposentado 11874928 Aposentado 21886872 Aposentado
10377041 Aposentado 11891571 Instituidor Pensao 21900107 Aposentado
10379079 Instituidor Pensdo 12178526 Aposentado 21902240 Aposentado
10379265 Aposentado 12408394 Aposentado 21909996 Aposentado
10379583 Aposentado 12425167 Aposentado 21926718 Aposentado
10380247 Aposentado 12859205 Aposentado 21964997 Aposentado
10380301 Aposentado 12859302 Aposentado 22084303 Aposentado
10381707 Aposentado 13537503 Cedido 22177077 Aposentado
10382517 Aposentado 13556613 Aposentado 22189989 Instituidor Pensao
10383076 Aposentado 13723005 Aposentado 23091354 Aposentado
10383637 Aposentado 14525193 Aposentado 24206490 Cedido

10383858 Aposentado 14542942 Aposentado 28573403 Cedido

10389104 Aposentado 15465712 Instituidor Pensdo 29329492 Instituidor Pensdo
10389228 Aposentado 16057855 Instituidor Pensdo 31354067 Aposentado
10418686 Aposentado 16672771 Aposentado 31522636 Aposentado
10423965 Aposentado 16692046 Aposentado 32873408 Aposentado
10466087 Aposentado 19852834 Cedido 63413093 Aposentado
10466257 Aposentado 20574702 Aposentado 63881721 Aposentado
10491928 Aposentado 21219221 Aposentado 63924241 Instituidor Pensdo
10538282 Aposentado 21219256 Aposentado 63929952 Aposentado
10603785 Aposentado 21222648 Aposentado 63931311 Aposentado
10705715 Aposentado 21263140 Aposentado 63932422 Aposentado
10770282 Aposentado 21264243 Aposentado 72679718 Aposentado
10782761 Aposentado 21264511 Aposentado 73925291 Aposentado
10791182 Aposentado 21264715 Aposentado 73925348 Aposentado
10796681 Aposentado 21268567 Aposentado 73925640 Aposentado
10812198 Aposentado 21269016 Aposentado 73926964 Aposentado
10951511 Aposentado 21269067 Aposentado 73929068 Aposentado
10954537 Aposentado 21269105 Aposentado 11902174 Redistribuido
10967141 Aposentado 21269121 Aposentado

11617305 Instituidor Pensdo 21280257 Aposentado

Fonte: Planilha DIRGTI — dados Sistema Académico — junho/2019.

Na andlise desta Auditoria Interna, o servidor aposentado ou instituidor de pensdo, redistribuido ou
cedido a outro 6rgdo deveria perder acesso ao Sistema Académico ao cortar o vinculo de atividade com
a Instituicdo. Um exemplo critico nesse caso ¢ o do servidor aposentado, matricula Siape 3928534, que
em junho de 2019 tinha acesso a categoria “Diploma”, a qual autoriza, entre outras funcionalidades, a
emissdo de certificado de conclusdo de curso. Importante ressaltar que, apds emissdo do relatorio
preliminar, agosto/2019, esta inconsisténcia foi prontamente corrigida.

Segundo a DIREGEA, estdo pesquisando junto a DIRGTI uma forma de cancelar os acessos caso o
servidor mude de Campus, setor e/ou cargo/funcdo. Referente a exclusdo de servidores ndo ativos com
acesso ao Sistema Académico, sugeriu-se atrelar o sistema de acesso/categorias aos cargos do SIAPE,
para que esses sejam alterados conforme o assentamento funcional. O problema de se fazer esta
exclusdo automaticamente pelo sistema, ja identificado pela DIRGTI, ¢ o tempo de até 45 dias de
defasagem entre a alteracdo no SIAPE da lotacdo/cargo/funcao e situagdo do servidor e a atualizacio
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no Sistema Académico desses dados, sendo que muitas vezes o servidor necessita de acesso imediato
ao Sistema Académico quando assume as novas responsabilidades.

Constata-se que hoje a exclusao de servidor desligado da Instituicdo nao ocorre. Dessa forma, realizar
a exclusdo de servidor do sistema em até 45 dias, estaria reduzindo o risco. Esta poderia ser uma
solucao paliativa até que seja desenvolvida alguma outra forma mais eficaz de fazé-la. Dessa forma,
sugere-se a DIREGEA discutir e formalizar o processo de exclusdo de servidor ndo ativo da UTFPR.

Diante disso, a DIRGTI sugeriu verificar a possibilidade de delegar a tarefa de exclusdo de servidor
inativo do Sistema Académico para o departamento responsavel pelas concessoes de aposentadorias e
pensdes para que o processo de exclusdo ndo tenha atraso de até 45 dias. Sugere-se também avaliar a
possibilidade de circular a “Certiddo Negativa de Encargos” na area responsavel pela exclusao do
servidor nos sistemas da instituicao.

Dessa forma, contata-se que deve ser implementada alguma forma de controle de exclusdo de servidor
que se desliga da Instituicao.

Por fim, buscou-se identificar se algum servidor efetivo aposentado, redistribuido, instituidor de
pensdo fez alguma alteragdo critica no Sistema Académico desde a data da sua inatividade na UTFPR.

Esse levantamento foi feito na categoria “Registros Académicos — Cadastros”, nas subcategorias
“Manuten¢do Historico”, “Trancamento”, “Transferéncia”, “Mudanga de Curso (Mesmo Campus)”,
“Formar Aluno”, “Alterar a Situacdo do Aluno”, “Alterar dados do Aluno” e “Convalida¢dao de
Disciplinas”. Isso, pois, estas subcategorias sdo consideradas mais criticas pois permitem o servidor
fazer alteragdes do portfolio do aluno.

Na andlise, contatou-se que nao foram feitos lancamentos nos portfolios de alunos pelos servidores
efetivos inativos da UTFPR, listados no Quadro 1, nos anos de 2017 até junho de 2019.

3.4. COORDENADOR DE CURSO DEIXA FUNCAO, MAS PERMANECE COM ACESSO NA
CATEGORIA COORDENADOR

No Quadro 2, estdo listados os coordenadores, servidores ativos, que deixaram a fun¢do, mas
permaneceram com acesso na categoria “Coordenador” conforme planilha extraida pela DIRGTI, a

pedido desta AUDIN, na data base junho/2019.

Quadro 2: Coordenador deixou a fungdo e permanece com acesso a categoria “Coordenador”

Matricula Lotagdo Func¢do Fim Fungéo Matricula Lotagdo Fungdo Fim Fungio
20265157  DAENG-FB FUC-1 4/9/2014 3931438 DEBIB-CT FG-4 2/12/2013
21279984 DAFIS-CM FUC-1 2/5/2016 16698729 DALET-PB FUC-1 1/8/2017
10322662 DEPED-PG FG-4 27/3/2008 3937789 DAENP-PG FUC-1 2/10/2012
16662830 DEBIB-CT FG-1 1/4/2015 23502117 DACOM-CP FUC-1 7/8/2017
17995271  DAMEC-CP FUC-1 1/6/2017 16424904  DAGEE-CT FUC-1 1/4/2017
10368140 DAAMB-LD FG-2 3/2/2010 19291557 DAQUI-LD FUC-1 1/3/2016
15056936 DAENP-PG FUC-1 1/4/2015 3924296 SEDUP-CT FG-1 1/7/2018
16728628  DACHS-LD FUC-1 2/10/2017 63937840 DAENP-PG FG-4 13/9/2005

3935778 DAINF-CT FUC-1 1/8/2018 20497783  DAADM-PB FUC-1 1/9/2015
15617075  DACOM-CP FUC-1 1/11/2015 10376045 DAINF-PB FG-4 21/8/2003
10012159  COENQ-AP FUC-1 1/2/2017 21222605  DALEM-CT FG-2 5/3/2012
25796223 DESEG-DV FG-1 1/8/2015 26755741 DAAMB-MD FUC-1 1/1/2014
17236222 DAMAT-CP FUC-1 1/9/2016 15223301 DAMAT-PB FUC-1 1/9/2017
15441759  COENQ-AP FUC-1 4/4/2016 29278111 DALIC-CT FUC-1 1/4/2017
28561952  DALIM-CM FUC-1 1/8/2017 21264740 DAMEC-CP FG-4 23/9/2004
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Matricula Lotagao Funcgéo Fim Fungao Matricula Lotacgdo Funcgio Fim Fungio
15589462  CODEM-AP FG-2 18/11/2008 23094400 DAAMB-MD FUC-1 1/5/2016
3932892  COTED-MD FG-4 4/10/2006 21220998 DAINF-CT FUC-1 2/3/2013
21267251 DAENQ-PG FG-4 16/9/2009 15088994 DAELN-CT FUC-1 1/5/2017
19928351 DAEFI-CT FUC-1 8/2/2019 19823184 DAINF-CT FUC-1 1/2/2019
22190537 DAELE-PG FUC-1 16/3/2017 15589764 COGERH-LD FG-1 1/4/2015
3940275 DAALM-LD FUC-1 1/10/2013 22426689 COEME-GP FUC-1 28/7/2017
27319091 DACHS-CP FG-5 11/3/2013 15857530 COECI-TD FUC-1 1/11/2016
16485326 COPEQ-TD FUC-1 1/3/2019 20062540 COAGR-DV FUC-1 31/7/2016
23548419 DAMEC-CP FUC-1 1/3/2014 10796516 DAGEE-CT FUC-1 2/9/2013
15909823 DAQUI-PB FUC-1 1/4/2018 15589985 COGERH-AP FG-1 8/7/2013
15818984 COGERH-LD FG-1 28/3/2011 17490722 DAMEC-PG FUC-1 1/9/2015
14963891 DAQUI-LD FUC-1 1/3/2018 15311367 COECI-AP FUC-1 2/2/2019
29122561 DAALM-MD FUC-1 1/3/2019 12932522 DAMAT-CT FUC-1 31/3/2013
22795552 DADIN-CT FUC-1 1/5/2015 16836609  CODEM-AP FUC-1 1/8/2016
24200751 DAELN-CT FUC-1 1/3/2018 15131504 DAGEE-CM FUC-1 1/9/2016
20559053 DAQBI-FB FUC-1 1/8/2018 11093501 DAQBI-CT FUC-1 1/10/2018
20894260 COECI-GP FUC-1 23/7/2015 18029786 DALET-PB FUC-1 2/3/2013
31522164 DAELE-PG FUC-1 23/9/2014 20197054 SELIB-CM FUC-1 1/3/2018
73938741 DAHUM-PB FUC-1 1/3/2013 16125907 DAMAT-CT FUC-1 1/7/2015
21448841 DAEBB-PG FUC-1 1/2/2017 15432946  DAQUI-CM FUC-1 1/8/2016
29017687  DAMAT-CP FUC-1 1/7/2018 25101241 DAQBI-CT FUC-1 1/3/2019
10383742 DAAMB-MD FUC-1 1/10/2013 20187920 COENQ-AP FUC-1 2/3/2015
20408489 DAELE-CP FUC-1 5/3/2018 10466427 PPGDR-PB FUC-1 29/8/2008
22110991 COESP FG-1 1/8/2018 12858608 DAHUM-CM FUC-1 1/4/2015
3934721 DAELN-CT FUC-1 1/5/2016 12951586 DAALM-LD FUC-1 28/2/2014
3932159  DAELE-MD FG-4 1/1/2010 17360781 DAQUI-MD FUC-1 1/7/2017
16412949 DAAMB-LD FUC-1 1/2/2017 21216133  DAMEC-CT FUC-1 30/6/2015
11861788  DAMEC-PB FUC-1 1/8/2016 12937117 DAEFI-CT FG-2 18/6/2013
26749253 PPGTAMB-MD  FUC-1 1/10/2015 20949412 DAELE-CP FUC-1 2/8/2018
23290551 DACOM-CP FUC-1 5/3/2018 17445760 DAELE-PG FUC-1 1/2/2016
3926914 DAELT-CT FUC-1 18/5/2016 21925436 DACOC-PB FUC-1 1/3/2019
15104612 DAQBI-CT FUC-1 1/3/2017 23290918 DACOM-MD FG-4 1/1/2010
18208036  COENQ-LD FUC-1 7/2/2013 21280354 DACOC-PB FG-4 29/4/2008
18869954 DAGEE-CT FUC-1 1/8/2016 22223915  DAMEC-PG FUC-1 1/2/2019
15589730 CODEM-AP FUC-1 2/3/2013 22782124  DAMEC-CT FUC-1 24/5/2018
28560921 DAENP-PG FUC-1 1/8/2016 27241997  DAQUI-MD FUC-1 1/3/2015
19132165 DAEFI-CT FG-2 1/4/2017 17400651 DERINT-MD FUC-1 27/7/2017
13699384  DAMEC-CT FUC-1 1/4/2014 15289957 DAELE-PB FUC-1 1/2/2013
19912969 DAALM-MD FUC-1 1/3/2019 19120043 DIREDE FG-1 1/8/2015
10581668 NUENS-CP FG-7 1/9/2011 22048404 DAINF-CT FUC-1 1/5/2014
20880641 COINT-GP FUC-1 2/2/2016 17262932  COZOO-DV FUC-1 1/8/2018
35646097 DAQUI-MD FUC-1 15/12/2016 19756070 DALIC-CT FUC-1 1/3/2017
20419677 DAMEC-MD FUC-1 7/3/2014 12942382  DAMEC-CP FUC-1 1/1/2018
28035916 DAFIS-CT FUC-1 1/6/2015 23420439 COTSI-TD FUC-1 9/2/2017
10384170 DAELE-PG FUC-1 31/5/2018 20230515 DAELN-CT FUC-1 12/2/2019
11992041 DAINF-CT FUC-1 1/3/2017 18003701 COLIQ-AP FUC-1 14/7/2014
17994755  DAMEC-CP FUC-1 26/11/2014 3931586 DAMEC-PG FUC-1 1/3/2017
10383491 DAFIS-LD FUC-1 3/3/2015 14472081 DAMAT-PG FUC-1 10/2/2014
21900166  DACOC-PB FUC-1 10/7/2013 14542675 DAELN-CT FUC-1 1/3/2018
22190286 DAEBB-PG FUC-1 1/3/2017 10783139 DAGEE-CT FUC-1 1/4/2015
22183841 DAELE-CP FG-4 13/11/2007 18741907 DAINF-PB FUC-1 11/3/2014
16825836 DAENP-PG FUC-1 1/9/2018 22050123 DAEBB-PG FUC-1 1/1/2018
21903670 DAELE-PG FG-4 12/3/2007 23432577 DAINF-PG FUC-1 1/2/2016
14888598 DAINF-PB FUC-1 8/4/2013 17434946 COENF-DV FUC-1 1/9/2017
23312211 DAFIS-CT FG-2 7/4/2014 26024399 COPEQ-TD FUC-1 1/8/2016
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Matricula Lotagao Funcgéo Fim Fungao Matricula Lotacgdo Funcgio Fim Fungio
15615196 DAAMB-LD FUC-1 31/3/2018 18004112 COENT-AP FUC-1 13/2/2017
15588709 COEXP-FB FG-7 21/12/2012 26464275 DAELE-CP FUC-1 1/3/2014
26087803  CODEM-AP FUC-1 14/7/2014 12866899 DALET-PB FUC-1 1/4/2017
18798330 DAMEC-PG FUC-1 12/5/2014 3936081 DAINF-CT FG-1 17/5/2017
15611697  COGETI-LD FG-1 1/3/2016 17492822  DAELE-MD FUC-1 27/7/2017
16695720 DAENG-FB FUC-1 1/9/2013

Fonte: Planilha DIRGTI extraida do Sistema Académico — junho/19

Entende-se que esta categoria de acesso deve ser concedida a servidores que estdo na fungdo de
coordenadores. Caso o servidor deixe a fungdo, esta categoria de acesso deveria ser cancelada. Isso,
pois, a categoria “coordenador” tem uma funcionalidade que autoriza o servidor a convalidar
disciplinas, acesso considerado critico.

Segundo a DIREGEA, a PROGRAD ¢ responsavel pelo gerenciamento dos cursos de Graduacao
(Bacharelado, Licenciatura e Tecnologia) e Técnico/Integrado e os seus respectivos acessos, nao sendo
responsavel pelos cursos Lato e Strictu Sensu, sendo esses de responsabilidade da Pro-reitoria de
Pesquisa e Pds-Graduacdo (PROPPG). No Quadro 2, por exemplo, verificou-se que o servidor de
matricula 15088994 ndo tinha acesso como coordenadora da Graduagdo e sim nas categorias “Stricto
Sensu - Coordenador” e “Coordenador-Lato”, cuja responsabilidade de atualizagao ¢ da PROPPG.

Dessa forma, sugere-se a DIREGEA formalizar o processo de concessdo/exclusdo de acessos ao
Sistema Académico, indicando os responsaveis pelo controle de cada categoria de acesso, bem como
apresentar uma forma sistematizada de o Sistema Académico cancelar o acesso da categoria
“coordenador” quando o servidor deixar a fungdo.

3.5. SERVIDOR LOTADO EM DEPARTAMENTO QUE NAO CONDIZ COM A CATEGORIA DE
ACESSO DO SISTEMAACADEMICO

Durante os trabalhos de auditoria, verificou-se que alguns servidores estavam lotados em
departamentos que ndo trabalham diretamente na area académica, entretanto possuiam acesso a
categoria “assistente de alunos” e “assuntos ou auxilio estudantil”, conforme demonstra o Quadro 3.

Quadro 3: Servidores com categoria de acesso “assistente de alunos” e “auxilio ou assunto estudantil
ou NUAPE”, porém lotados em departamentos que ndo trabalham diretamente com a area académica

Matricula  Lotagdo Categoria acesso Matricula  Lotacéo Categoria acesso
18154785  DEOFI-CP ASSISTENTE DE ALUNOS 22199011 SELIB-DV AUXILIO ESTUDANTIL
3940062 DISAU-CP ASSISTENTE DE ALUNOS 15423882  GADIR-DV AUXILIO ESTUDANTIL
20132483  DEOFI-CP ASSISTENTE DE ALUNOS 3931314 DIRGEP AUXILIO ESTUDANTIL
16521128 DEOFI-CP ASSISTENTE DE ALUNOS 16702912 DIRGRAD-MD AUXILIO ESTUDANTIL
20263871 ASCOM-CT ASSISTENTE DE ALUNOS 16358863 DEOFI-DV AUXILIO ESTUDANTIL
1430628 DIRPLAD-CT ASSISTENTE DE ALUNOS 11406061 COMAT-TD NUAPE

63939893  DIRPLAD-CT ASSISTENTE DE ALUNOS 22590306 DESEG-MD NUAPE

22097839  DESEG-GP ASSISTENTE DE ALUNOS 16698729  DALET-PB NUAPE

10581366 COGERH-MD ASSISTENTE DE ALUNOS 20913370 DEBIB-CT NUAPE

3930075 DESEG-MD ASSISTENTE DE ALUNOS 32975405  SELIB-PB NUAPE

30776154 COGERH-SH ASSISTENTE DE ALUNOS 22775977  COCIC-SH NUAPE

17567440 DEPEDUC ASSUNTOS ESTUDANTIS 25684719 DAHLA-MD NUAPE

3936928 GABIR ASSUNTOS ESTUDANTIS 12272999 COBIO-SH NUAPE

17567440 DEPEDUC AUXILIO ESTUDANTIL 11349688 COBIO-SH NUAPE

3930741 AUDIN AUXILIO ESTUDANTIL 10384013 DAHLA-MD NUAPE

12937087  VICRE AUXILIO ESTUDANTIL 12210977  COAGR-SH NUAPE

25777199  DIDEP-CT AUXILIO ESTUDANTIL 3931349 COTED-MD NUAPE
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Matricula _ Lotagdo Categoria acesso Matricula  Lotagiio Categoria acesso
18029786 ~ DALET-PB NUAPE 10313388 DEOFI-MD  NUAPE
25777199  DIDEP-CT NUAPE 15433276 ~ DACHS-LD NUAPE
3929999  PROPLAD NUAPE 20572765 COTED-DV ~ NUAPE
21269377  DEBIB-SH NUAPE

10171842  DACHS-CP NUAPE

Fonte: Planilha DIRGTI extraida do Sistema Académico — junho/19

Nesse topico questiona-se o porqué de um servidor lotado, por exemplo, no DESEG (divisao de
servigos gerais) precisar do acesso a categoria “assistente de alunos”, cujo perfil autoriza o servidor
cadastrar ocorréncia, adverténcia e suspensao a aluno.

Também se questiona sobre os acessos a servidores que nao estdo lotados no NUAPE, ou seja, ndo
trabalham diretamente com “assisténcia estudantil”, mas que tém acesso a categoria cujo perfil
autoriza o servidor, entre outras coisas, homologar e deferir inscricdo de auxilio estudantil, retificar
renda mensal bruta.

Durante os trabalhos de auditoria contatou-se que, principalmente nos Campus do interior, ha
servidores lotados em um departamento, mas que desempenham atividades para diversos
departamentos. Diante disso, refor¢ca-se a necessidade de se criar uma tabela de correlagdes entre
cargos/funcdes versus a categoria de acesso, bem como indicar os responsaveis pelo controle de
concessao/exclusao de acesso nos Campus de forma que estas excegdes sejam acompanhadas.

Ainda, servidores que mudam de departamento (alteram a “lotagdao” de trabalho) deveriam alterar seu
perfil de acesso ao Sistema Académico. Nessa constatagdo especifica, verificou-se que alguns
servidores ja estiveram lotados no departamento de assuntos estudantis (ASSAE) e ao assumirem outro
departamento, permaneceram com o0 acesso a categoria auxilio estudantil e/ou Nuape e/ou assistente de
alunos.

Outro exemplo sdo servidores que ocuparam cargo de diretor-geral de Campus e permanecem com o
acesso a categoria “Diretor de Campus” até junho de 2019, conforme demonstrado no Quadro a seguir.

Quadro 4: Servidores com acesso a categoria “Diretor de Campus” que ndo ocupam mais a fungdo

Matricula Lotagdo Lotagdo

12757020 COECI-AP COORDENADOR DE CURSO DE ENG. CIVIL
3926825 ASSEND ASSESSORIA DE ENSINO A DISTANCIA

3926990 GABIR GABINETE DA REITORIA

3939731 DAMAT-CP DEP. ACADEMICO DE MATEMATICA-CP
23210175 PROPLAD PRO-REITORIA DE PLANEJ. E ADMINISTRACAO

15605131 COPEQ-TD COORD CURSO TEC. PROCESSOS QUIMICOS-TD
Fonte: Planilha DIRGTI extraida do Sistema Académico — junho/19

Ressalta-se que apds emissdo do relatorio preliminar, em agosto de 2019, os acessos dos servidores do
Quadro 4 foram prontamente corrigidos. Acredita-se que a delegacdo formalizada do controle de
acesso (inclusdo e exclusdao de servidor), com o acompanhamento frequente dos acessos concedidos
cruzados com as alteragdes efetuadas, seja a solugdo para os problemas identificados neste item de
auditoria.

3.6. ACESSOS DIFERENCIADOS NOS CAMPUS

Constatou-se que apenas os Campus Curitiba, Medianeira ¢ Pato Branco tém acesso a categoria
“matricula CALEM ADM”. Questiona-se o porqué dos demais Campus, que também oferecem curso
por meio de CALEM, nao utilizarem o acesso.
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Quadro 5: Acessos diferenciados nos Campus

Matricula Lotacdo
10951520 SEGEA-PB
3931331 DERAC-MD
22253091 DALEM-CT
3929662 SEGEA-CT

Fonte: Planilha DIRGTI extraida do Sistema Académico — junho/19

A DIREGEA informou que, nos Campus do interior, muitos servidores exercem mais de uma fungao
dentro da Instituicdo, razdo pela qual estdo lotados em um setor, mas tem o acesso ao Sistema
Académico a uma area diferente da qual este setor teria. Ademais, quanto ao acesso ao CALEM,

alguns Campus, por terem um numero reduzido de alunos, optaram por ndo utilizar o Sistema
Académico.

3.7. CATEGORIA DE ACESSO ILIMITADO AO SISTEMA ACADEMICO

Um dos pontos verificados nessa constatacao foram servidores lotados na area escritorio de processos,
responsaveis pelo mapeamento dos processos da Instituicdo, com acesso a todas as categorias do
Sistema Académico, inclusive as categorias criticas do departamento académico, que autorizam o
servidor fazer altera¢des no portfolio dos alunos da UTFPR, tais como alteragdo de notas e frequéncia
dos alunos. Essa concessao foi feita diretamente pela DIRGTI, a pedido da PROPLAD. No
entendimento da propria DIRGTI, esta solicitagdo deveria ter sido dirigida 8 DIREGEA, responsavel
pelo controle de acesso ao Sistema Académico na Reitoria.

Quadro 6: Categoria de acesso ilimitado ao Sistema Académico

Categoria de acesso Matricula Lotagao
Escrit. De Processos 10429858 ESCRITORIO DE PROCESSOS
Escrit. De Processos 17522462 ESCRITORIO DE PROCESSOS

Escrit. De Processos 26676094 ESCRITORIO DE PROCESSOS
Fonte: Planilha DIRGTI extraida do Sistema Académico — junho/19

Em entrevista com a DIRGT]I, a criagdo de perfil de consulta mostra-se invidvel devido a grandeza do
Sistema Académico. A DIRGTI sugeriu excluir acesso no sistema de produgdo e conceder acesso ao
sistema de teste, que ¢ uma copia da versao do servidor de producao com a defasagem de apenas um
dia nos dados. No ambiente teste, existe a possibilidade de verificar como os processos funcionam.

Outra constatacao nesse item sdo servidores com acesso a categoria “Registros académicos™ que estio
lotados em éareas distintas do DERAC (Departamento de Registros Académicos) e SEGEA (Secretaria

de Gestdo Académica), departamentos diretamente ligados a area académica, conforme demonstra o
Quadro 7.

Quadro 7: Servidores lotados em departamentos distintos da darea académica com acesso a categoria
“Registros académicos”

Matricula Lotacdo Lotagdo

17524261 DAQUI-CM DEP. ACADEMICO DE QUIMICA-CM
3928160 DACOC-CT DEP. ACAD. DE CONSTRUCAO CIVIL - CT
3940275 DAALM-LD DEP. ACADEMICO DE ALIMENTOS-LD
15818984  COGERH-LD COORD. DE GESTAO DE RH -LD
2788801  Outro Orgdo Federal - Colab Pcctae E Magis

22788149  COGERH-SH COORD. DE GESTAO DE RH -SH
30776154  COGERH-SH COORD. DE GESTAO DE RH -SH
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Matricula Lotagao Lotacgdo

19361521 DIREC-TD DIR. RELAC. EMPRES. COMUNITARIAS-TD
22275435 DEMAP-TD DEP. DE MATERIAIS E PATRIMONIO - TD
21516285 ASGRAD-TD ASSESS. GRAD.E EDUCACAO PROF.-TD
19125207 ASGRAD-TD ASSESS. GRAD.E EDUCACAO PROF.-TD
19468147 DESEG-TD DEP. DE SERVICOS GERAIS - TD

Fonte: Planilha DIRGTI extraida do Sistema Académico — junho/19

No ponto de vista desta Auditoria Interna, a categoria de acesso descrita no Quadro 7 ¢ uma das mais
criticas junto a categoria EPROC (Quadro 6), pois ambas categorias autorizam os servidores a fazerem
alteracdes no portfolio do aluno, tais como formar alunos, corrigir faltas, alterar situacdo do aluno,
entre outras.

Sugere-se a DIREGEA definir quais servidores/cargos ou lotagdo poderiam ter este acesso, bem como
verificar periodicamente, por meio de relatdrios, os servidores que estdo com esta categoria de acesso
“Registros académicos”, excluindo aqueles que nao deveriam mais té-lo.

Ainda, sugere-se verificar periodicamente as alteracdes feitas no Sistema Académico e analisar, por
meio de amostragem, aqueles que fizeram registros significativas de modo a alterar o histérico do
aluno da UTFPR, tais como formar alunos, cadastrar aluno novo, inser¢ao de notas e faltas. O objetivo
deste controle ¢ verificar se os servidores que fizeram a alteragao no sistema eram os autorizados pela
instituicdo para realiza-la.

Por fim, a DIREGEA acrescenta que os usudrios com acesso a categoria de Registros Académico
listados nesse relatorio sdo servidores que trabalham no DERAC, mas, por algum motivo interno do
Campus, ndo estdo lotados nesse departamento.

3.8. RECOMENDACOES

3.8.1 Sugere-se publicar os responsaveis pelo controle dos acessos em cada Campus e na Reitoria, na
pagina da UTFPR ou atualizar 0 link
https://wiki.utfpr.edu.br/doku.php?id=publico:acessosistemas#para_solicitar acesso, de modo que o processo
de controle de acesso (inclusdo e exclusdo) permaneca atualizado. Sugere-se, ainda, a criagdo de uma
tabela que vincule as categorias de acesso a um cargo/fungdo/setor, ou seja, a categoria de acesso deve
ser condizente com a atuagdo do servidor.

3.8.2 Sugere-se definir o procedimento de exclusdo de acesso ao Sistema Académico assim que o
servidor corta o vinculo da atividade com a UTFPR ou deixa uma funcgao.

3.8.3 Sugere-se a DIREGEA definir relatorios de controles, principalmente aos acessos considerados
criticos (aqueles que permitem o servidor fazer alteracdes cadastrais no portfolio dos alunos), que
permitam identificar se os servidores com o respectivo acesso sdo aqueles que poderiam té-lo, bem
como permitam rastrear alteracdes criticas (elaboracao de trilhas) efetuadas no Sistema Académico.

3.9. MANIFESTACOES DOS GESTORES

DIREGEA: O Sistema Académico ja possui relatorios de acessos concedidos por categoria, mas a
DIREGEA ndo tem como saber se o servidor ainda ocupa o cargo ou fung¢do dentro de um Campus
especifico e nem mesmo dentro de um setor. Os relatorios devem ter cruzamento com os dados
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atualizados do SIAPE, que ¢ um trabalho que ja vinha sendo feito junto a DIRGTI (algumas telas de
cadastro ja foram alteradas).

Ainda, os modulos do Sistema Académico estdo sendo reestruturados (em fase de estudo) pela
DIREGEA para que os cadastros e as consultas fiquem separados evitando que determinados usuarios
tenham acessos indevidos.

PROPPG: "No caso dos acessos vinculados a PROPPG, a solicitagdo é feita via SEI, através de oficio
encaminhado ao respectivo responsavel naquela Pro-Reitoria. Por exemplo, os acessos relativos a
Coordenagdo de Programa de Pos-Graduac¢do (PPG) e Secretaria de PPG sdo enderegados e
concedidos pelo Diretor de Pos-Graduagdo Stricto Sensu da PROPPG. No caso das Coordenagoes de
Cursos Lato Sensu, o mesmo procedimento é endere¢ado e concedido pelo Coordenador de Pos-
Graduacdo Lato Sensu, também na PROPPG."

3.10. ANALISE DA AUDITORIA INTERNA
Manifestagdes parcialmente acatadas. As recomendagdes serdo mantidas até o seu pleno cumprimento.
4. CONCLUSOES

Em face dos exames realizados, foram apresentados os resultados da analise dos controles de acesso
aos usuarios do Sistema Académico da Universidade Tecnologica Federal do Parana (UTFPR).

Especial agradecimento a equipe da DIRGTI, que nos atendeu de imediato nos provendo de
informacdes e relatdrios para que essa auditoria pudesse ser realizada.

Referente aos pontos analisados nessa auditoria, a atualizacdo e divulgacdo do mapeamento dos
processos da area académica com a sinalizagdo dos responsaveis por cada agdo, ou seja, a formalizagdo
do processo de concessdo de acessos ao Sistema Académico € o assunto de maior relevancia. Entende
a Auditoria Interna da UTFPR que a concessdo/exclusdo de acessos ao sistema ¢ mera consequéncia
do seu mapeamento.

Outro ponto a destacar ¢ a defini¢do de relatorios de controles de acessos e alteragdes no Sistema
Académico, principalmente dos acessos criticos, por exemplo, a categoria “Registros Académicos”,
que permite, entre outras acgdes, alterar o portfélio dos alunos (alterar notas e faltas, formar aluno,
autorizar aluno trancar curso no 1° periodo, entre outras).

Vale ressaltar que ndo foi objeto desta auditoria verificar a validade das alteracdes no Sistema
Académico. A unica verificacao foi certificar-se de que servidor efetivo ndo ativo, listados no Quadro
1, (aposentado, redistribuido, cedido e instituidor de pensdo) ndo tenha alterado nada no Sistema
Académico desde 2017 até junho de 2019.

Enfim, conclui-se que ha necessidade de atualizacdo e complementacdao do processo de controle de
acessos ao Sistema Académico, pois o controle hoje existente estd deficiente e necessita ser
aprimorado.

E o relatério.
Curitiba, 11 de setembro de 2019.
Leandra Maria Ortigara Sadi Daronch

Administrador Chefe da Auditoria Interna da UTFPR
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