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INTRODUCAO

O mundo esta evoluindo rapidamente — e uma grande mudanca que
estamos percebendo em um dos aspectos mais essenciais de nossas vidas
€ a migracdo dos documentos em papel para os documentos digitais.

Hoje, desde nossa carteira de trabalho até a Carteira Nacional de Habilitagao,
a famosa CNH, podem ser armazenadas e acessadas digitalmente, através
de aplicativo proprios desenvolvidos para o seu smartphone. Se antes perder
um desses documentos significava ter que se dirigir ao 6rgdo emissor mais
proximo, hoje tudo ficou muito mais facil e, claro, “na palma da mao”.

Era de se esperar, portanto, que diplomas e comprovantes estudantis seguissem
pelo mesmo caminho. E foi exatamente o que aconteceu com o Diploma Digital, a
nova solucdo desenvolvida pela Rede Nacional de Ensino e Pesquisa.

O Diploma Digital foi estabelecido pelo Ministério da Educacdo (MEC) por meio da
Portaria n°330, de 2018. O objetivo é promover a modernizacao das documentacoes
académicas e reforgar a seguranca na emissao e registro dos diplomas.

Sim, o Diploma Digital, além de moderno, € mais seguro, pratico e facil de ser
gerado e acessado. E por esses e outros motivos que diversas instituicdes de
ensino superior (IES) brasileiras jé estao adotando o modelo como parte das
suas transformacdes digitais. E a grande verdade € que aquelas que ndo o
fizerem, correm o risco de ficar para tras.

Foi pensando nisso que desenvolvemos este material — para que sua IES
consiga ficar a frente da modernizagdo do ensino no Brasil. Aqui, vocé
aprenderd tudo sobre o Diploma Digital, incluindo o que €, como acontece sua
emissao, como é garantida sua seguranga, o que diz a legislacdo e as vantagens
e beneficios do modelo.

Aproveite e boa leitura.
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O QUEEO
DIPLOMA DIGITAL?

O Diploma Digital € exatamente aquilo que parece: a emissdo do diploma de
conclusao do ensino superior em formato digital. No entanto, ele € muito mais do
que a digitalizagdo do antigo diploma emitido em papel, mas um documento nato-
digital, ou seja, aquele que adota o formato digital desde sua origem.

O documento utiliza assinaturas digitais validadas pela Infraestrutura

de Chaves Publicas brasileira (ICP-Brasil) para assegurar a validade e
confiabilidade dos dados registrados no diploma. Registrado por meio da
tecnologia Blockchain, o Diploma Digital € invioldvel, imutavel e a prova de
fraudes, o que significa que seus dados ndo podem ser alterados por agentes
maliciosos apds a emissao.

QUAIS AS REGRAS PARA EMISSAO DO DIPLOMA DIGITAL?

Os procedimentos de emissao do Diploma Digital foram definidos de acordo
com a Portaria n° 554, de 2019, do MEC. De acordo com a portaria, o Diploma
Digital devera respeitar a mesma legislacdo federal vigente que regula a
emissdo e registro dos diplomas comuns.

A IES devera determinar os fluxos e processos internos que serdo seguidos

para aplicagcdo do Diploma Digital. Ela também devera garantir a preservagao do
Diploma Digital por meio de procedimentos e tecnologias que permitam verificar,
a qualquer momento e de qualquer lugar a validade juridica do documento. O
diploma devera ser emitido no formato Extensible Markup Language (XML).
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O arquivo XML podera receber uma representacao visual desenvolvida pela
prépria instituicdo conforme os padrdes de cada IES. Essa representagao
deverd zelar pela veracidade das informagdes conforme constam no arquivo.

Para que qualquer pessoa possa acessar o arquivo e validar os dados, a IES
fornecera um codigo de validacdo Unico para cada diploma. Esse cédigo
também devera ter o formato de um codigo de barras bidimensional (QR Code).
O codigo devera vir no anverso da representacdo visual, junto com o endereco
onde devera ser inserido para consulta.

Cada diploma também tera uma URL unica que possibilitard acesso aos ’
dados publicos do arquivo XML, permitindo ao usuario: ‘

. Download da representacdo visual do XML do diploma digital; |§.

. Visualizagdo dos dados publicos presentes no arquivo XML em uma
apresentacdo legivel sem a necessidade de realizagao de download;

- Status do diploma (Ativo / Anulado);

«  Validacdo do XML assinado do diploma digital.

COMO E FEITA A EMISSAO DO DIPLOMA DIGITAL?

O Diploma Digital € gerado através de uma plataforma especifica que utiliza o
formato de assinatura eletrénica para validacdo. A assinatura eletrénica, assim
como as assinaturas manuscritas, sdo exclusivas para cada signatdrio. Cada IES N
devera, entdo, possuir certificado digital proprio registrado pela ICP-Brasil para
assinatura dos diplomas.

Cada certificado digital possui uma chave publica e uma chave privada.
Quando uma [ES assina eletronicamente um documento, a assinatura é criada
usando a chave privada da IES. O algoritmo matematico age como uma cifra,
criando dados correspondentes ao diploma assinado, chamados de hash,

e criptografando esses dados. Os dados criptografados resultantes sao a
assinatura eletrénica.

A assinatura também é marcada com a hora em que o diploma foi assinado. Se o
documento for alterado apds a assinatura, a assinatura digital sera invalidada. ‘
-

Esse processo é automaticamente realizado pela plataforma que gera o diploma.
Em outras palavras, a IES ndo precisa se preocupar com nada disso visto que,
por meio da plataforma, a emissdo do Diploma Digital € simples e intuitiva.

O DIPLOMA FiSICO AINDA E VALIDO? ‘ ‘

As Instituicdes de Ensino Superior tiveram dois anos para adequar seus sistemas
ao Diploma Digital, desde a publicacdo da Portaria n° 554 do MEC.

Assim, o Diploma Digital passou a ser obrigatdrio a partir do dia 1 de janeiro de
2022. Isso significa que todos os diplomas emitidos a partir de entdo devem
respeitar o formato. Diplomas fisicos emitidos antes desse prazo ainda serdo
validos, no entanto.
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AS VANTAGENS E
BENEFICIOS DO
DIPLOMA DIGITAL?

A adocdo do Diploma Digital € mais um passo em direcdo a

transformacao digital que esta tomando conta de todos os \
setores, e com a educagado ndo seria diferente. A parte de
ser obrigatoria, a adesdo ao modelo também trard muitas ‘

vantagens, tanto para Instituicdes de Ensino Superior quanto
para os alunos.
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Abaixo, contamos as vantagens e beneficios do Diploma
Digital para ambas as partes:

VANTAGENS DO DIPLOMA DIGITAL PARA A IES

« Agiliza a emissao de diploma: o Diploma Digital agiliza o
processo de emissdo do diploma, resultando em melhor
desempenho para a IES. Ele faz desburocratizando
0 processo, que se torna muito mais rapido, pratico
e intuitivo. Além disso, cada etapa do processo é
autenticada e facilmente acessada por todas as partes;

. Seguranga aprimorada: outra vantagem do Diploma
Digital € que hd menos preocupac¢do com a seguranca
do que com o papel, que pode ser facilmente
adulterado. As plataformas de emissao do diploma,
com capacidade de assinatura eletrénica, podem _
detectar automaticamente até mesmo pequenas
alteracdes, evitando fraudes;

+ Reducao de custos: além das economias de custos
com papel e impressdo, 0s processos automatizados
de assinatura eletrénica podem reduzir o impacto

financeiro de erros humanos, como erros de assinatura,
que podem retardar 0 processo ou causar eventuais
problemas dispendiosos se inicialmente nao forem
detectados. A plataforma pode ajudar a mitigar os
riscos fornecendo alertas sobre registros suspeitos ou

VANTAGENS DO

problemas de conformidade; DIPLOMA DIGITALPARA O ALUNO

«  Aumento da eficiéncia interna: a economia de tempo » Acesso de qualquer lugar: o aluno podera acessar
gerada pela implementac&o de uma solucdo de Diploma facilmente o seu diploma e té-lo na palma da mao, ndo
Digital & significativa. Além de oferecer um rastreamento importa onde esteja. Isso facilita o envio do documento
claro para otimizar o acompanhamento das emissdes de para outros 6rgdos quando necessario e para
diplomas, o modelo possibilita a redugdo do tempo geral empresas quando da sua contratagdo de trabalho;

dos processos de emissdo, 0 que permite que a equipe

da IES seja mais produtiva; Mais comodidade: o Diploma Digital nao precisara

ser assinado pelo aluno, o que significa que este

«  Maior sustentabilidade: e falando em papel, com a ndo precisara mais se deslocar a IES para pegar
eliminacdo da impressdo do diploma, a IES pode se seu diploma, podendo recebé-lo por e-mail. Isso &
tornar uma organizac&o mais sustentdvel, contribuindo especialmente benéfico para alunos que estudam a
para reduzir o impacto ambiental gerado pela instituigo. distancia, longe das sedes de suas instituigdes.
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O NasNuvens foi a primeira plataforma a oferecer a emissao, registro e armazenamento dos Diplomas Digitais emitidos
pelas Instituicdes de Ensino Superior brasileiras. Desenvolvido pela Rede Nacional de Ensino e Pesquisa, a plataforma foi
desenvolvida em conformidade com as regras do MEC e € hoje a solucdo escolhida pelas maiores universidades publicas do

pafls.

Sao mais de 100 instituicoes utilizando a plataforma NasNuvens para emitir seus diplomas. Todas elas contam com os

diferenciais que s6 o NasNuvens possui, incluindo:

Contratacao do tamanho
[ : Ijl da sua necessidade
O NasNuvens se adequa

a sua necessidade e ao
tamanho da sua IES, para
que vocé ndo precise gastar
mais do que o necessario.

Solucdo especializada

§ > a RNP, responséavel
pelo Diploma Digital do
NasNuvens, € a Unica
instituicdo brasileira 100%
focada no setor de ensino e
pesquisa. Isso garante que a
solugdo foi desenvolvida por
quem mais entende do setor
e de como a tecnologia pode

ser aplicada para otimizar os
processos de ensino.

Para saber mais acesse:

NASNUVENS.RNP.BR/DIPLOMA-DIGITAL

Consultoria especializada

S6 com o NasNuvens vocé
conta com um time de
especialistas para auxiliar na
implementagdo do sistema e
no treinamento da equipe da
IES, garantindo uma transicdo
mais suave quanto possivel.

Seguranca total da
informacao e privacidade

a plataforma foi
desenvolvida respeitando
0s requisitos da Lei

Geral de Protegdo dos
Dados (LGPD), garantindo
seguranga juridica para

a IES e privacidade das
informacdes para os alunos.

o
=13

:

Infraestrutura
e suporte 24x7

Também temos suporte 24
horas por dia, 7 dias por
semana para solucionar
qualquer duvida ou
problema que vocé possa
ter pelo caminho, tanto

na implementagdo quanto
depois que o sistema estiver
totalmente operante.

Reducdo do risco de fraude

por utilizar tecnologia
baseada em recursos de
blockchain, o Diploma Digital
garante robustez e reduz
consideravelmente o risco de
que sua IES ou seus alunos
sejam vitimas de fraude.
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O NasNuvens é mais que um portal de solugées 100% em nuvem,
focado no segmento de Pesquisa e Educacdo. Criado pela Rede
Nacional de Ensino e Pesquisa (RNP), com a parceria da CAPES,

o NasNuvens une, em um mesmo local, a consultoria, a gestdo, a
contratagao de solugdes e infraestrutura em um modelo totalmente
pensado para o setor.

Um broker de servicos completo, com laaS, SaaS, PaaS, aplicativos e
servigos, para encontrar as funcionalidades que se encaixam as suas
demandas de tecnologia. A jornada para a transformacao digital da
sua IES nunca esteve tdo simples e facil.

Entre em contato conosco e saiba
como podemos tornar sua IES
muito mais digital.

Para saber mais acesse:
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