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Memoria da Reuniao

Apresentacgao do Plano de Continuidade de Negoécios de TI '
A DIRGTI, na pessoa da presidente do Comité Gestor de Tl da UTFPR,

iniciou a apresentagéo do Plano de Continuidade de negédcios de Tl esclarecendo que

N

0 objetivo do plano é estabelecer um programa de continuidade de negocios para
garantir a disponibilidade dos produtos e servicos de Tl as areas i-n'stitucion,ais.’ O
propésito de um plano de continuidade de negocios é permitir‘que uma organizagao
recupere ou mantenha suas atividades em caso de uma interrupcdo das operacées
normais de negocios. Detalhou - as - caractéristicas do plano e teceu algumas
consideragdes a respeito do documento, conforme segue: .

| 1. O Plano de Continuidade de Negocios (PCN) de Tl da UTFPR

~ estabelece diretrizes, padrées e processos da gestdo de continuidade de negécios de

Tl nos aspectos relacionados a seguranca da informagéo e comunicacgdes, dos ativos

de Tl para preservar a sustentabilidade dos negécios institucionais. A implantacdo do

Plano de Continuidade de Negécios busca minimizar os impactos decorrentes de falhas,

desastres ou indisponibilidades significativas sobre as atividades da instituicao, além de

fecuperar perdas de ativos de informacéo a um nivel aceitavel, por intermédio de acdes
i%

de prevencao, resposta e recuperacao.
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DEPEC Departamento de Estagios e Cursos de Qualificacéo Profissional
PROEG Programa de Acompanhamento ao Egressos

DEPET Departamento de Apoio e Projetos Tecnoldgicos

DIPIN Divisdo de Propriedade Intelectual

DIRF Declaragéo do Imposto de Renda Retido na Fonte

DICPRO Divisdo de Cursos de Qualificagéo Profissional

DIACON Divisdo de Apoio e Consultorias

DIPET Divisdo de Projetos Tecnoldgicos

DIRAGI Diretoria da Agéncia de Inovac&o

AGINT Agéncia de Inovacdo Tecnoldgica

DEPEX Departamento de Extensdo

DIRINTER Diretoria de Rela¢des Internacionais

DERINT Departamento de Relacdes Interinstitucionais
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DIREDE Divisdo de Redes de Computadores e Comunica¢fes

DIMSIS Divisdo de Manutencéo de Sistemas da Informacé&o

DIPSIS Divisdo de Projetos de Sistemas da Informacao

DIMSUP Divisdo de Manutencéo e Suporte ao Usuario

DIBDA Divisdo de Banco de Dados

DIMIDI Divisdo de Midias

EAD Educacao a Distancia

EBTT Ensino Basico, Técnico e Tecnoldgico

EDUROAM (Rede) Education Roaming

ENADE Exame Nacional de Desempenho dos Estudantes

EDI-CEE Eletronic Data Interphange (Trqca Eletrénica de Dados). Sistema de
Pagamentos da Caixa Econémica Federal.

e-proc Processo Eletrénico

e-SIC Sistema Eletrdnico do Servigo de Informagao ao Cidadao

EVIN (Sistema) Eventos Institucionais

FUNTEE-PR Fundac;,éq de Apoic_) a E_ducac;éo, Pes’qgisa e Desenvolvimen,to Cientifico e
Tecnoldgico da Universidade Tecnoldgica Federal do Parana

GABIR Gabinete da Reitoria

GOOGLEDOCS | o e santagses, um edtor de planinas e um edior de formurios.

IES Instituicdo de Ensino Superior

ISF programa

Inglés Sem Fronteiras

ISCurriculum Sistema para andlise da informagéo curricular
Lightweight Directory Access Protocol. Protocolo de Aplicacdo Aberto. (Sistema
LDAP o
de Autenticacdo)
MEC Ministério da Educacao
MSUP Magistério Superior
MPF Ministério Publico Federal
Modular Object-Oriented Dynamic Learning Environment. Software de apoio a
Moodle . ) -
aprendizagem, executado num ambiente virtual.
oGu Ouvidoria-Geral da Uniédo
PAD Processo Administrativo Disciplinar
PCN Plano de Continuidade de Negécios
PIBIC Programa Institucional de Iniciagdo Cientifica
PRN Planos de Recuperacao de Negocio
PROEJA Programa Nacional de Integracéo da Educacéo Profissional com a Educacéo
Basica na Modalidade de Educacao de Jovens e Adultos
Pergamum Sistema de Gerenciamento de Bibliotecas da UTFPR.

PIFIC / PROFOP)

Programa de Incentivo a Formagéo Cientifica/Programa Especial de Formacao
Pedagdgica.
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PGI Plano de Gerenciamento de Incidentes

PGF Procuradoria Geral Federal

PROFOP Programa Especial de Formacao Pedagdgica
PROGRAD Pro-Reitoria de Graduagédo e Educacéo Profissional
PTE Plano de Teste e Exercicios

PROJU Procuradoria Juridica

PROMISAES Projeto Milton Santos de Acesso ao Ensino Superior
PROPLAD Pro-Reitoria de Planejamento e Administracao
PROPPG Pro-Reitoria de Pesquisa e P6s-Graduacédo

PROREC Pro-Reitoria de Relagbes Empresariais e Comunitarias
RAG Relatério Analitico de Gestao

RIUT Repositério Institucional da UTFPR

RNP Rede Nacional de Pesquisa

ROCA Repositério de outras Colecdes Abertas

RSC Reconhecimento de Saberes e Competéncias

RTO Recovery Time Objective (Tempo Real de Recuperacao)
RT Reitoria

RU Restaurante Universitario

RAIS Relacdo Anual de Informagdes Sociais

RAD Registro de Atividades Docentes

RNP Rede Nacional de Ensino e Pesquisa

SACI Sistema de Apoio de Comunicacéo Interna

SEBEN Secretaria de Beneficios e Qualidade de Vida

SCDP Sistema de Concesséao de Diarias e Passagens

SEDEP Secretaria de Desenvolvimento de Pessoas

SEI Sistema Eletrénico de Informacdes

SAPIENS Sistema AGU de Integligéncia Juridica

SEE Sistema de Estagio e Emprego

SIAPE Sistema Integrado de Administracdo de Recursos Humanos
SIGEPE Sistema de Gestédo de Pessoas

SICAF Sistema de Cadastramento Unificado de Fornecedores
SIASG Sistema Integrado de Administracéo de Servicos Gerais
SIAFI Sistema Integrado de Administragédo Financeira

SIC Servi¢o de Informacéo ao Cidadao

SIORG Sistema de Orcamento e Gestdo da UTFPR

SIORG (GOV) Sistema de Informac¢Bes Organizacionais do Governo Federal
SISU Sistema de Selecéo Unificada

SERED Setor de Registro de Diplomas

SICAU Sistema Integrado de Controle de A¢bes da Unido

SMS Short Message Service
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TCC Trabalho de concluséo de curso

TGC Time de Gestéo de Crises

TI Tecnologia da Informacéao

TOEFL Test of English as a Foreign Language
UTFPR Universidade Tecnolégica Federal do Parana
WEB Rede Mundial de Computadores
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Classificacdo do Documento

O presente Plano institui o processo de Continuidade de
Negécios de Tl da UTFPR; tem como referencial legal a Instrugéo
Normativa N° 06/INO1/DSIC/GSIPR Gestdo De Continuidade de
Negdécios em Seguranca da Informagédo e Comunicagdes - Gabinete de
Segurancga Institucional Departamento de Seguranca da Informacéo e
Comunicagdes *Presidéncia da Republica.

O propésito de um plano de continuidade de negdécios, é permitir
que uma organizacao recupere ou mantenha suas atividades em caso de
uma interrup¢éo das operacdes normais de negocios. Assim, o Plano de
Continuidade de Negécios (PCN) de Tl da UTFR estabelece diretrizes,
padrdes e processos da gestao de continuidade de negdcios de Tl nos
aspectos relacionados a seguranca da informacédo e comunicacdes, dos
ativos de Tl para preservar a sustentabilidade dos negdécios
institucionais. A implantacéo do processo de Gestédo de Continuidade de
Negdcios busca minimizar os impactos decorrentes de falhas, desastres
ou indisponibilidades significativas sobre as atividades da institui¢éo,
além de recuperar perdas de ativos de informacg&o a um nivel aceitavel,
por intermédio de acdes de prevencdo, resposta e recuperacao.

Este trabalho segue, ainda, a recomendacdo do TCU (TC
021.908/2013-3 + Acordao 1113/2014 + Plenério - Oficio 0486/2014-
TCU/SECEX-PR) em 2014. O trabalho foi coordenado pela DIRGTI, com
a participacao, por meio de entrevistas, dos responsaveis pelas areas de
negocios da instituicdo, além de contar com a consultoria de empresa
contratada.

Os procedimentos previstos no Programa de Gestdo da
Continuidade de Negdcios sdo executados em conformidade com os
requisitos de seguranca da informagc&do e comunicacfes necessarios a
protecéo dos ativos de informacéo criticos, tratando as atividades de
forma abrangente, o que incluii as pessoas, 0S processos, a
infraestrutura e os recursos de tecnologia da informacéo e comunicagdes,
traduzidos em componentes e processos.

Este plano foi aprovado pelo Comité Gestor de Tl e devera ser
homologado pela autoridade maxima (Reitor) da Instituicdo. A
responsabilidade da implementacdo do plano de continuidade de
negocios é dos dirigentes da organizacdo. A equipe de geréncia da
seguranca pode auxiliar nessa tarefa, na criacdo, manutencdo,
divulgacao e coordenacédo do plano de contingéncias.
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1. INTRODUCAO

A UTFPR esta empenhada em proteger seus negdécios, buscando manter em
pleno funcionamento suas principais atividades. Para isso € necessario um programa
de continuidade de negdcios para garantir a disponibilidade de seus produtos e
Servigos.

O Plano de Continuidade de Negdécios £(PCN) (do inglés Business Continuity
Plan), estabelecido pela norma ABNT NBR 15999 Parte 1, & o desenvolvimento
preventivo de um conjunto de estratégias e planos de acdo de maneira a garantir que
0S servicos essenciais sejam devidamente identificados e preservados apods a
ocorréncia de um desastre, e até o retorno a situagcdo normal de funcionamento da
empresa dentro do contexto do negocio do qual faz parte “(ABNT NBR 15999, 2015).

Sob o ponto de vista do PCN, o funcionamento de uma organizacao deve-se
a duas variaveis: 0s componentes e 0S processos.

Os componentes sdo todas as variaveis utilizadas para realizacdo dos
processos: energia, telecomunicacdes, informatica, infraestrutura e pessoas. Todas
elas podem ser substituidas ou restauradas, de acordo com suas caracteristicas.

Os processos sdo as atividades realizadas para operar 0s negocios da
empresa. Desastre pode ser entendido como qualquer situacdo que afete os
processos criticos do negocio de uma organizacao.

Consequentemente, a caracterizacdo de algumas ocorréncias como sendo
desastres podem variar de uma organiza¢ao para outra.

2. OBJETIVO

Este Plano de Continuidade de Negdécios (PCN) tem por objetivo definir as
estratégias de continuidade de negécios em caso de ocorréncia de desastres ou
incidentes de grandes propor¢cdes que provoquem a interrup¢do dos processos ou
indisponibilidade fisica e légica aos recursos e atividades da UTFPR.

O PCN assegurarad que, em caso de desastre, os processos de negoécios
criticos sejam reestabelecidos no menor prazo possivel, visando evitar impactos e
prejuizos na prestacao de servigcos aos clientes e garantir a seguranca e a integridade
fisica dos funcionarios em decorréncia da interrupcao das atividades.
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3. APLICACAO

Esse plano aplica-se para todos?! os funcionarios, contratados, terceirizados,
trabalhadores temporarios, e agueles empregados por outros para executar trabalhos
nas instalacbes da UTFPR, ou com acesso a qualquer informacédo, sistema,
computador, rede de computadores, telecomunicagdo, mensagem ou servico de
informacdes pertencentes a UTFPR.

4. ESCOPO

Ficam definidas como atividades criticas para a aplicacdo desta politica, as
GHILQLO}HVY LGHQWLILFDGDYVY H DSURYDGDYV QRANlize,dIV %XV
Impacto sobre os Negdcios) elaborados em conjunto com todas as areas estratégicas
de negdcios da UTFPR.

5. REFERENCIAS LEGAL, NORMATIVA E TECNICA

l. Acorddo do Tribunal de Contas da Unido n® 461/2004 , de 28 de abril de
2004, que dispde sobre a analise regular de arquivos logs com utilizacao,
sempre que possivel, de softwares utilitarios especificos, para monitoramento
do uso dos sistemas;

. Cobit4.1 £DS4 tAssegurar a Continuidade de Servicos +ISACA, 2007;
lll. Cobit5 +DSS04 tGerenciar Continuidade +ISACA, 2012;

IV. Norma ABNT NBR ISO/IEC 27005:2008 +*Técnicas de Seguranca +Gestao
de Riscos de Seguranca da Informacéo;

V. Norma ABNT NBR ISO/IEC 27002:2013 + Politicas para seguranca da
informacéo;

VI. Norma ABNT NBR ISSO 22313 de 10/2015 =+ Seguranca da Sociedade -
Sistemas de Gestdo de Continuidade de Negdécios *Orientacdes

VIl. Norma Complementar n° 06/INO1/DSIC/GSI/PR , de 11/NOV/09, que
disciplina as Diretrizes para Gestdo de Continuidade de Negécios nos 6rgaos
e entidades da Administracao Publica Federal, direta e indireta Comunicagfes

1
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- Gabinete de Seguranca Institucional, Departamento de Seguranca da
Informacédo e Comunicagfes +Presidéncia da Republica;

VIII. Politica de Seguranc¢a da Informacdo da UTFPR , aprovado pelo Conselho

Universitario (COUNI +Deliberagédo 09/2014);

Regulamento de Gestao e de Utilizagdo de  Recursos de Tecnologia da
Informagdo da UTFPR , aprovado pelo Conselho Universitario (COUNI +
Deliberagao 11/2013).

6. CONCEITOS E DEFINICOES

Para efeito e significancia deste Plano consideram-se 0s termos e expressoes

conforme as defini¢des:

VI.

Andlise de Riscos : documento que contém a descri¢do, a analise e o tratamento dos riscos e
ameagcas que possam vir a comprometer o sucesso em todas as fases do processo;

Andlise de Impacto nos Negécios (BIA): visa estimar os impactos resultantes da interrupcao
de servicos e de cenarios de desastres que possam afetar o desempenho dos 6rgdos ou
entidades da APF, bem como as técnicas para quantificar e qualificar esses impactos. Define
também a criticidade dos processos de negdlcio, suas prioridades de recuperacao,
interdependéncias e os requisitos de seguranca da informagdo e comunicagfes para que 0s
objetivos de recuperacéo sejam atendidos nos prazos estabelecidos;

Atividades Criticas : atividades que devem ser executadas de forma a garantir a consecucao
dos produtos e servigos fundamentais da instituicdo de tal forma que permitam atingir os seus
objetivos mais importantes e sensiveis ao tempo;

Ativo : aquilo que tem valor tangivel ou intangivel, como: informacgdes, softwares, equipamentos,
servigos, imagem institucional, processos internos e pessoas;

Ativo de TI: informacdes eletrbnicas, servico de correio eletrdnico, dados corporativos,
documentos administrativos, programas de computadores adquiridos de terceiros ou
desenvolvidos pela equipe de Tl da UTFPR e arquivos que sejam armazenados no Data Center
da UTFPR;

Ativos de Informacgdo : os recursos de Tl desenvolvidos, adquiridos, recebidos em doacéo e
mantidos pela Institui¢cdo, disponibilizados as areas académicas e/ou administrativas da UTFPR,
gue sdo constituidos por:

a. equipamentos de informatica de qualquer espécie;

b. equipamentos de redes e de comunicac¢des de qualquer espécie;

c. informacdes eletrdnicas, servico de correio eletrdnico, mensagens eletrdnicas, dados
corporativos, documentos, programas ou softwares adquiridos de terceiros ou
desenvolvidos pela UTFPR e arquivos de configuracdo que sejam armazenados,
executados ou transmitidos por meio da infraestrutura computacional da UTFPR,;
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VILI.

VIII.

XI.

XIl.

XIII.

XIV.

XV.

XVI.

XVII.

COBIT: padrdo para a governanca de Tl nas organiza¢fes, reconhecido internacionalmente,
destina-se a prover um modelo de boas praticas para a governanca de TIl, no qual sdo
identificadas ac¢des subdivididas em 05 dominios e 37 processos (COBIT 5.0 +ISACA, 2012),
abrangendo todas as funcdes e processos pertinentes;

Continuidade de negocios : capacidade estratégica e tatica de uma organizacao de se planejar
e responder a incidentes e interrup¢des de negdcios, minimizando seus impactos e recuperando
perdas de ativos da informacao das atividades criticas, de forma a manter suas operaces em
um nivel aceitavel, previamente definido;

Critérios de Aceitacdo : parametros objetivo e mensuraveis utilizados para verificar se um bem
ou servico recebido esta em conformidade com os requisitos especificados;

Departamento de Infraestrutura de Tecnologiadal nformacdo da UTFPR (DEINFRA):
Departamento pertencente a Diretoria de Gestéo de Tecnologia da Informagéo, responsavel pela
infraestrutura de Tl da UTFPR, com as atribuicdes de administracédo dos servicos de TI, rede de
computadores e do parque de equipamentos servidores que disponibilizam os acessos a internet
e intranet entre os Campus da UTFPR, correio eletrdnico, paginas da internet, comunicacao via
broadcast, video conferéncia, rotinas de seguranca e backup;

Desastre : evento repentino e ndo planejado que afete os processos criticos do negécio e gere
sérios impactos em sua capacidade de entregar servicos essenciais ou criticos por um periodo
de tempo superior ao tempo objetivo de recuperagéo;

Diretoria de Gestdo de Tecnologia da Informacao (DIRGTI): 6rgédo superior da Reitoria,
responsével pelo planejamento, supervisdo, proposi¢ao e execug¢do das politicas e regulamentos
de Tl da UTFPR;

Estratégia de Continuidade de Negécios : abordagem de um érgdo ou entidade que garante a
recuperacao dos ativos de informacdo e a continuidade das atividades criticas ao se defrontar
com um desastre, uma interrup¢ado ou outro incidente maior;

Gestédo de Continuidade : processo abrangente de gestdo que identifica ameacas potenciais
para uma organizacao e 0s possiveis impactos nas operagdes de negoécio, caso estas ameacas
se concretizem. Este processo fornece uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das
partes interessadas, a reputacéo e a marca da organizagéo, e suas atividades de valor agregado;

Incidente : evento que tenha causado algum dano, colocado em risco algum ativo de informacéo
critico, ou interrompido a execucédo de alguma atividade critica por um periodo de tempo inferior
ao tempo objetivo de recuperacao;

Incidente de Seguranca : qualquer evento, confirmado ou sob suspeita, que gere dano ou
ameace a integridade, confidencialidade, disponibilidade e autenticidade das informacdes;

Informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de
representacao dotadas de significado em determinado contexto, independentemente do meio em
gue residam ou da forma pela qual sejam veiculadas;
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XVIII.

XIX.

XX.

XXI.

XXII.

XXIII.

XXIV.

XXV.

XXVI.

XXVII.

XXVIIIL.

XXIX.

XXX.

XXXI.

Negocio : termo abrangente para as operagdes e servi¢os realizados por uma organizagdo em
busca de seus objetivos, metas ou missdo. E igualmente aplicavel a organizacdes grandes,
médias e pequenas que operam em setores industrial, comercial, publico e sem fins lucrativos;

Plano de Continuidade de Negécios : documentacdo dos procedimentos e informactes
necessarias para que os 0rgaos ou entidades da APF mantenham seus ativos de informagéo
criticos e a continuidade de suas atividades criticas em local alternativo num nivel previamente
definido, em casos de incidentes;

Plano de Gerenciamento de Incidentes : plano de ag&o claramente definido e documentado,
para ser usado quando ocorrer um incidente que basicamente envolvam as principais pessoas,
recursos, servicos e outras acfes que sejam necessarias para implementar o processo de
gerenciamento de incidentes;

Plano de Recuperacdo de Negoécios : documentagdo dos procedimentos e informacdes
necessarias para que o 6rgéo ou entidade da APF operacionalize o retorno das atividades criticas
a normalidade;

Programa de Gestdo da Continuidade de Negécios : processo continuo de gestdo e
governanca suportado pela alta dire¢édo e que recebe recursos apropriados para garantir que os
passos necessérios estdo sendo tomados de forma a identificar o impacto de perdas em potencial,
manter estratégias e planos de recuperacéo viaveis e garantir a continuidade de fornecimento de
produtos e servigos por intermédio de analises criticas, testes, treinamentos e manutenc¢éao;

Quebra de Seguranca: acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranga da informacao e das comunicagdes;

Rede da UTFPR (ou Rede Corporativa): conjunto de todas as redes de computadores sob a
gestdo da UTFPR,;

Resiliéncia: poder de recuperacao ou capacidade de uma organizagao resistir aos efeitos de um
desastre;

Risco : combinacao da probabilidade de um evento e seu impacto;

Seguran¢ca da Informagdo : a¢Bes que objetivam viabilizar e assegurar disponibilidade,
integridade, confidencialidade e a autenticidade das informag0es;

Software : programa de computador desenvolvido para executar um conjunto de acdes
previamente definidas;

Tempo Objetivo de Recuper acdo: é o tempo pré-definido no qual uma atividade devera estar
disponivel apds uma interrup¢éo ou incidente;

Tratamento da informacdo : recepcdo, producédo, reproducao, utilizacdo, acesso, transporte,
transmissao, distribuicdo, armazenamento, eliminacdo e controle da informacéo; e,

Usuério : toda e qualquer pessoa que tenha acesso aos ativos de informacéo da UTFPR.
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7. METODOLOGIA

7.1 A elaboracédo do Programa de Gestdo da Continuidade de Negoécios envolve 0s
seguintes procedimentos:

7.1.1 Desenvolver documento com as diretrizes do Programa de Continuidade;
7.1.2 Definir as atividades criticas do 6rgao ou entidade;

7.1.3 Avaliar os riscos a que estas atividades criticas estdo expostas;

7.1.4 Definir as estratégias de continuidade para as atividades criticas;

7.1.5 Desenvolver e propor implementacdo dos Planos previstos no Programa de
Gestéo da Continuidade de Negocios para respostas tempestivas a interrupcgoes;

7.1.6 Propor a realizacdo de exercicios, testes e manutencao periodica dos Planos,
promovendo as revisdes necessarias;

8. ESTRUTURA DO PCN
8.1. PLANO DE CONTINUIDADE DE NEGOCIO

Este plano é dirigido a degradacfes de "maquina" (servidores, hardware,
equipamento de comunicacdo) ou de qualquer ativo envolvido na atividade fim. Ele foi
concebido para se ter certeza de que os incidentes menores, mas as vezes frequentes,
sdo geridos de modo a retomar a atividade o mais rapidamente possivel.

8.2. PLANO DE GESTAO E AVALIACAO DE RISCO

Este plano define a metodologia a ser utilizada para a apuracdo dos riscos
associados aos servicos e seus ativos de Tl envolvidos em processos criticos de
negocio.

A Gestdo de Risco de Continuidade tem por funcdo especial reduzir a
probabilidade de uma ameaca potencial ou vulnerabilidade e reduzir o impacto que
possa provocar um evento de desastre ou uma interrupcao significativa nos servicos.

8.3. PLANO DE GERENCIAMENTO DE INCIDENTES

Este plano define a organizacdo hierarquica e processual da UTFPR no
momento de algum desastre ou crise.
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Busca definir papéis e responsabilidades para a tomada de decisfes rapidas e
assertivas, buscando identificar e minimizar impactos financeiros e operacionais,
canalizando os recursos disponiveis para o0s processos de negdcios mais importantes
GHILQLGRV QRV %,$TV GD 87)35

O plano auxilia na criacdo e definicdo dos integrantes do comité de crise.
Auxilia na gestdo do fluxo das informacfBes para a tomada de decisGes e para o
tratamento das acdes de:

f Inicio da crise * Mobilizacdo dos recursos de contingéncia (pessoas,
equipamentos, prédios, etc.) e acionamento dos planos de comunicacao
(Call tree);

f Meio da crise =+ Define o fluxo de comunicagdo, a fim de verificar a
extensdo do desastre e os impactos dos mesmos e como a UTFPR ir4
operar no periodo de crise;

f Fim * Retorno a normalidade ap6s o periodo de crise ou desastre,
buscando a recuperacdo a normalidade dos recursos utilizados e
comunicacédo as partes interessadas do retorno a normalidade.

8.4. PLANO DE COMUNICACAO ( CALL TREE)

O Call tree é um plano de comunicacao, que busca identificar e acionar todos
0S usuarios e gestores-chave dos processos criticos dos negécios da UTFPR.

O plano contém uma listagem atualizada anualmente, de todos os envolvidos,
com informagdes pessoais dos usuarios que deverdo prover condi¢cdes de comunica-
lo atraves de telefone, e-mail, celular, sms, dentre outros.

A comunicacdo € executada de forma clara e objetiva com orientacbes de
como o usuario deve proceder no momento da crise.

8.5. PLANO DE RECUPERACAO DE NEGOCIO

Este plano define qualquer evento técnico ou estrutural, resultando em
interrupcbes de atividade. Na maioria dos casos, isso envolve a subita
indisponibilidade de uma maquina, um sistema ou um servico de TI.

Prové procedimentos detalhados a fim de facilitar a recuperacdo do servico
critico de Tl indisponivel.

8.6. PLANO DE TESTE E EXERCICIO

Um PCN validado é um PCN regularmente testado. Os gestores em questéo
devem realizar testes regularmente ou gerar simulacdes para se certificarem de que
0s procedimentos que estdo descritos estdo operacionais e efetivos para suprir as
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necessidades de continuidade. Esses testes, oferecem uma oportunidade para
verificar:

f O grau em que os colaboradores estdo conscientes e envolvidos na
execucao do PCN;

f A eficécia das solucbes propostas;

f A pertinéncia das escolhas feitas em comparagdo com o limite méaximo
permitido.

Este plano define como os testes devem ser executados, papéis e
responsabilidades, e como os resultados dos testes devem ser registrados e
comunicados formalmente.

9. RESPONSABILIDADES

Este item descreve o0s atores com suas responsabilidades e papéis para um PCN
efetivamente funcional.

9.1. ALTA ADMINISTRACAO

f Aprovar as diretrizes estratégicas que norteiam a elaboracdo do Programa de
Gestao de Continuidade de Negdcios;

f Avaliar a relacdo custo/beneficio das estratégias de continuidade propostas e
dos Planos que compdem o Programa de Gestédo da Continuidade de Negocios
e decidir sobre sua implementacéao;

f Disponibilizar os recursos necessarios, de acordo com a disponibilidade
orcamentario da Instituicdo, para estabelecer, implementar, operar e manter o
Programa de Gestdo da Continuidade de Negdcios.

9.2. GESTOR DO PCN

~

Aplicar a metodologia de PCN;

Responsavel pela protecdo dos negodcios de TI utilizando os recursos de
continuidade;

Responsavel pelo PCN, sua implementacéo e atualizagtes;

Membro do Comité de Gestdo de Crises;

Executar o PCN;

Organizar e realizar os testes para medir a eficacia do PCN;

Treinamento de todos envolvidos no PCN,;

Utilizar os resultados dos testes e analises e quaisquer alteragbes nas
atividades para atualizar o PCN.

~

~h R R ~h ~h —n
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9.3. GESTOR DO PRN

Implantar as contingéncias de Tecnologia;

Responsavel pelos planos de PRN (Planos de Recuperacdo de Negdcio) e
suas atualizacoes;

Avaliar o plano de tratamento de riscos;
Apos a ativacao do PCN deve ativar as medidas de continuidade definidas;

Propor melhorias na implantag&o de novos controles relativos ao Programa de
Gestéo de Continuidade de Negdcios;

Propor 0s recursos necessarios para a implantacédo e o desenvolvimento das
acOes relacionadas a continuidade das atividades, bem como para a
realizacdo dos testes e dos exercicios dos Planos;

Supervisionar a elaboragéo, implementacéao, testes e atualizacao dos Planos;
Realizar os testes e exercicios dos Planos;

Reportar-se ao Gestor PCN.

9.4. GESTORES DOS PROCESSOS DE NEGOCIOS

f

= T T TH

Definir e auxiliar na identificacéo dos requisitos técnicos e fisicos para o bom
funcionamento dos processos de negdcios criticos de sua responsabilidade;

Participar e auxiliar na coordenacéo dos testes de contingéncia executados;
Participar dos treinamentos de contingéncia quando solicitados;
Realizar, periodicamente, a Andalise de Impacto nos Negdcios (BIA);

Fornecer e manter atualizado suas informacfes pessoais para fins de
comunicacao.

9.5. USUARIOS-CHAVE

f

Participar dos testes de continuidade alternadamente, a fim de que o maior
namero possivel de usuarios-chave participe dos testes. Participar dos
treinamentos de contingéncia, quando solicitados;

Fornecer e manter atualizadas suas informacdes pessoais para fins de
comunicacao;
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f Conhecer e solicitar ao gestor direto as informagbes dos planos de
contingéncia de sua area.

O resumo das responsabilidades segue o modelo ilustrado na figural

DS4 +Assegurar a continuidade de negocio

Figura 1 - Resumo das responsabilidades no Plano de Continuidade de Negdcios.
Funcobes

Atividades

Desenvolver uma estrutura de
continuidade de TI;

O |[Executivo de Negécio

O |Proprietario do Processo de Negocio

D |Responsavel por Operacdes

T |Responsavel poArquitetura

T |Responsavel por Desenvolvimento

O |Responsavel pela Administracédo de TI

T |Conformidade, auditoria, risco e seguranca

CEO
o ICFO

> CIO
o PMO

Realizar uma analise de impacto no
negdcio (BIA) e avaliacdo de riscos;
Desenvolver e manter planos de
continuidade de TI; I c|C ]| C I |AR c|C ]| C
Identificar e categorizar recursos de
Tl baseado em objetivos de
recuperacao; C AR C I C I
Definir e executar procedimentos de
controle de mudancgas para assegurar
a atualizacdo do plano de

AR

@]
@]
@]
@]
@]
@]
@]
@]
@]

continuidade de TI; | AR R|RI|R I
Testar frequentemente o plano de

continuidade de TI; I I AR c|C I I
Desenvolver um plano de a¢Bes com

base nos resultados dos testes; C |l |[ARIC | R|R|R I
Planejar e conduzir treinamento de

continuidade de TI; I R |AR C|R I I
Planejar a recuperacéo dos servigcos

de TI; C|C|IAR|C|R|R|R]|C
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Funcbes

Proprietario do Processo de Negdcio
Responséavel por Desenvolvimento
Responsavel pela Administracédo de TI
Conformidade, auditoria, risco e seguranca

Executivo de Negocio
Responséavel por Operacdes
Responséavel poArquitetura
PMO

CEO
CFO
ClO

Atividades

Planejar e implementar a guarda e
protecdo das cépias de seguranca
(backup); I
Estabelecer procedimentos para
conducéo de revisbes pos-
restabelecimento dos servicos; C AR c|C C
Uma tabela RACI identifica quem é responséavel (R), responsabilidado (A), consultado (C)

Informado (1)

Fonte: Adapatado do COBIT 4.1 +ISACA, 2007

z
Py
0
0

10.REVISAO

(VWH SODQR GHYH VRIUHU UHYLV}HV MXQWDPHQWH FI
porém as atualizacfes e alteracdes das caracteristicas dos negocios e ou sistemas
devem alimentar e adequar as informacfes neste documento. As revisdes buscam
garantir que, quando acionado, o mesmo sirva de guia para o bom funcionamento de
todas as estratégias de continuidade aqui documentadas.
Os Planos séo atualizados, exercitados e testados periodicamente. A revisao
dos Planos é realizada nas seguintes situacoes:

10.1 No minimo, uma vez por ano;

10.2 Em funcao dos resultados dos testes realizados; ou

10.3 Apés alguma mudanca significativa nos ativos de informacgao, nas atividades ou
em algum de seus componentes.
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11.VIGENCIA

Esta Norma entra em vigor na data de sua publicacao.

Por meio do planejamento e execucdo da continuidade de negoécios s
organizacdo pode reconhecer o que precisa ser feito para proteger 0s seus recursos
(pessoas, instalacdes, tecnologias e informacao), cadeia de suprimentos, as partes
interessadas e a imagem institucional, antes que um incidente de interrupcdo ocorra.
Com este reconhecimento a organizacdo é capaz de ter uma visao realista sobra as
respostas, que possam Vvir a ser necessarias, caso e quando uma interrupcao ocorra,
e assim, esteja confiante para gerenciar as consequéncias e evitar impactos
inaceitaveis.
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RELATORIO BIA +vers&o 3

ANALISE DE IMPACTO DE NEGOCIO
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1. OBJETIVOS

Os principais objetivos da Analise de Impacto de Negdcios (BIA) séo:
fidentificar os processos criticos que suportam a atividade da organizacao;
fildentificar prioridade de cada um dos servicos;

fDeterminar o tempo méximo toleravel de inatividade;

fApoiar o processo para identificar as melhores estratégias de recuperacao;
fildentificar software, hardware, sistemas e dados criticos;

fProduzir uma avaliacdo dos recursos necessarios para a recuperacao e
continuacéo do negocio;

frornecer dados sobre os riscos do negdcio.

2. ESCOPO

Executar a Analise de Impacto de Negdcio (BIA) no que tange as areas de
negoécio locadas na UTFPR (Pro-reitorias, Diretorias de Gestdo e Assessorias)
(conforme as éareas descritas no item IV deste documento), com foco nos servigos e
sistemas entregues pela Diretoria de Gestao de Tecnologia da Informacgéo (DIRGTI).

3. METODOLOGIA

A metodologia aplicada para elaboracéo da BIA esta apresentada na Figura 2.

Figura 2 - Metodologia para elaboracdo do BIA (Analise de Impacto de Neg6cios

Fonte: elaboragéo DIRGTI, 2017
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A Metodologia descrita acima se baseia nas melhores préaticas de mercado,
obtida em diversas andlises realizadas em contato com instituicdes e empresas de
variados segmentos de mercado.

4. AREAS PARTICIPANTES

Para a sustentacdo do negocio da instituicdo suportado pela TI, levantou-se
um conjunto de processos, considerando todas as areas macro da organizacao
envolvidas na gestéo e nas atividades de TI, traduzidas nas estruturas organizacionais
da instituicéo.

Assim, para este plano, consideram-se as estruturas organizacionais como as
entidades-chave responsaveis pela tomada de decisdo na instituicdo. Seus papéis
variam e incluem tomadas de deciséo, influéncia e assessoramento. Os interesses de
cada uma das areas também podem variar, e no caso do PCN, a relevancia é: quais
processos sao suportados pela Tl, de que forma e os recursos utilizados. Apdos o
levantamento dos servicos e processos, a participacao dessas areas foi por meio de
entrevistas.

A distribuicdo das areas diretamente participantes com o cronograma das
entrevistas realizadas estao ilustradas na Figura 3, a seguir:

Figura 3 - Distribuicdo e cronograma das entrevistas por area participante

Fonte: elaboragédo DIRGTI +2016
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5. SUMARIO DE SERVICOS E APLICACOES IDENTIFICADOS NO BIA

As aplicacdes e servicos listados no BIA (totalizando 46 itens) contém apenas
0 que tenham sido inicialmente identificados e apontados pela Tl, e posteriormente
analisados quanto a criticidade e identificados pelos responsaveis das areas.

As aplicacbes e servicos podem ser tanto fornecidos integralmente por TI
(solucao e infraestrutura), quanto fornecidos por terceiros (solucéo) e que se utilizam
da infraestrutura de TI.

Quadro 1 t+Aplicagfes e servigos identificados no BIA

Aplicacdo e Servigos Provedor
1 Académico T
2 AcadRAg TI
3 Almoxarifado TI
4 Avaliacao Institucional TI
5 Blog do Aluno TI
6 Censo Terceiro
7 Cloud Terceiro
8 Concurso Publico Tl
9 EDICEF Terceiro
10 Email TI
11 E-mail alunos TI
12 ENADE Terceiro
13 Eproc Terceiro
14 e-SIC Terceiro
15 Estagio Interno Terceiro
16 EVIN Terceiro
17 Gestéo TI
18 Gestéo de Pessoas Tl
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Cod. Aplicagéo e Servicos ‘ Provedor

19 GOOGLEDOCS Terceiro
20 Idenficacadnstitucional TI
21 Internet Terceiro
22 ISCurriculum Terceiro
23 Moodle T
24 Orcamento TI
25 PageWeb TI
26 PageWeb Aluno TI
27 PastaDominio TI
28 Patrimbnio T
29 Pergamum TI
30 Portal TI
31 Pésgraduacgéo TI
32 Registro de Diploma TI
33 Repsitorio Institucional TI
34 RU TI
35 SACI Terceiro
36 SAPIENS Terceiro
37 SCDP Terceiro
38 SEE Terceiro
39 SIAFI Terceiro
40 SIAPE Terceiro
41 SICAF Terceiro
42 SICAU Terceiro
43 SIGEPE Terceiro
44 SIORG Terceiro
45 SISU Terceiro
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Cod. Aplicagéo e Servicos Provedor

Fonte: DIRGTI - 2017

6. RECOVERY TIME OBJECTIVE (RTOS)

O Recovery Time Objective (RTO) ou tempo real de recuperacao € o periodo
dentro do qual um processo deve ser restabelecido apds um incidente, a fim de evitar
consequéncias inaceitaveis relacionadas com uma quebra na continuidade dos
negocios. A Figura 4 mostra o resultado de RTOs obtidos:

Figura 4 - Distribuicdo de TROs (Recovery Time Objective (Tempo Real de
Recuperacao)

Fonte: elaboracdo DIRGTI - 2017

7. PROCESSOS POR CRITICIDADE

O produto da avaliacao do BIA é a identificacdo de todos 0s processos criticos
de negocios da entidade cujas falhas podem representar risco a sua continuidade,
objetivando a priorizacdo destes processos.
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Tal priorizag&o foi efetuada a partir da definicdo de pesos para as areas de
negécio (ver tabela descrita no ANEXO A) e a verificagdo do nivel de criticidade do
processo obtido a partir da analise dos impactos financeiros, operacionais, legais e
de imagem, cada um podendo ter um peso especifico.

Para a definicdo da Criticidade dos processos, foi definido pelo entrevistado a
cada processo um valor de 1 a 5 (ver imagem abaixo) para 0s seguintes itens de
impacto ao negocio:

f Impacto financeiro + Uma analise financeira considera cenérios de
perda, estimando o impacto na rentabilidade e custos adicionais para
mitigar a perda potencial de recursos.

f Impacto Operacional * Falhas operacionais estdo relacionadas a
pessoas, processos e tecnologia. Deve ser estimado o grau de impacto
da interrupgéo do processo de negdécio no funcionamento da entidade.

f Impacto Legal £Devem ser identificados possiveis descumprimentos de
legislacdo que possam resultar da interrup¢éo do processo de negdcio.

f Impacto de Imagem = Danos de imagem que possam resultar da
interrupcdo do processo de negocio.

Quadro 2- Classificagédo de impacto dos processos conforme sua criticidade

Classificacéo
Muito Baixo

Médio

Alto

ArIWIN|PF

(3]

Fonte: DIRGTI, 2017

A criticidade (ver ANEXO B) de cada processo € definida com base na média
apurada  dos impactos informados para o processo (financeiro, operacional, legal e
imagem) multiplicada pelo peso atribuido ao processo.

Esta classificacdo permitira indicar a linha de corte para 0s processos e
servigcos/aplicacdes de Tl que serao tratados dentro do Plano de Continuidade de Negdcio,
aonde serdo considerados apenas 0s processos com classificacdo: Médio, Alto e Muito
Alto.

Através desta metodologia, foi apurada a classificagdo de impacto por processo
de negdcio, demonstrada no Quadro 3:
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Quadro 3 - Classificacdo dos processos conforme impacto

PROGRAD |(CALEM/DALEM |Gestao do éntro de linguas Alto
PROGRAD [Ensino Matricula de calouros graduacéo (SISU) Alto
PROGRAD Ensino Matricula de calouros técnico Alto
PROGRAD [Ensino Matricula de veteranos graduacao e técnico Alto
PROGRAD Ensino Matricula no CALEM UTFPR Alto
PROGRAD [Ensino Matricula Veteranos EAD Alto
PROGRAD [Ensino SISU editais, chamadas e lista de espera Alto

PROPLAD |Administracéo Sistema Informatizadde Servicos Gerais (SIASG) Alto

PROPLAD [Financeiro Gerenciamento Or¢camentario Alto
PROPLAD |Financeiro Registro de informacdes orcamentarias financeiras no/Alto
SIAFI
PROPPG [Stricto Sensu Inscricéo de candidatos aos programas ofertados Alto
PROPPG |Stricto Sensu Selecao e Matricula de candidato selecionado no stricjAlto
DIRGEP Concurso Interno |Gestao de Concurso Publico Médio
DIRGEP SEBEN Gerenciamento dos planos de salde e odontolégico [Médio
DIRGEP Servidor Demandas de 6rgdos de controle, MPIF&F Médio
DIRGEP AcOes Judiciais Médio
DIRGEP RAIS e DIRF Médio
PROGRAD Biblioteca Atualizacdo da situacao académica dos alunos no Médio
Pergamum
PROGRAD DERAC Acesso aos servicos do Portal do aluno Médio
PROGRAD DERAC Processos de RegistrAsadémicos Médio
PROGRAD [Ensino Reabertura de Turma apés o Fechamento do periodo Médio
letivo
PROGRAD [Ensino Acompanhamento de matriculas, coeficiente e situacdMédio

dos alunos (graduacéo, técnico)

PROGRAD [Ensino Aproveitamento De Cursos e vagasggaduacao Médio

PROGRAD [Ensino Comunicacao institucional viareail do aluno Médio
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PROGRAD Ensino Controle de atividades docentes Médio
PROGRAD [Ensino Gerenciamento de alunos para o ENADE Médio
PROGRAD [Ensino Gerenciamento de vagas remanescentes SISU Médio
PROGRAD [Ensino Gerenciamento do Exame de selecéo Médio
PROGRAD [Ensino Gerenciar informag6es oficiais para 0 CENSO Médio
PROGRAD [Ensino Gestéo de atividades dos professores, salas e laborat(Médio
PROGRAD [Ensino Lancamento de atividadesmplementares (graduacéo) Médio
PROGRAD [Ensino Matricula em estagio curricular Médio
PROGRAD [Ensino Monitoragdo de provaveis formandos Médio
PROGRAD [Ensino Utilizacao de ferramenta de ensino a distancia Médio
(matematica)
PROGRAD |Idenntificacao Definicdo de identificacéo institucional (alunos) Médio
PROPLAD |Administracéo Sistema de concessao de diarias e passagens Médio
PROPLAD |Almoxarifado Gerenciamento de almoxarifado Médio
PROPLAD |[Compras Gerenciamento de material, servigos e fornecedores |Médio
PROPLAD |Compras Processo de licitacdo Médio
PROPLAD |Compras Requisicdo de compra Médio
PROPLAD [Financeiro Gerenciamento de nota fiscal e ordem bancéria Médio
PROPLAD |Patriménio Gerenciamento Patrimonial Médio
PROPLAD |[Restaurante Gerenciamento RU Médio
Universitario
PROPPG |Stricto Sensu Diarios De Classe Acompanhamento Médio
PROPPG |Stricto Sensu Fechamento de disciplina Médio
PROPPG [Stricto Sensu Matricula dos alunos em disciplina Médio
PROPPG |Stricto Sensu Mudanca de aluno especial paregula Médio
PROPPG Cadastro do Candidato (Inscrigéstricto) Médio
PROPPG Cadastro/Painel de Eventos Letivos Médio
PROPPG Envio de Login para Calouros (Stricto) Médio
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Matricula Direta na Turma
Oferta de Curso
Requerimento e Ajuste /Homologacao de Requerimen
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DIRAV Avaliacao Avaliacdo de Desempenho Muito Baixo
institucional

DIRAV Avaliacdo Avaliacdo de Servidor Afastado para Pdés Muito Baixo
institucional

DIRAV Avaliacao Avaliacdo do docente pelo discente Muito Baixo
institucional

DIRAV Avaliacdo Avaliacdo do Setor pelo Usuério Externo Muito Baixo
institucional

DIRAV Avaliacao Configuracaalo processo de avaliacdo anual de servidMuito Baixo
institucional e setores

DIRAV Avaliacao Controle de Servidores Afastados para P4s Muito Baixo
institucional

DIRAV Avaliacao Execucéo da Avaliagdo da Chefia pelo Servidor Muito Baixo
institucional

DIRAV Avaliag¢o Finalizar Avaliagcdo da Chefia/setor Muito Baixo
institucional

DIRAV Avaliacédo Gerenciar processo de avaliagbes Muito Baixo
institucional

DIRAV Avaliacéo Pesquisa de Clima Organizacional Muito Baixo
institucional

DIRAV Avaliacéo Preparacéo da Avaliacéo do Setor Muito Baixo
institucional

DIRAV Acesso a informacao Muito Baixo

DIRAV Controle dos atendimentos de ouvidoria Muito Baixo

DIRAV Disponibilizagdo de evento institucional na UTFPR  |Muito Baixo

DIRAV Negociacdo da avaliagéo chefiaubordinado Muito Baixo

DIRAV Solicitacdo de viagens e diarias Muito Baixo

DIRCOM Alimentacédo do portal Muito Baixo

DIRCOM Apoio de Comunicacgéo Interna (SACI) Muito Baixo
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DIRCOM Atendimento de Imprensa Muito Baixo
DIRCOM Clipagem Muito Baixo
DIRCOM Midias Sociais Muito Baixo
DIRGEP Servidor Controle financeiro do servidor Muito Baixo
DIRGEP Servidor Convénio de curso para servidores Muito Baixo
DIRGEP Servidor Disponibilizacéo de dados os servidores para SindicatiMuito Baixo
Associacao
PROGRAD Ensino Gerenciamento de Plano de Ensino Muito Baixo
PROPPG Administracdo De Programa Muito Baixo
PROREC |DEPEC/PROEG [Controle de Egressos Muito Baixo
PROREC |DEPET Cadastro de Demanda Muito Baixo
PROREC |DEPET Gerenciamento Incubadora Muito Baixo
PROREC |DEPET/DIEMI Gerenciamento do btel Tecnolégico Muito Baixo

PROREC |DEPET/DIPIN Solicitag@o de Assessoria / Consultoria em inovagdo |Muito Baixo

PROREC |DEPET/DIPIN Transferéncia de Tecnologia Muito Baixo
PROREC |DIRINTER/ Controle de alunosstrangeiros na UTFPR (PIFIC / Muito Baixo
PROFOR)
REITORIA |GABIR Afastamento do pais Muito Baixo
REITORIA |GABIR Autorizacao de diarias Muito Baixo
REITORIA |GABIR Convite de eventos / Agenda reitor Muito Baixo
REITORIA |GABIR COUNI Muito Baixo
REITORIA |GABIR Emissao de Portarias Muito Baixo
REITORIA |GABIR Gestéo de Eventos(Reitoria) Muito Baixo
REITORIA |GABIR Homenagem servidores Muito Baixo
REITORIA |GABIR Requisicdo viagem FUNTEF Muito Baixo
REITORIA |GABIR Suprimentos de fundo Muito Baixo

Fonte: DIRGTI, 2017.
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8. APLICACOES CRITICAS X INFRAESTRUTURA

O quadro abaixo descreve a infraestrutura de Tl para as aplicagbes/servicos que
atuam sobre os processos de negdcio classificados como criticos, ou seja, 0s que
obtiveram através do BIA a classificacdo: Médio, Alto e Muito Alto.

Quadro 4 - Descricdo das aplicacdes e infraestrutura disponivel

Provedor

Descricdo

Académico

TI

Responsavel pelo gerenciamento
das atividades académicas,
compreendendo as modalidades de
ensino presencial e a disténcia, nos
niveis técnico/profissionalizante,
graduacéo, Lato Sensu e Stricto
Sensu, gerenciando o ciclo
académico desde a entrada do
aluno pelos diferentes modos de
ingresso até o desligamento do
aluno, por diversas formas, da
instituicdo.

Inclui médulos de registro e
acompanhamento como: das
atividades letivas e complementares
realizadas pelos alunos; de
desempenho académico realizado
pelos professores; de gestédo
académica realizada pelos
coordenadores, chefes de
departamentos e demais gestores
académicos, como abertura de
curso, gerenciamento de horarios,
turmas e salas, matricula em cursos
e disciplinas, controle de vagas e
previsdo de abertura de vagas,
alocacao de professores as turmas,
etc.

Possui todos os processos
informatizados para gerenciamento
das atividades académicas,
permitindo a andlise dos cursos
ofertados e do desempenho dos
alunos através do modulo
estatistico.

Rack tecom (fonte redundante)

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor de Firewall 2
(Redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizacdo Xen
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Provedor

Descricdo

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle
(executa no ambiente redundante)

Almoxarifado TI

Gerencia os materiais disponiveis
no almoxarifado, controlando a
distribuicdo para as unidades
organizacionais através de
requisicdes de materiais.

Alguns materiais possuem controle
por cota. O gerenciamento de
estoque é controlado por meio de
relatorios de balancete atualizados
pelas diferentes formas de saida,
como baixa, transferéncia,
requisicéo, etc.

Rack tecom (fonte redundante)

Switch roteador (redundante)

Nobreak (redudante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor de Firewall 2
(Redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizacdo Xen

Fibra redundante entre servidores e
Storage
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Provedor Descricdo

Storage (redundante)

Servidor WEB Apache Oracle
(executa no ambiente redundante)

Censo Terceiro |Censo Internet
Concurso TI Concurso Publico Rack tecom (fonte redundante)
Publico

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizacdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticacdo LDAP
(executa no ambiente redundante)

Servidor Concursos (executa no
ambiente redundante)
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Provedor

Descricdo

Sistema de baixa de pagamentos da

servidor, tanto docente como
técnico- administrativo, bem como o
registro de vinculo de pessoas
externas vinculadas as instituicdes
como terceirizados, professores
temporarios, pesquisadores, etc.
Integra funcionalidades de
importacéo e atualizacdo dos dados
funcionais e financeiros do sistema
Integrado de Administracdo de
Recursos Humanos (SIAPE) do
governo federal, acompanhamento
da progressao funcional
assentamentos funcionais,
afastamentos, etc.

EDI-CEF Terceiro CEF Internet

ENADE Terceiro ENADE Internet

Gestao de TI Compreende os procedimentos Rack tecom (fonte redundante)
Pessoas relacionados ao registro da vida do

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1 (redundante)

Servidor de Firewall 2 (redundante)

Servidor Oracle 1 (redundante)

Servidor de Oracle 2 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualiza¢do Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle
(executa no ambiente
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Provedor Descricdo

(redundante)

Gestao de Terceiro SIAPE Rack tecom (fonte redundante)
Pessoas

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor de Firewall 2
(Redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizacdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle
(executa no ambiente redundante)

GOOGLEDOCS (Terceiro GOOGLEDOCS Internet
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Provedor

Descricdo

Identificacdo

Terceiro

Responsavel pelo carregamento de
fotos (3x4 e 2x2), confeccao dos
crachas (Alunos - presenciais ou a
Distancia, Servidores, Terceirizados,
Visitantes e Estagiarios), e emissao
de Carteira Funcional para
Servidores.

Rack tecom (fonte redundante)

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor de Firewall 2
(Redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizagéo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle
(executa no ambiente redundante)

Internet

Terceiro

Internet

Rack tecom (fonte redundante)

Switch roteador (redundante)
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Provedor

Descricdo

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall/NAT
(Redundante)

Moodle TI

Ferramenta de ensino a distancia
personalizavel (open source)

Rack tecom (fonte redundante)

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizacdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)
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Provedor Descricdo

Servidor de autenticacdo LDAP
(executa no ambiente redundante)

Servidor moodle principal (executa
no ambiente redundante)

Servidor de processamento
1(executa no ambiente redundante)

Servidor de processamento 2
(executa no ambiente redundante)

Orcamento TI Orgamento Rack tecom (fonte redundante)

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor de Firewall 2
(Redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizacdo Xen
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Provedor Descricdo

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle
(executa no ambiente redundante)

Pasta Dominio [Tl Pasta Dominio Rack tecom (fonte redundante)

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores: (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizagdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticacdo LDAP
(executa no ambiente redundante)

Servidor de dominio (executa no
ambiente redundante)
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Provedor

Descricdo

Patrimoénio

Tl

Compreende o controle dos bens
patrimoniados da institui¢&o,
atendendo aos procedimentos e
normativas para aquisicao, alocacao
de carga patrimonial, transferéncia
de bens, depreciacdo e descarte

Rack tecom (fonte redundante)

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores: (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1 (redundante)

Servidor de Firewall 2 (redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualiza¢do Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle
(executa no ambiente redundante)

Pergamum

Tl

Portal gerenciador da biblioteca para
alunos e servidores que trabalham
na biblioteca (area administrativa)

Rack tecom (fonte redundante)

Switch roteador (redundante)

Nobreak (redundante)
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Provedor Descricdo

Fibra entre Racks redundante

Rack servidores: (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizagdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticacéo LDAP
(executa no ambiente redundante)

Sevidor de banco de dados Oracle
(executa no ambiente redundante)

Servidor Pergamum (executa no
ambiente redundante)

Portal TI Portal Rack tecom (fonte redundante)
Institucional

Switch roteador (redundante)

Nobreak (redundante)
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Provedor

Descricdo

Fibra entre Racks redundante

Rack servidores: (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizacdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticacdo LDAP
(executa no ambiente redundante)

Servidor Portal principal (executa
no ambiente redundante)

Servidor Portal cache 1 (executa no
ambiente redundante)

Servidor Portal cache 2 (executa no
ambiente redundante)

P6s-Graduacao

Tl

Envolvem os procedimentos de pés-
graduacéo, informatizando a
inscri¢do, selecdo e matricula dos
estudantes nos programas de Stricto
Sensu, acompanhando a vida
académica e suas respectivas
etapas. Compreende

Rack tecom (fonte redundante)

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante
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Provedor

Descricdo

funcionalidades como a matricula
dos alunos nas respectivas
disciplinas; o registro e
acompanhamento de desempenho
académico pelos professores e
alunos: o agendamento das
atividades de avaliacdo como
bancas e respectivos avaliadores
internos e externos; o
acompanhamento e controle
estatistico pelos coordenadores e
gestores, emissao de declaragées,
certidGes e histéricos e outros.

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor de Firewall 2
(Redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizacdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle
(executa no ambiente redundante)

RU

Tl

RU

Rack tecom (fonte redundante)

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)
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Provedor Descricdo

Nobreak (redundante)

Servidor de Firewall 1
(Redundante)

Servidor de Firewall 2
(Redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizagéo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle
(executa no ambiente redundante)

SCDP Terceiro SCDP Internet
SIAFI Terceiro SIAFI Internet
SIAPE Terceiro SIAPE Internet
SICAF Terceiro SICAF Internet
SIGEPE Terceiro SIGEPE Internet
SISU Terceiro Sistema de Selecéo Unificada Internet
Webmail TI Webmalil Rack tecom (fonte redundante)

Switch roteador (redundante)-

Classificagdo do Documento Uso Interno Pagineb3de 211



Provedor Descricdo

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores: (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

SpamFirewall (redundante)

Servidor de Firewall 1 (redundante)

Servidor 1 (redundante com o
servidor 2,3,4,5)

Servidor 2 (redundante com o
servidor 1,3,4,5)

Servidor 3 (redundante com o
servidor 2,1,4,5)

Servidor 4 (redundante com o
servidor 2,3,1,5)

Servidor 5 (redundante com o
servidor 2,3,4,1)

Software de virtualizacdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticacéo LDAP
(executa no ambiente redundante)

Servidor de Webmail/

Sistema de e-mail (executa no
ambiente redundante)

Fonte: DIRGTI, 2017.

8.1.PESOS DAS AREAS E M RELACAO AOS SERVICOS SUPORTA DOS PELA TI

As entrevistas atenderam ao propadsito de determinar a criticidade de cada um
dos processos, porém, constatou-se que elas foram insuficientes para definir um peso
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a cada uma das areas, devido ao comportamento natural dos entrevistados em
enxergar a sua propria area como prioridade para a Universidade.

Para corretamente dimensionar o peso de cada uma das areas, entende-se
gue é necessaria uma visdo macro de toda a estrutura organizacional suportada pela
area de TI, e de como as areas e processos se relacionam com a Tl e entre si. Foi
definida, portanto, uma metodologia para mensurar a criticidade de cada das areas do
ponto de vista da Tecnologia da Informacé&o, baseando-se na quantidade e criticidade
dos processos de cada uma das areas.

Assim, definiu-se um peso de acordo com a criticidade (resultante da entrevista)
de cada processo, conforme quadro 5 a seguir:

Quadro 5 - Peso atribuido as areas de acordo com a criticidade de cada processo

Classificagéo

Médio
Baixo
Muito Baixo

RN W|~ Ol

Fonte: DIRGTI, 2017

De acordo com o0 numero de processos por area suportados pela Tl e sua
criticidade foi entdo definido um peso para cada area, obtido através do somatério da
guantidade de processos multiplicada pela criticidade dos mesmos, conforme tabela
abaixo:

Tabela 1 - Peso atribuido a os processos a partir da quantidade de processos e sua
criticidade por area

Mto. Médio Mto. Processos/
AREAPESO| Alto (5) | Alto (4) 3) Baixo (2)| Baixo (1)| TOTAL Pesos Peso
PROGRAD 18 37 63 157 5
PROPPG 10 22 35 83 5
PROPLAD 8 2 13 40 4
DIRGEP 5 8 16 34 4
PROREC 11 18 29 3
ASSAE 14 14 28 2
PROJU 2 2 4 2
DIRAV 16 16 1
GABIR 9 9 1
DIRCOM 5 5 1

Fonte: DIRGTI, 2017
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1. ANEXO A - TABELA DE PESO POR AREA

A partir do estudo, tomando como base o critério de impacto, quantidade de
processos e sua criticidade a definicdo de peso para as areas estd demonstrado no
Quadro 6

Quadro 6 - Peso das areas a partir dos processos (quantidade x criticidade) suportados

pela Tl

PROGRAD
PROPPG
PROREC
PROPLAD
DIRGEP
DIRCOM
DIRAV
PROJU
ASSAE
GABIR

RINNRR MDD WOOO

Fonte: DIRGTI, 2017

2. ANEXO B - TABELA DE CLASSIFICACAO DE PROCESSO

O critério para classificacdo quanto ao impacto do risco estd demonstrado no
guadro 7

Quadro 7 - Classificacdo do impacto dos processos por faixas

1 =< Impacto <=5| Muito Baixo

5 < Impacto <= 10 Baixo
10 < Impacto <= 1f Médio
15 < Impacto <= 2( Alto

20 < Impacto <= 2% Muito Alto

Fonte: DIRGTI, 2017
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3. ANEXO C - QUESTIONARIO BIA

Todos os questionarios submetidos as areas para obtencéo da BIA (Analise de Impacto de Negécios) estéo

apresentados a seguir por area.

A. DIRAV

Tabela 2 - Questionéario BIA - DIRAV - Impacto dos Processos

Subaea

Processale
Negdcios

Procedimentos

Alternativos?
Disponibilidade de

Alternativas

RTO

Pior Cenério

Criticidade

12 horas

BIA- Perda ao longo do tempo

24 horas

48 horas

72 horas

MEDIA IMPACTO

IMPACTO DO
PROCESSO

Ultimasemana Financeiro 1 1 1 1
fech
o o do fechamento Legal 1 1 1 1
Avaliacéo Avaliacédo de ~ . _|do cronograma . .
L N N&o | 1 més Muito Baixo 1,25
Institucional | Desempenho (normalmente
Imagem 2 2 2 2
novembro e
dezembro) Operacional 1 1 1 1
Ultima semana Financeiro 1 1 1 1
Avaliaga fech
o va |agao de do fechamento Legal 1 1 1 1
Avaliagdo Servidor = . |do cronograma . .
L N N&o | 1 més Muito Baixo 1,25
Institucional | Afastado para (normalmente
) Imagem 2 2 2 2
pés novembro e
dezembro) Operacional 1 1 1 1
Financeiro 1 1 1 1
s Avaliagéo do 50 dias antes do
Avaliagdo ~ . .
L docente pelo N N&o 48h [fechamento do | Muito Baixo |Legal 1 1 1 1 1,79
Institucional .
discente semestre
Imagem 3 4 5 4,17
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BIA- Perda ao longo do tempo

s 0
g G2 o Q 8 8
c 8T @ @ q 0 ) < o0
. Processale |2 > |5 2 . o 3 2ole | R | T 2w
Subgea L £ = © RTO |Pior Cenario S 2 ) o o = o O
Negocios T c|Q c = < < < p 20
$8 52 £ SIS A Y
g g % < (@] €w z o
o p=
o
Operacional 1 1 1 1 1 1 1
Ultima semana Financeiro 1 1 1 1 1 1 1
Avaliacdo Avaliagéo do formular 32 L?g:zmrzx: Legal 1 1 1 1 1 1 1
4 Instituci((;)nal Setor pelo S io 1 més (normaln?ente Muito Baixo 1,25
Usuério Extern manual Imagem 2 2 2 2 2 2 2
novembro e
dezembro) Operacional 1 1 1 1 1 1 1
_ : Ultimasemana Financeiro 1 1 1 1 1 1 1
Configuragao d do fechamento
Avaliacdo processo de do cronograma Legal 1 1 1 1 1 1 1
5 allag avaliagdo anug N Nao | 1 més 9 Muito Baixo 1,25
Institucional ) (normalmente
de servidores € Imagem 2 2 2 2 2 2 2
novembro e
setores d br
ezembro) Operacional 1 1 1 1 1 1 1
Ultima semana Financeiro 1 1 1 1 1 1 1
Controle de . do fechamento
s . formular Legal 1 1 1 1 1 1 1
Avaliacéo Servidores . .. |do cronograma . .
6 L S io 1 més Muito Baixo 1,25
Institucional | afastados para (normalmente
) manual Imagem 2 2 2 2 2 2 2
pés novembro e
dezembro) Operacional 1 1 1 1 1 1 1
Ultimasemana Financeiro 1 1 1 1 1 1 1
Execucéo da do fechamento
L L Legal 1 1 1 1 1 1 1
Avaliacédo Avaliagéo da ~ . __|do cronograma . .
7 L ) N N&o | 1 més Muito Baixo 1,25
Institucional Chefia pelo (normalmente
) Imagem 2 2 2 2 2 2 2
Servidor novembro e
dezembro) Operacional 1 1 1 1 1 1 1
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BIA- Perda ao longo do tempo

Processale

. RTO |Pior Cenario
Negocios

Subaea

Procedimentos

Alternativos?

Disponibilidade de
Alternativas

Criticidade

12 horas

24 horas

48 horas

72 horas

MEDIA IMPACTO

IMPACTO DO
PROCESSO

Ultimasemana Financeiro 1 1 1 1
Avaliacéo Finalizar 33 ]::erg:zm;?;z Legal ! ! ! !
8 Instituci((;)nal Avaliacdoda| N Nao | 1 més (normaln?ente Muito Baixo 1,25
Chefia/Setor Imagem 2 2 2 2
novembro e
dezembro) Operacional 1 1 1 1
Financeiro 1 1 1 1
o Gerenciar . - Legal 1 1 1 1
9 Av_alla.(;ao processo de N Néo | 1 més Periodo d.ef|r~1|do Muito Baixo 1,25
Institucional L para avaliacéo
avaliagbes Imagem 2 2 2 2
Operacional 1 1 1 1
Financeiro 1 1 1 1
- Pesquisa de . - Legal 1 1 1 1
10 | nAs\t/i?LIJI?i(c;)iZ\I Clima N | Nao | 1me P;:;og\?aﬁgf'g':o Muito Baixo 1,79
Organizaciona P ¢ Imagem 3 4 5 4,17
Operacional 1 1 1 1
Ultima semana Financeiro 1 1 1 1
= do fechamento
Avaliacéo Preparacdo da do cronograma Legal 1 1 1 1
11 aliag Avaliagdodo| N Ndo | 1 més 9 Muito Baixo 1,25
Institucional (normalmente
Setor Imagem 2 2 2 2
novembro e
dezembro) Operacional 1 1 1 1
12 N Nao | 1 més |diario Muito Baixo |Financeiro 1 1 1 1 3,21
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BIA- Perda ao longo do tempo

s 0
g G2 o Q 8 8
c 8T @ @ q 0 ) < o0
, Processale | & 5|5 2 : .. = 2 o s o T P
Subgea L £ = © RTO |Pior Cenario S 2 ) o o = o O
Negocios T c|Q c & < < < p 20
$2 52 2 ¥ 3 g2 v 5 |LE
£3/g< O w |=¢
o =
[a]
Legal 2 2 3 3 4 5 3,17
Controle dos
Atendimentos Imagem 3 3 4 4 5 5 4
de ouvidoria
Operacional 4 4 5 5 5 5 4,67
Financeiro 3 3 4 5 5 5 4,17
Solicitacio de limite de 10 + 1 Legal 1 1 2 3 3 4 2,33
13 via ensg diaria N Né&o 24h |dias antes da Muito Baixo 3,00
9 viagem Imagem 2 2 2 2 2 2 2
Operacional 2 2 3 4 5 5 3,50
Financeiro 1 1 1 1 1 1 1
Dlsé):gl\?élrl]ztﬁga Process 10 dias que Legal 1 1 1 1 1 1 1
14 institucional nal S 0 48h |antecedam um | Muito Baixo 1,50
UTEPR Manual evento Imagem 2 2 2 2 2 2 2
Operacional 2 2 2 2 2 2 2
Financeiro 1 1 1 1 1 1 1
Negociacéo dg ngf’ir(]?;zr;i Legal 1 1 1 1 1 1 1
15 avaliacdo chefi{ N Néo | 7 dias ano" de ianeiro a Muito Baixo 1,17
e subordinado ! Imagem 1 1 2 2 2 2 1,67
margo)
Operacional 1 1 1 1 1 1 1
Acesso a Financeiro 1 1 1 1 1 1 1
16 informacio N N&o | 5 dias |Diario (20 dias | Muito Baixo 1,71
& para Legal 2 2 P k2 2 5 2,5
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Processale
Negocios

Subdea RTO |Pior Cenario

Procedimentos
Alternativos?
Alternativas

Criticidade

Disponibi

disponibilizar a Imagem
informacao)

BIA- Perda ao longo do tempo

24 horas

48 horas

72 horas

MEDIA IMPACTO

Operacional

1,67

IMPACTO DO

PROCESSO

Fonte:

Tabela 3 - Questionario BIA - DIRAV - Processos e recursos utilizados

, Processo de
Subarea

Negdcios Servigos de TI

Sistema deAvaliacao
Institucional

1 |DIRAV Avaliacéo Institucional Avaliacdo de Desempenho

PORTAL

2 |DIRAV Avaliacao Institucional Avaliacdo de Servidor Afastado para podg

3 |DIRAV Avaliacao Institucional Avaliacdo do docente peltiscente
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Processo de
Negdcios Servicos de TI

(@]
S
O
8 _
T © -
c
£ S s
©T > 04
c = o
o
£ 2
QO =
9
0
7}

4 |DIRAV Avaliacéo Institucional Avaliacdo do Setor pelo Usudrio Externg

Configuracao do processo de avaliagao|

5 |DIRAV Avaliacdo Institucional .
anual de servidores e setores

6 [DIRAV Avaliacao Institucional Controle deServidores afastados para p(

7 IDIRAV sveleess refuses Execucdo da Avaliacdo da Chefia pelo .

Servidor
8 |DIRAV Avaliacao Institucional Finalizar Avaliagdo da Chefia/Setor ‘
9 |DIRAV Avaliacdo Institucional Gerenciar processo devaliacdes ‘
10 |DIRAV Avaliac&o Institucional Pesquisa de Clima Organizacional ‘ ‘
11 DIRAV Avaliacdo Institucional Preparacao da Avaliacdo do Setor ‘
12 |DIRAV Controle dos Atendimentos deuvidoria ‘ ‘
13 [DIRAV Solicitacéo d®iariase Passagens ‘
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Processo de
Negdcios Servicos de TI

Institucional
PORTAL

o
1
On
8
IS
g
©
©
(S
[}
o)
5]
n

Disponibilizagéo de evento institucional .
14 DIRAV UTEPR
15 IDIRAV Negociacao da avaliagdo chefia e . .

subordinado

16 [DIRAV Acesso a informacao ‘

Fonte: DIRGTI, 2017
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B. PROPLAD

Tabela 4 - Questionéario BIA - PROPLAD - Impacto dos Processos

BIA t Perda ao Longo do Tempo

Processos de

. RTO PiorCenario
Negocios

Subarea

Criticidade
12 horas
24 horas
48 horas
72 horas
IMPACTO DO
PROCESSO

Procedimentos
Alternativos?
Disponibilidade
de Alternativas
MEDIA IMPACTO

Financeiro
Registro de
informacbes o . |Legal 5 5 5 5 5 5 5
(H2{e]JWNBN Financeiro | orgcamentarias N Né&o 1h giﬁe“r;"te de 'g;i';[(% 4,5
financeiras no 9 Imagem 3 3 4 5 5 5 4,17
SIAFI
Operacional 3 3 3 4 5 5 3,83
Financeiro 1 1 2 2 3 4 2,17
R;Sgt'rittr;’rga Legal 1 1 2 2 B | 2,167
HN{OISWABE Administracag o N Nao | 5dias |ndo tem Baixa 1,67
Organizacional n Imagem 1 1 1 1 1 3 1,33
SIORG (GOV) '
Operacional 1 1 1 1 1 1 1
Financeiro 5 5 5 5 5 5 5
inforfr:zttiezr;?o de data limite de Legal 5 > 5 > 5 > >
IFS{@] L WABN Administracag . ) N Nao 1h Alto 4,79
Servicos Geraig entrega Imagem 3 n 5 5 5 5 45
(SIASG) 9 ’
Operacional 4 4 5 5 5 5 4,67
IM{e]JW\BN Transporte | Agendamento S manual| 48hs |ndo tem Baixa [Financeiro 1 1 1 1 1 1 1 3,79
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BIA t Perda ao Longo do Tempo

O
|_
5 o S 8 ®) 8 8
; o 58 £:2 2 8 8 8 :  |oQ
. rocessos de = = . - = R = R L
Subarea L EE B £ | RTO PiorCenério 6 © © o = 5o
Negocios S & c @ = = (= = p Q0o
8 5 o = N < [e0] N = n
s 4 o < a4 N~ o o
s B2 \w =
o QO o© = =
Legal 5 5 5 5 5 5 5
Imagem 3 4 5 5 5 5 4,5
Operacional 4 4 5 5 5 5 4,67
Financeiro 1 1 1 1 1 1 1
Gerenciamento Legal 3 3 5 s 5 s 4,33
5 M@l WABE Almoxarifado . N Nao 3hs |[fim de més Médio 2,67
de Almoxarifadg
Imagem 1 1 1 1 1 1 1
Operacional 3 3 5 5 5 5 4,33
Financeiro 1 1 1 1 1 1 1
Gerenciamento Legal 3 s 5 > 5 > 4,33
6 HOIRWABN Patrimonio . . N Néo 3hs |[fim de més Médio 2,67
Patrimonial
Imagem 1 1 1 1 1 1 1
Operacional 3 3 5 5 5 5 4,33
Financeiro 1 1 1 1 1 1 1
Restaurante Gerenciamento fim de més Legal 1 1 1 1 1 1 1
7 PROPLAD Universitario de Subsidios d( N Nao 4hs (conciliagao) Médio 2,79
RU & Imagem 3 4 5 |5 [ 5 4,5
Operacional 4 4 5 5 5 5 4,67
Financeiro 3 4 5 5 5 5 4,5
8 SleIWsN Compras | Gerenciamento N Néo 3hs Médio 2,75
de material, Legal (N A (N 1
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BIA t Perda ao Longo do Tempo

O
|_
5 o S 8 ®) 8 8
ES Sg 9 9 g 9 Z o &3
. Processosde 2 > = © , o Bofe [k |E e T
Subarea L EE B¢ Pior Cenario 6 © © o = 5o
Negocios S & c @ = = (= = p Q0o
8 5 o = N < [e0] N = n
s 4 o < a4 N~ o o
s B2 \w =
o o © = =
servigos e ultimo dia de Imagem 1 1 1 1 1 1 1
fornecedores entrega
(empenho) Operacional 3 4 5 5 5 5 4,5
Financeiro 1 2 5 5 5 5 3,83
Gerenciamento Legal 1 2 5 5 5 5 3,83
9 M@l WNBN Financeiro | de nota fiscal e N Nao 3hs |[fim de més Médio 3,63
ordem bancaria Imagem 1 1 5 5 5 5 3,67
Operacional 1 1 3 4 5 5 3,17
Financeiro 3 4 5 5 5 5 4,5
Processo de Gltimo dia de Legal 1 5 5 5 5 5 4,3
10 HNelYWNBN Compras Licitacio N Nao 3hs |entrega de | Médio 3,54
¢ empenho Imagem 1 1 1 1 1 1 1
Operacional 3 4 4 5 5 5 4,33
Financeiro 5 5 5 5 5 5 5
Gerenciamento Gltimo dia de Legal 5 5 5 5 5 5 5 4,
11 [HOIHWAPN Financeiro Orcamentario N Nao 1lh |entregade Alto
¢ empenho Imagem 3 3 I3 I3 3 |3 3 38
Operacional 3 4 5 5 5 5 4,5
Financeiro 3 4 5 5 5 5 4,5
Requisicio de Gltimo dia de
12 BEEGEGY  Compras gomgra N Ndo | 1h |entregade Alto |Legal 1 b 5 5 b |5 433 3,54
P empenho
Imagem 1 1 1 1 1 1 1
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Processos de

Subérea .
Negocios

Procedimentos

RTO PiorCenario

Alternativos?
Disponibilidade
de Alternativas

Criticidade

12 horas

BIA t Perda ao Longo do Tempo

24 horas
48 horas
72 horas

MEDIA IMPACTO

IMPACTO DO
PROCESSO

Operacional
Financeiro 4 5 5 5 5 4,5
ci'nscf?sifze Ultimo dia de Legal 3 3 |3 |2 P 35
IH{@IWABE Administracag o N Nao 1lh |entregade Alto 3,21
diarias e
empenho Imagem 1 1 1 1 1 1
passagens
Operacional 3 3 4 5 5 3,83

Fonte: DIRGTI, 2017

Tabela 5 - Questionario BIA - PROPLAD - Processos e Recursos Utilizados

Subéarea

1 |PROPLAD Financeiro

Processs Servigosde TI
de
Negocios

Registro de informagdes
or¢camentarias financeiras no
SIAFI

SIORG (gov)

SINEINES

Almoxarifado

Patriménio
Orcamento

Gestao de
Pessoas

2 PROPLAD |Administracdo

Registro da Estrutura
Organizacional no SIORG (GOV
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Sistemas

Processs Servicosde TI
de
Negocios

Subérea

SIORG (gov)
Almoxarifado
Patriménio
Orcamento
Gestéo de
Pessoas

Sistema informatizado de .

3 |PROPLAD |Administracdo Servicos Gerais (SIASG)

4 |PROPLAD |[Transporte Agendamento

5 |PROPLAD |Almoxarifado Gerenciamento de Almoxarifad( ‘

6 |PROPLAD |Patrimdnio Gerenciamento Patrimonial ‘

7 |IPROPLAD E:s\::;ri?;rtii garenciamentajos Subsidios dc . .

Gerenciamento de material, p ‘

8 |PROPLAD |Compras .
servicos e fornecedores

Gerenciamento de nota fiscal e . .

9 |PROPLAD Financeiro L.
ordem bancéria

10 |PROPLAD |Compras Processo de Licitacdo
11 |PROPLAD |Financeiro Gerenciamento Orgcamentario ‘ ‘
12 PROPLAD |Compras Requisicdo de Compra ‘ ‘

Sistema de concesséo de diaric .

13 PROPLAD |Administracdo
passagens

Fonte: DIRGTI, 2017

Classificacdo do Documento Uso Interno Pagina69de 211



C. PROREC

Tabela 6 - Questionario BIA - PROREC - Impacto dos Processos

BIA-Perda ao longo do Tempo

o
[0} (@) O
8« o o 5| £
c Q@ S 8 = Q ) ) %) < o
Processos 2 _g 32 g g s £ £ )
Area Subarea de 58 3 O 5 e & £ > A
Negdcios § g s Z 5 5 § 2 o = o
= < % < o L (@)
@ = 3
=
Gerencia
men-to
DEPEC/| de Cursos Financeiro 1] 1 1 1 1 1 1
para
1 | PRORE Comuni | s | planihas| 1h |O" Baixo 2,02
dade demand
DICPRO Legal 1] 1| 1 1 1] 1 1
Externa
Imagem 4| 4 5 5 5 5| 4,67
Operacional| 5| 5| 5| 5| 5| 5
Sq(;:-atr;ma a quat Financeiro 11 1 1 1 1 1
Legal 1 1 1 1 1 1
2 | proreq PEPECD 4o N Ndo | 1n |duer Baixo 3 2,92
EEM estagio momen Imagem 5/ 5/ 5/ 5/ 5| 5
externo 0 Operacional| 4| 4| 5| 5| 5| 5| 4,67
Financeiro 1] 1 1 1 1 1 1
Controle word .
' Legal 1] 1| 1 1 1] 1 1
3 | PROREC DEgEg’ Plde S | excel |7dias| o0 “é';:;‘(’) g 1,17
Egressos email Imagem 1] 1 1 2 2| 3| 1,67
Operacional| 1| 1| 1| 1| 1| 1 1
Classificacdo do Documento Uso Interno Paginar0de 211




BIA-Perda ao longo do Tempo

o
[0} (@) O
S8« o o SRR
c 9 < @ = @ 0w u o o« < o
Processo: € S 8 2 S kS ST & & © s 5
A ) E S = T [0} o o o o o S
Area Subarea de g @ S c O S £ £© <£ < = a
Negécios & & 5§28 5 s S Rl 3 o
s<| < a ooQ
a =
=
Gerencia Financeiro 1| 1| 2| 3| 4| 4| 25
men-o word, a quat Legal 1| 1| 1] 3] 3| 4] 217
4 proREq DEPET/D de S | excel, | 2an [AU¢T Baixo 2,67
PET |Projetos email moment Imagem 2| 2| 3| 4 5| 5| 35~
Tecnologi 0 Operacional| 2| 2| 2| 3| 3| 3| 25
cos
Atividade Financeiro 1 1| 1| 1| 1] 1 1
(S
Legal 1 1 1 1 1 1 1
DEPET/D| Laborator ~ on .
5 PROREC ACON |iais e de N Né&o 24h demand Baixo |magem 1 2 2 3 4 4| 2,67 1,75
i‘;"”s“'tor Operacional| 2| 2| 2| 2| 3| 3|233
Solicitacad
ode Financeiro 1] 1 1 1 1 1 1
Assessori
DEPET/D o . on .
6 PROREC PIN a/Cor_r N Nao 7dias demand Baixo Legal 1l 1 1 1 1 1 1 1,38
sultoria
em Imagem 2| 2 2| 3| 3| 3| 25
Inovagéo Operacional| 1| 1| 1| 1| 1| 1 1
Transferé Financeiro 1 1 1 1 1 1 1
i i Legal 1 1 1 1 1 1 1
7 | PrRoREq PEPET/DInciade | Ndo | 7dias|O" Muito | -9 1,38
PIN Tecnologi demand | Baixo | Imagem 21 2 2 3 3 3| 25
a Operacional| 1| 1| 1| 1| 1| 1 1
i i Financeiro 1] 1 1 1 1 1 1
8 PROREC DEPET/D| Gerencia N N&o 75N on Mu_|to 1,58
EMI | mento do demand | Baixo || egal 1 1! 1! 1| 1! 1 1
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BIA-Perda ao longo do Tempo

o
[} O O
8 o o 5 | =
=R s 2 = () n 0 %) %) < o
Processos € S 8 2 s kS S8 @8 @ o . 5
A ) E S = T [0} o o o o o S
Area Subarea de g = S c O S £ £ £ < > g
Negaocios § o §_ % E 5 N § 2 o = ('_)
a < §0) g <
=) o
=
Hotel Imagem 2 2| 3] 3| 3| 3| 267
Tecnolégi .
co Operacional| 1| 1| 2| 2| 2| 2| 1,67
Registro Financeiro 1l 1| 1| 1| 1] 1 1
de
. Legal 1] 1 2 2 3 3 2
DEPET/D| Proprieda . on .
9 PRORE(C RAGI/AGI de N Nao 24h demand Baixo |magem 3 3 3 4 4 4 3,5 2
:”te'eCt”a Operacional| 1| 1| 1| 2| 2| 2| 15
Gerencia
mento de Financeiro | 1| 1| 1| 1| 1| 1| 1
acOes e
10 | PROREG D”;'EE>)((/DE de”tos N N&o | 4h |diaio | Baixo|Legal 1 1] 1| 1| 1| 1| 1242
extensao Imagem 3] 3 4 4 5 5 4
(p'or Operacional| 3| 3| 4| 4 4| 3,67
nuacleo)
DIR}NTEF Financeiro 1) 1 1 1 1 1 1
11 | PROREQ DERINT|Aplicacdol Nao | 2h |°" Baixo | Legal 1] 1] 2] 2] 3] 3] 2|33
TOEFL demand
Imagem 3| 3| 4, 4| 5| 5
Operacional| 2| 2| 2| 2| 3| 3| 233
DIRINTEF Gerencia Financeiro | 1| 1| 1| 1| 1| 1| 1
12 | PROREQ————{mentode| Nio | 24h |edital | Bai 2,25
DERINT | alunos ao edita axo | ggal 1] 1| 1| 2| 2| 2| 15/“
em Imagem 3| 3| 4| 4| 5| 5 4
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BIA-Perda ao longo do Tempo

o
() (@) O
Sa o o 5 9
=R s 2 = () n 0 %) %) < o
Processos & s sz s kS S8 @8 @ o . 5
o , = = & [} S o o o (@) =
Area Subarea de 5 & 3¢ @) G € £ £ < > a
Negcios §5 52 5 | £ MY R 5 P
g< < & a2
@) = o
=
Estudo ng Operacional| 2| 2| 2| 3| 3| 3| 25
Exterior
DIRINTER SOntrole
/ de alunos Financeiro 11 1 1 1 1 1 1
estrangei on Muito
13 PRORE( DERINT [j)_?Fn;R N Nao 7dias demand | Baixo | Legal 1l 1 1 1 1 1 1,13
(P|F|C/PR Imagem 1 1 1 2 2 2 1,5
OFOR) Operacional| 1| 1 1 1 1 1 1
DIRINTER Gerencia Financeiro | 1| 1| 1| 1| 1| 1| 1
/ mento de
14 | PROREQ DERINT :t""dade N Nao | 72h (o0 | Baixo|Le9 1) 1) 1) 1] 1] 1543
; . Imagem 3] 3| 3| 4| 4| 4| 35
internaci
onais Operacional| 2| 2| 3| 3| 4| 4
DIR}NTEF Controle Financeiro 11 1 1 1 1 1 1
de
15 | PROREQ DERINT|eyentos | N Nao | 72h ggman 4 | Baixo Legal 1) 1) 1) 1] 1] 1] 1lo925
internaci Imagem 4| 4| 4| 5| 5| 5| 45
onais Operacional| 2| 2| 2| 3| 3| 3| 25
Financeiro 1 1 1 1 1 1 1
Cadastro .
Legal 1 1 1 1 1 1 1
16 | PROREQ DEPET |de N Nio | 24h ggman g '\é';:;c(’) g 1,63
Demanda Imagem 2 2 3 3 4 4 3
Operacional| 1| 1| 1| 2| 2| 2| 15
17 PRORE(C DEPET N Nao 72h Financeiro 1] 1 1 1 1 1 1| 1,58
Classificacdo do Documento Uso Interno Paginar3de 211




BIA-Perda ao longo do Tempo

o
[} (@) O
8 o g o 5 8
c 9 < @ = @ 0w u o o« < o
Processos & s sz e < S8 © 8 © . 5
< 2 = = © [} oS o o o ) S
Area Subarea de = S c O S £ £ £ < = a)
Negécios 3 o) 5 £ S = N § 2 = E
£3 3< aa © LY =
a = g
=
Gerencia Legal 1) 1, 1 1| 1| 1 1
mento on Muito [ nagem 2| 2| 3| 3] 3] 3|267
Incubado demand | Baixo
ra Operacional| 1| 1| 2| 2| 2| 2| 1,67
Sistema
de Financeiro 2| 2 3 3 4 4 3
Concessa i on . Legal
18 PROREC o de N N&o 4h demand Baixo I 1 1 1l 1 1| 1 1 2
Diarias e magem
Passagen Operacional| 2| 2| 3| 3| 4| 4 3
S

Fonte: DIRGTI, 2017

Tabela 7 - Questionario BIA - PROREC - Processos e recursos utilizados

Processo Servicos de TI
de Negcios

Subéarea

Webmail
Dominio
Académico

Gerenciamento de Cursos para . . .
Comunidade Externa

1 PROREC DEPEC/DICPR(
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Subérea

Processo Servigos de TI

de Negcios

Webmail

Dominio

Académico

2 PROREC DEPEC/DIEEM|Gerenciamento de estagio externo | * ‘

3 PROREC DEPEC/PROE(Controle de Egressos ‘ ‘

4 PROREC DEPET/DIPET Gerenclarnento de Projetos .
Tecnol6gicos

5 PROREC DEPET/DIACOI\A“VIdade? Laboratoriais e de .
Consultoria

6 PROREC DEPET/DIPIN SoI|C|tagao~de Assessoria/Consultol .
em Inovacao

7 PROREC DEPET/DIPIN [Transferéncia de Tecnologia ‘

8 PROREC DEPET/DIEMI |Gerenciamento do Hotel Tecnoldgic ‘

9 PROREC |DEPET/DIRAGI/ARegistro de Propriedade Intelectual ‘

10 PROREC DIPEX/DEPEX Gerenc~|amento Eje acoes e eventos| .
extensdo (por nucleo)

11 PROREC | DIRINTER/DERINAplicacdo TOEFL ‘

12 PROREC DIRINTER/DERII‘GerenCIa}memO de alunos em Estug .
no Exterior

13 PROREC DIRINTER/DERII‘COﬂtrOIe de alunos estrangeiros na .

UTFPR (PIFIC/PROFOR)

Classificacdo do Documento
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(@]
— 3]
, Processo Servicosde Tl | w = 'g =
Subérea " m S = @
de Negios %) = S 3
= a >
14 PROREC | DIRINTER/DERINCEENciamento de atividades ‘ ‘ ‘
internacionais
15 PROREC | DIRINTER/DERINControle de eventos internacionais ¢ ¢
16 PROREC |DEPET Cadastro de Demanda ¢ ¢
17 PROREC |[DEPET Gerenciamento Incubadora ‘ ¢ ¢
18 PROREC Sistema déConcessao de Diarias e .
Passagens

Fonte: DIRGTI, 2017
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D. PROGRAD

Tabela 8 - Questionario BIA

Area

Subarea

()

-GU)
8 o
0w O
wn O
(O]
[S ]
S =z
o

Procedimentos

Alternativos?
Disponibilidade de

Alternativas

)
3

Pior Cenario

- PROGRAD - Impacto dos Processos

Criticidade

12 horas

BIA t Perda ao longo do tempo

24 horas

48 horas

72 horas

MEDIA IMPACTO

IMPACTO DO
PROCESSO

Financeiro 5 |5 5 5 5 5
CALEM/ x Legal 1 1 1 1 1 1
1 PROGRA SesLt,ao doCentrc | Nao| 1h Emttfamlpo 9 Baixo 17,92
DALEM @€ Linguas matricula Imagem 5 5 5 5 |5 5
Operacional 1 2 3 4 5 3,33
Financeiro 2 |3 4 5 5 4
Gerenciar -
_linformagdes ) data limite de B Legal 1 1 1 1 1 1
2 |PROGRA| Ensino oficiais para o N | Nao | 3h |reportedo Médio 13,13
Imagem 1 11 1 1 1 1
CENSO Censo g
Operacional 3 |4 5 5 5 4,50
Financeiro 2 |3 4 5 5 4
Gerenciar Looal T 1 1 1 1 1
. ~ . ega
3 |PROGRAI Ensino mffo.mja(;oes N | Néo 30dlaExporé\dico Médio 13,13
oficiais para o s Imagem 1 1 1 1 1 1
CENSO
Operacional 3 |4 5 5 5 4,50
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BIA t Perda ao longo do tempo

S 0
[0} 2] (oo
° S ™ o gy 2 O (@)}
[72] an) ()
: : 28  §5SEE - g 8 8 8 S o4
Area Subéarea a3 EE =8 RT @ ke o) o) <) <) = 5 ©
@2 5 &5 c O '© < < < < < O
s 2 3T 5¢g 5 = N ¥ ® o < IR
° =z 3 2 o= §e) o - N < ™~ @) o
a Fx g< a T =
o =
a
L Financeiro 1 |1 1 1 1 1 1
Atualizacéo da
situacao Muito Legal 1 1 1 1 1 1 1
4 |PROGRAI Bibliotecaacadémica dos N | N&o | 12h |diario Bai 11,46
alunos no aX%magem 3 4 5 5 5 5 5
Pergamum .
Operacional 1 |1 2 3 4 5 2,67
Financeiro 1 |1 1 1 1 1 1
. x . Legal 1 1 1 1 1 1 1
. Al [ .
5 |PROGRAI Biblioteca’ | mentacdode |15, S0diaSemestraimer o . o 7,50
repositorios s [te Imagem 1 I 1 1 1 1 1
Operacional 1 |1 2 4 5 5 3
Financeiro 1 |1 1 1 1 1 1
.- Legal 1 1 1 1 1 1 1
. ficial .
6 |PROGRAIl Ensino CladaStroo'C'a 9 N | Nao| 2h londemand | Baixo 10,00
ajuno Imagem 1 1 1 1 1 1 1
Operacional 5 |5 5 5 5 5 5
Financeiro |1 |1 1 1 1 1 1
7 |PROGRA DERAC N | Nao| 2h matricula Médio 11,46
Legal 1 1 1 1 1 1 1
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Acesso aos Imagem 3 4 5 5 5 5 4,5
servicos do Porta
do aluno Operacional 1 |1 2 3 4 5 2,67
Acompanhamen Financeiro 1 |1 1 1 1 1 1
to de matriculas € L oual T 1 1 n 1 1
_ fici . ~ |Lega
8 IPROGRA[ Ensino |_°° 'C'Fmdee’ N | Nao 2% magicula | Médio 12,08
situagao dos n Imagem 1 1 2 [3 |4 5 267
alunos (graduacd
e técnico) Operacional |5 |5 5 5 5 5 5
Financeiro 1 |1 1 1 1 1 1
Aproveitamento Legal 1 1 1 1 1 1 1
9 [PROGRAI Ensino |de cursos evagal N | N&o | 48h lexporadico | Médio 12,08
de graduacéo Imagem 1 11 2 3 4 5 2,67

Operacional 5 |5 5 5 5 5 5

Financeiro |1 1 1 1 1 1 1

Lancamento de

L. Lo Legal 1 1 1 1 1 1 1
10 |IPROGRA Ensino 2tvidades N | Nao| 2h dEma fyedio 11,25
complementares semana letiva Imagem 3 |3 4 4 5 5 4
(graduacéo)

Operacional 3 |3 3 3 3 3 3
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Financeiro 1 |1 1 1 1 1 1
Implantacéo e
~ guando da Legal 1
11 [PROGRA| Ensino manutencdo de 7diasabertura de | Baixo 8,75
curso da
x um curso Imagem 1
graduacéo
Operacional 4
Financeiro 1
1 semana
_ . . lap0ls Legal 1
12 [PROGRA| Ensino Estatlsélca (szCIaI 15d|afechamento Baixo 8,75
a graduacgao s do 2° Imagem 1
semestre .
Operacional 4
Financeiro 1
Gerenciamento d 30 data e horarig Legal 1
13 |[PROGRA| Ensino Exame de seleca min estabelecido | Médio 11,46
¢ no edital Imagem 4,50
Operacional |1 3
SISU editais, 30 data e horarig Financeiro |1 2,6666
14 |PROGRA| Ensino |chamadas e lista min estabelecido | Alto 66667 16,46
de espera no edital Legal 1
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Imagem 3 4 5 5 5 5 4,50
Operacional 5 |5 5 5 5 5 5
Financeiro 1 |1 1 1 1 1 1
- data e horarig Legal 1 11 1 1 1 1 1
. JAnal )
15 |IPROGRA| Ensino dnalse(:jdos~cursc N | Nao 39 estabelecido | Alto 7,08
€ graduacao min o edital Imagem 11 1 i 1 1 1
Operacional 1 |1 2 3 4 5 2,67
Financeiro 1 |1 1 1 1 1 1
data limite ocal 1 1 1 1 1 1
. . ega
. R .
16 [PROGRA Ensino feg'sfro.d'ar'o de N | NEo| 0 :Dara | Baxo 875
requéncia min langamento Imagem 1 I 1 1 1 1 1
de notas
Operacional 2 |3 4 5 5 5 4
Financeiro 1 |1 1 1 1 1 1
Lancamento de data limite ocal 11 1 1 1 1 1
a ega
17 [PROGRA DERAC nOtaZ.?freqL(‘jenc'a N | Nao| 0 Ipara | Babo 875
nos diarios de min langcamento Imagem 1 1 1 1 1 1 1
classe de notas
Operacional 2 |3 4 5 5 5 4
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. . Financeiro |1 |1 1 1 1 1
dia anterior a
Fechamento 30 matricula e 14 Legal 1 11 1 1 1 1
18 |[PROGRA DERAC|semestral de N | N&o min dias ap6s o | Baixo 9,38
turmas término do 2° Imagem 1 1 1 1 1 1
semestre .
Operacional 3 4 5 5 5 4,50
Financeiro |1 |1 1 1 1 1
S data limite
Finalizacédo do ara Legal 1 11 1 1 1 1
19 [IPROGRA| Ensino (diario de classe N | Néo | 24h IF;n amento Baixo 9,38
pelo professor & Imagem 1 1 1 1 1 1
de notas
Operacional 3 |4 5 5 5 4,50
até 1° dia Financeiro 1 |1 1 1 1 1
apos o
Lancamento de eEcerramen Legal 1 11 1 1 1 1
20 |IPROGRA| Ensino |notas e frequéciaa N | Ndo | 12h 0 d Baixo 9,38
do SQricto 0_ 0 Imagem 1 1 1 1 1 1
trimestre
letivo Operacional 3 4 5 5 5 4,50
até data limite Financeiro |1 |1 1 1 1 1
21 [PROGRA| Ensino N | Néo | 12h |y, Baixo 9,38
| Legal 1 1 1 1 1 1
ancamento
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de notas e Imagem 1 1 1 1 1 1
Acompanhament frequéncia
dos diarios de (final e
classes semestre Operacional 3 4 5 5 5 5 4,50
letivo)
Financeiro |1 |1 1 1 1 1 1
Manutenc¢éo dos data limite do Legal 1 11 1 1 1 1 1
22 |PROGRA Ensino |historicos N | Nao | 12h [fechamento | Baixo 9,38
escolares do semestre Imagem 1 1 1 1 1 1 1

Operacional 3 |4 5 5 5 5 4,50

3 Financeiro 1 |1 1 1 1 1 1
até as datas

Gerenciamento d limites Legal 1 11 1 1 1 1 1
23 [PROGRA| Ensino |alunos para o N | Nao | 1h |definidas paré Médio 13,33
ENADE a area Imagem 3 3 4 5 5 5 4,17
avaliada

Operacional 3 |4 5 5 5 5 4,50

Financeiro |1 |1 1 1 1 1 1
Comunicacédo
24 [PROGRA| Ensino |institucional via N | N&o | 12h matricula Médio |Legal 1 1 1 1 1 1 1 13,75
email do aluno

Imagem 3 4 5 5 5 5 4,50
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Operacional 3 |4 5 5 5 4,50
Financeiro 1 |1 1 1 1 1
matricula do L onal T n n n 1
. - egal
25 [PROGRA Ensino M";“,“?“'ae’?“ o N No| 12n “'t'mot 4o | Medio 13,75
estagio curricular semestre do Imagem 3 5 5 5 4.50
curso
Operacional 3 |4 5 5 5 4,50
Financeiro 1 |1 1 1 1 1
. G.er.en.mamento d - no fim do . Legal 1 1 1 1 1
26 [PROGRA| Ensino |disciplinas de N | N&o | 12h semestre Baixo 9,38
estégio curricular Imagem 11 1 1 1 1
Operacional 3 |4 5 5 5 4,50
Financeiro |1 |1 1 1 1 1
Definicdo de até fim do Looal T 1 1 1 1 1
. Eventos letivos n - . €ga
27 |PROGRA| Ensino c;IIendério v N | Nao | 48h |outubro do Baixo 8,33
. ano anterior Imagem 1 1 1 1 1 1
académico
Operacional 2 |3 4 4 4 3,67
28 IPROGRA| Ensino N | Nado| 3h Médio [Financeiro |1 |1 1 1 1 1 14,38
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BIA t Perda ao longo do tempo

A
3

# Area Subérea

Processos de
Negocios
Alternativos?
Disponibilidade de
Alternativas
Pior Cenério
Criticidade
12 horas
24 horas
48 horas
72 horas
MEDIA IMPACTO
IMPACTO DO
PROCESSO

Procedimentos

Gerenciamento d 1 dia antes Legal 11 1 1 1 1 1
vagas das datas magem 5 5 5 |5 5 5 5
remanescentes definidas parg

SISU chamada Operacional3 |4 5 |5 5 |5 [450

Financeiro |1 |1 1 1 1 1 1

Reabertura de
turma apoés o
fechamento do
periodo letivo

Legal 1 1 1 1 1 1 1
N | Nado| 1h |ondemand |Médio 12,92
Imagem 3 3 4 5 5 5 4,17

29 IPROGRA| Ensino

Operacional 3 |3 4 5 5 5 4,17

Financeiro |1 1 1 1 1 1 1

Monitoragéo de ao término de Legal 1 11 1 1 1 1 1
30 |[PROGRA Ensino |provaveis N | Nao | 12h |cada més Médio 13,75
formandos letivo Imagem 3 4 3] 5 5 5 4,50

Operacioenal 3 |4 5 5 5 5 4,50

Financeiro |1 1 1 1 1 1 1

término do
31 |IPROGRA| Ensino | ormawira N | N&o  12h segundo més BaixoLegal 1 1 1 1 1 b 9,38
extemporanea letivo do
semestre em Imagem 1 1 1 1 1 1 1,00
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A
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# Area Subérea

Processos de
Negocios
Alternativos?
Disponibilidade de
Alternativas
Pior Cenério
Criticidade
12 horas
24 horas
48 horas
72 horas
MEDIA IMPACTO
IMPACTO DO
PROCESSO

Procedimentos

gue ocorrera

Operacional 3 4 5 5 5 5 4,50
a formatura

. Financeiro |1 |1 1 1 1 1 1
Aprovacédo de

fundamentacéo Datalimite da Legal 1 11 1 1 1 1 1
32 [PROGRA| Ensino |legal para N | N&o | 48h |entrega do Baixo 7,08
diplomas e diploma Imagem 1 1 1 1 1 1 1
certificados .
Operacional 1 |1 2 3 4 5 2,67
Financeiro |1 |1 1 1 1 1 1
. durante Legal 1 1 1 1 1 1 1
33 |PROGRA| Ensino G(Trenmamg.ntotd N | Nao | 4h |montagem de Baixo 9,58
salas € ambiente horérios Imagem |1 1 1 |1 1 1 1

Operacional 4 |4 5 5 5 5 4,67

Financeiro |1 1 1 1 1 1 1

Gestao de Legal 1 2 3 4 5 5 3,33
- ega '
34 |PROGRA Ensino 2ividadesdos 1y | g Semestrale i 11,88
professores, sala por solicitaca Imagem 1 1 1 1 1 1 1
e laboratérios
Operacional 2 |3 5 5 5 5 4,17

[ExY
[ExY
[ExY
[ExY
=
-
-

35 |PROGRA| Ensino N N&o | 12h |[semestral Baixo |Financeiro 8,96
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Legal 1 1 1 1 1 1 1
Registro de
ambientes Imagem 1 1 1 1 1 1 1

institucionais

Operacional 2 |3 5 5 5 5 4,17

Financeiro |1 |1 1 1 1 1 1

Controle de Legal 2 3 4 5 5 5 4
36 |PROGRA Ensino atividades N | Nao | 6h |semestral Médio 12,71
docentes Imagem 1 1 1 1 1 1 1
Operacional 2 |3 5 5 5 5 4,17
Financeiro |1 |1 1 1 1 1 1
Analise e gestao L oaal T 1 1 1 1 1
~ ega
37 |PROGRA| Ensino se :%Igca((;jao d(l)s N | Nao | 6h |semestral Baixo 8,75
orarios de aula, Imagem |1 1 1 1 1 1 11
sala e professor
Operacional 2 |3 4 5 5 5 4,00
o Financeiro |1 |1 1 1 1 1 1
~ |Acompanhament inicio do .
38 |IPROGRA Ensino |y, mapas de N | Nao | 12h |[semestre Baixo |Legal 1 1 1 1 1 1 1 8,75
; letivo
turmas, conjunto Imagem 1 11 1 1 1 1 1
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iscioli _
de disciplinas e d Operacional2 3 |4 5 5 5 4,00
professor
Financeiro |1 |1 1 2 3 5 2,17
Matricula de L onal T n 5 3 c 5
egal
39 |PROGRA Ensino Vet‘;ra”of N | Nao | 6h |matricula Alto 16,88
graduacao € magem 5 5 5 5 5 5 |5
técnico
Operacional 3 |3 4 5 5 5 4,17
Financeiro 1 |1 1 1 1 1 1
Avaliacao de forg Legal 1 1 1 1 1 1 1
40 |PROGRA| Ensino |de trabalho N | Nao | 24h lanualmente | Baixo 7,08
institucional Imagem 1 1 1 1 1 1 1
Operacional 1 |1 2 3 4 5 2,67
Financeiro 1 |1 1 1 1 1 1
Gerenciamento d todo Legal 1 1 1 1 1 1 1
41 |PROGRA| Ensino |alunos em N | Nao | 24h [fechamento | Baixo 7,08
jubilamento do semestre Imagem 11 1 1 1 1 1
Operacional 1 |1 2 3 4 5 2,67
42 [IPROGRA Ensino N Nado | 1h |matricula Alto [Financeiro 1 |1 1 2 3 5 2,17 16,88
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Legal 1 1 1 2 3 5 2,17
Matricula no
Imagem 5 |5 5 5 5 5

CALEM UTFPR

Operacional 3 |3 4 5 5 5 4,17

Financeiro |1 |2 3 4 5 5 3,33

Matricula de Legal 1 11 1 2 3 5 2,17
43 |PROGRA| Ensino |calouros N | Nao | 1h |matricula Alto 18,75
graduacéo (SISU Imagem 5 5 5 5 5 5 5

Operacional 3 |4 5 5 5 5 4,50

Financeiro |1 1 1 2 3 5 2,17

p Legal 1 1 2 3 5 2,17
44 |PROGRA| Ensino M:Ttnculat(,je_ N | Nao| 1h matricula Alto 16,88
calouros técnico Imagem 5 |5 5 5 5 5 5
Operacional 3 |3 4 5 5 5 4,17
Financeiro 1 |1 1 2 3 5 2,17
45 |PROGRA| Ensino Matricula N | Nao| 1h |matricula Alto |Legal 1 1 1 2 3 5 2,17 16,88
Veteranos EAD

Imagem 5 b5 5 5 5 5 5
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Operacional 3 |3 4 5 5 5 4,17
Financeiro 1 |1 1 1 1 1 1
Gerenciamento L onal T n n n 1 1
. |dos certificados N conclusao do . €ga
46 |PROGRA Ensino | " y N | N&o| 6h ”t Baixo 8,33
0s cursgs e semestre Imagem 1 1 2 3 4 5 267
tecnologia
Operacional 1 |1 1 2 3 4 2
Financeiro 1 |1 1 1 1 1 1
Registro de . Legal 1 1 1 1 1 1 1
. . ~ término do .
47 |PROGRA| Ensino |bloqueios de N | Ndo | 6h ! t Baixo 7,08
matricula semestre Imagem |1 1 1 1 1 1 11
Operacional 1 |1 2 3 4 5 2,67
Financeiro |1 |1 1 1 1 1 1
Controle de
alunos no Legal 1 1 1 1 1 1 1
48 |PROGRA| Ensino |programa ISF N | Nao | 48h |on demand | Baixo 6,88
(Idiomasem Imagem 1 1 1 2 3 4 2
fronteiras) -
Operacional 1 |1 1 1 2 3 15
49 |PROGRA| Ensino N | Ndo | 48h lon demand | Baixo |[Financeiro |1 |1 1 1 1 1 1 6,88
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Legal 1 1 1 1 1 1 1
Desvincular
professor de Imagem 1 11 1 2 3 4 2
turma
Operacional 1 |1 1 1 2 3 1,5
Financeiro |1 |1 1 1 1 1 1
Acompanhament Legal 1 11 1 1 1 1 1
50 [PROGRA| Ensino |da carga horaria| N | Ndo | 12h jon demand | Baixo 7,08
letiva do professg Imagem 1 1 1 1 1 1 1
Operacional 1 |1 2 3 4 5 2,67
Financeiro 1 |1 1 1 1 1 1
Gerenciamento d Legal 1 11 1 1 1 1 1
51 |PROGRA Ensino [atua¢cBes docente N | N&o | 12h lon demand | Baixo 7,08
nao letivas Imagem 1 1 1 1 1 1 1
Operacional 1 |1 2 3 4 5 2,67
Financeiro 1 |1 1 1 1 1 1
52 |PROGRA| Ensino Plano de trabalhd N | Nao | 12h |on demand | Baixo|Legal 1 1 1 1 1 1 1 7,08
de professor
Imagem 1 11 1 1 1 1 1
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Operacional 1 |1 2 3 4 5 2,67
Financeiro |1 |1 1 1 1 1 1
Registro de Legal 1 1 1 1 1 1 1
53 IPROGRA| Ensino |atividades N | Nao | 12h lon demand | Baixo 7,08
docentes (RAD) Imagem 1 11 1 1 1 1 1
Operacional 1 |1 2 3 4 5 2,67
Financeiro |1 |1 1 1 1 1 1
Processos de Legal 1 11 1 1 1 1 1
54 |PROGRA Ensino [Registros N | Nao| 1h |matricula Médio 15,00
Académicos Imagem 5 |5 5 5 5 5 5

Operacional 5 |5 5 5 5 5 5

Financeiro |1 1 1 1 1 1 1

Andlise do perfil Legal 1 1 1 1 1 1 1
55 [PROGRA| Ensino |de calouros na N | Nao | 12h jon demand | Baixo 7,08
graduacéo Imagem 1 11 1 1 1 1 1
Operacional 1 |1 2 3 4 5 2,67
56 |PROGRA| Ensino N N&o | 12h jon demand | Baixo |Financeiro (1 |1 1 1 1 1 1 7,08
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A
3

# Area Subérea

Processos de
Negocios
Alternativos?
Disponibilidade de
Alternativas
Pior Cenério
Criticidade
12 horas
24 horas
48 horas
72 horas
MEDIA IMPACTO
IMPACTO DO
PROCESSO

Procedimentos

Anélise gerencial Legal 1 2 1 1 1 1 1
de : Imagem 1 1 1 1 1 1 1
aproveitamento

académico Operacional 1 |1 2 3 4 5 2,67

Financeiro |1 |1 1 1 1 1 1

x A Legal 1 1 1 1 1 1 1
57 IPROGRA| Ensino Qe;taodacadem|c N | Nao | 12h lon demand | Baixo 7,08
(indicadores) Imagem 1 1 1 |1 1 1 1
Operacional 1 |1 2 3 4 5 2,67
Financeiro |1 |1 1 1 1 1 1
Gerenciamento d Looal T 1 1 1 1 1 1
. egal
58 IPROGRA| Ensino trabaIIhONded N | Nao | 12h final di Baixo 7,50
conclusao de semestre Imagem 1 1 1 2 3 4 2
curso (TCC)
Operacional 1 |1 1 2 3 4 2
Financeiro |1 |1 1 1 1 1 1
50 [PROGRA Ensino locrenciamentod i .| oy, final do Baixo [Legal T 7,50
turmas abertas semestre

Imagem 1 11 1 2 3 4 2
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Operacional 1 |1 1 2 3 4 2
Financeiro |1 |1 1 1 1 1 1
Utilizagdo de L onal T n n n 1 1
. [ferramenta de - atodo .. |c9a
60 |PROGRA Ensino . distancic N | Nao| 3h ¢ Medio 11,04
ensino a, .|s ancig momento Imagem 1 1 2 3 4 5 267
(matematica)
Operacional 3 |3 4 5 5 5 4,17
Financeiro |1 |1 1 1 1 1 1
Definicdo de Looal T 1 1 1 1 1 1
e . . . ega
61 PROGRA'derlt'f'ca‘;!detr.‘t“f"?agaf N | N&o | 1h m?t”cu'a Médio 11,04
ao |(instituciona calouros Imagem 1 1 2 3 4 5 267
(alunos)
Operacional 3 |3 4 5 5 5 4,17
Financeiro 1 |1 1 1 1 1 1
: Legal 1 1 1 1 1 1 1
62 PROGRA SEREDglplt(.)fr.naZe N | N&o | 24h ondemand | Baixo 9,17
ertincados Imagem 1 1 2 3 4 5 [2,67
Operacional 1 |1 2 3 4 5 2,67
63 |PROGRA| Ensino N | Ndo | 12h |on demand | Baixo|Financeiro |1 |1 1 1 1 1 1 9,38
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BIA t Perda ao longo do tempo

A
3

# Area Subérea

48 horas
72 horas
PROCESSO

12 horas
24 horas
IMPACTO DO

Pior Cenério
Criticidade

()

-OU)
8 o
0w O
wn O
[0 e)]
[ ]
Sz
o

Alternativos?
Disponibilidade de
Alternativas
MEDIA IMPACTO

Procedimentos

Legal 1 1 1 1 1 1 1
Lancamento de
notas efrequéncia Imagem 1 1 1 1 1 1 1
do Lato Sensu

Operacional 3 |4 5 5 5 5 4,5

Forte: DIRGTI, 2017
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Tabela 9 - Questionario BIA - PROGRAD - Processos e recursos utilizados

Servigcos
de TI
Processo
de
Negdcios

# Area Subéarea

EDICEF
Pergamum
email alunos
blog do aluno
Identificacdo

Académico
Gestao de Pessoas

Repositorios Institucionais
PagWeb aluno
Registro Diploma

CALEM/ x
1 | PROGRA Gestdo do Centrq .

DALEM de Ll'nguas

Gerenciar
informacdes . . .
oficiais para o
CENSO

2 | PROGRAIEnNsino

Gerenciar
informacgbes . . .
oficiais para o
CENSO

3 | PROGRAIEnNsino

Atualizacdo da
situacao

4 | PROGRAIBIbliotecgacadémica dos
alunos no
Pergamum

Alimentacao de .

5 | PROGRAIBibliotecs o,
repositorios
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Servigos
de TI
Processo
de
Negdcios

# Area Subérea

Académico
EDICEF
Pergamum
email alunos
blog do aluno
Repositorios Institucionais
Identificacdo
PagWeb aluno
Registro Diploma
Gestao de Pessoas

Cadastro oficial d|

6 | PROGRAIENsino
aluno

ACESS0 aos
7 | PROGRAIDERAC [servigcos do Porta
do aluno

Acompanhamentt
de matriculas e

coeficiente e .
situacdo dos
alunos (graduaca
e técnico)

8 | PROGRAIEnNsino

Aproveitamento
9 | PROGRAIEnNnsino |de cursos e vaga:
de graduacéo

Langamento de
atividades .
complementares
(graduacéo)

10 | PROGRAIEnNsino

11 | PROGRAIEnsino Implantacéo e ‘
manutencao de
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Servigos
de TI
Processo
de
Negdcios

# Area Subérea

EDICEF
Pergamum
email alunos
blog do aluno
Identificacdo
PagWeb aluno

Académico
Gestao de Pessoas

Repositorios Institucionais
Registro Diploma

curso da
graduacéo

Estatistica oficial | ,

12 | PROGRAIEnRsino ~
da graduacédo

Gerenciamento d| | p . ‘

13 | PROGRAIEnNsino ~
Exame de selecé

SISU editais,
14 | PROGRAIEnNnsino |chamadas e lista
de espera

Andlise dos cursg

15 | PROGRAIENSsino x
de graduacéo

Registro diario de

16 | PROGRAIEnNsino .
frequéncia

Lancamento de
notas efrequéncic
nos diérios de
classe

17 | PROGRAIDERAC
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Servigos
de TI
Processo
de
Negdcios

# Area Subérea

Académico
EDICEF
Pergamum
email alunos
blog do aluno
Identificacdo
PagWeb aluno
Registro Diploma
Gestao de Pessoas

Repositorios Institucionais

Fechamento
18 | PROGRAIDERAC |semestral de ‘
turmas

Finalizacéo do
19 | PROGRAIEnsino |diario de classe |
pelo professor

Langcamento de
20 | PROGRAIEnNsino |notas efrequéncie
do Sricto

Acompanhamentt
21 | PROGRAIENnsino |dos diarios de
classes

Manutenc¢do dos
22 | PROGRAIEnsino |historicos
escolares

Gerenciamento d
23 | PROGRAIEnsino |alunos para o
ENADE
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Servigos
de TI
Processo
de
Negdcios

# Area Subérea

Académico
EDICEF
Pergamum
email alunos
blog do aluno
Identificacdo
PagWeb aluno
Registro Diploma
Gestao de Pessoas

Repositorios Institucionais

Comunicacao
24 | PROGRAIEnNnsino |institucional via e
mail do aluno

Matricula em .

25 | PROGRAIEnNsino A .
estagio curricular

Gerenciamento d
26 | PROGRAIEnNsino [disciplinas de ‘
estagio curricular

Defini¢éo de
Eventos letivos n( .
calendario
académico

27 | PROGRAIEnNsino

Gerenciamento d
vagas . .
remanescentes
SISU

28 | PROGRAIEnNsino

Reabertura de
turma apoés o .
fechamento do
periodo letivo

29 | PROGRAIEnNsino
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Servigos
de TI
Processo
de
Negdcios

# Area Subérea

Académico
EDICEF
Pergamum
email alunos
blog do aluno
Identificacdo
PagWeb aluno
Registro Diploma
Gestao de Pessoas

Repositorios Institucionais

Monitoracdo de
30 | PROGRAIEnNsino |provaveis
formandos

Formatura . .

31 | PROGRAIEnsino 2
extemporanea

Aprovacgéo de

fundamentacéo
32 | PROGRAIEnNsino |legal para ‘
diplomas e
certificados

Gerenciamento d|

33 | PROGRAIEnNsino .
salas e ambiente!

Gestao de
34 PROGRAIEnsino lvidadesdos
professores, sala:

e laboratérios

Registro de
35 | PROGRAIEnsino |ambientes
institucionais
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Servigos
de TI
Processo
de
Negdcios

# Area Subérea

Académico
EDICEF
Pergamum
email alunos
blog do aluno
Identificacdo
PagWeb aluno
Registro Diploma
Gestao de Pessoas

Repositorios Institucionais

Controle de
36 | PROGRAIENnsino |atividades
docentes

Andlise e gestdo
de alocacdo dos | , .
horarios de aula,
sala e professor

37 | PROGRAIEnNsino

Acompanhamentt
de mapas de

38 | PROGRAIEnNsino [turmas, conjunto
de disciplinas e d
professor

Matricula de
veteranos .
graduacéo e
técnico

39 | PROGRAIEnNsino

Avaliacdo ddorca
40 | PROGRAIENsino |de trabalho
institucional
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Servigos
de TI
Processo
de
Negdcios

# Area Subérea

EDICEF
Pergamum
email alunos
blog do aluno
Identificacdo
PagWeb aluno

Académico
Gestao de Pessoas

Repositorios Institucionais
Registro Diploma

Gerenciamento d
41 | PROGRAIEnsino [alunos em S A
jubilamento

. Matricula no .
42 | PROGRAIENSsino CALEM UTEPR

Matricula de
43 | PROGRAIEnNsino |calouros ¢
graduacadsISsu)

Matricula de .

44 | PROGRAIENSsino -
calouros técnico

. Matricula .
45 | PROGRAIENSsino Veteranos EAD

Gerenciamento
dos certificados .
dos cursos de
tecnologia

46 | PROGRAIENSsino

Registro de
47 | PROGRAIEnsino |bloqueios de
matricula
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Servigos
de TI
Processo
de
Negdcios

# Area Subérea

EDICEF
Pergamum
email alunos
blog do aluno
Identificacdo
PagWeb aluno

Académico
Gestao de Pessoas

Repositorios Institucionais
Registro Diploma

Contrde de
alunos no
48 | PROGRAIENsino |programa ISF ‘
(Idiomasem
fronteiras)

Desvincular
49 | PROGRAIENsino |professor de ‘
turma

Acompanhament
50 | PROGRAIEnsino |da carga horéaria
letiva do professa

Gerenciamento d
51 | PROGRAIEnsino |atuacBes docente
nao letivas

Plano de trabalhg | ‘

52 | PROGRAIEnNsino
de professor

Registro de
53 | PROGRAIEnsino |atividades
docentes (RAD)
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Servigos
de TI
Processo
de
Negdcios

# Area Subérea

EDICEF
Pergamum
email alunos
blog do aluno
Identificacdo
PagWeb aluno

Académico
Gestao de Pessoas

Repositorios Institucionais
Registro Diploma

Processos de
54 | PROGRAIEnsino |Registros ‘
Académicos

Analise do perfil
55 | PROGRAIEnsino |de calouros na
graduacéo

Andlise gerencial
de .
aproveitamento
académico

56 | PROGRAIEnNnsino

Gestdo académic |

57 | PROGRAIENsino (indicadores)

Gerenciamento d
trabalho de .
conclusao de
curso (TCC)

58 | PROGRAIEnNsino

Gerenciamento d| | .

59 | PROGRAIEnNSsino
turmas abertas

60 | PROGRAIEnsino |Utilizacdo de ‘
ferramenta de
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Servigos
de TI
Processo
de
Negdcios

# Area Subérea

Académico
Portal
EDICEF
Pergamum
email alunos
blog do aluno
Identificacdo
PagWeb aluno
Registro Diploma
Gestao de Pessoas

Repositorios Institucionais

ensino a distanciz
(matematica)

Defini¢éo de
Identificajidentificacao . ‘ ‘ ‘ ‘
¢cao institucional
(alunos)

61 | PROGRA

Diplomas e . ‘

62 | PROGRAISERED Certificados

Langcamento de
63 | PROGRAIENnsino |notas efrequéncie
do lato

Fonte: DIRGTI, 2017
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E. ASSAE

Tabela 10 - Questionario BIA - ASSAE - Impacto dos Processos

BIA t Perda ao longo do tempo

RTO Pior >
Cenario

Processos de

- 8h12h24h48h72h>3dias
Negocios

Alternativos?
Disponibilidade de
Alternativas
Criticidade
MEDIAIMPACTO

Procedimentos
IMPACTO DO PROCESS!

Financeirol3 4 5 5 |5 5 4,50

. . Legal 34 5 55 5 |450

1 ASSAE(P:(’"Cessf"o.dedBO'\'/lsEa N Nao | 24n 9B | paivo 9,00
ermanencia ao por mes Imagem 34 5 5 |5 |5 4’50
Operaciong3 4 5 |5 5 5 4,50
Financeiro2 2 3 4 |5 |5 3,50
: . Legal 212 3 4 5 5 3,50

2 ASSAEGer,eI.nCIaTZmOt.?e N Nio | 6h dladZO dﬁ Baixo 717
auxlIlio estudantl cada meg Imagem 2 2 3 4 5 5 3’50

Operaciong2 2 4 |5 5 5 3,83

Financeiro4 5 5 |5 5 |5 4,83
Selec¢do para

3 ASSAEConcesséo de auxilig Semestre Legal 45 5 5 KB 5 4,83 9.83
estudantil

Imagem (55 5 |5 5 |5 5,00
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BIA t Perda ao longo do tempo

RTO Lo
Cenaério

Processos de

- 8h12h24h48h72h>3dias
Negaocios

Disponibilidade de
Alternativas
Criticidade

MEDIAIMPACTO

Procedimentos
Alternativos?
IMPACTO DO PROCESS!

Operaciong5 5 5 |5 5 5 5,00
Financeirol1 |1 |1 1 |2 2 1,33
. . Legal 22 2 3 4 5 3,00
4 ASSAEEO't'taO'I Prt(.)ltagon'smo N Ndo | 72h [“VEZPO paixo 6,00
studant ano Imagem 22 4 5 5 5 3,83
Operaciong2 2 4 |5 5 5 3,83
Financeirol1 1 1 1 |2 |2 1,33
. . Legal 22 2 3 4 5 3,00
5 ASSAE\E/%ItaI Qualidade de N Ndo |72horast V€2 P Baixo 6,00
1aa ano Imagem [22 4 5 5 5 3,83
Operaciong2 2 4 |5 5 5 3,83
Financeiro2 2 4 5 |5 |5 3,83
o Legal 33 4 5 5 5 (417
6 ASSAEdApO'Ioapart'c'paQac; N NZo 24horasgn 4| Baxo 8,33
e alunos em eventdq eman Imagem 33 4 5 |5 |5 4’17
Operaciong3 4 5 |5 5 5 4,50
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10

BIA t Perda ao longo do tempo

)
)
LL
. 8 o 8
1S & % %) © O 04
Processos de & S S -g Pior 3 E =
- EE 23 RTO » he 8h12h24h48h72h>3dias = =
Negaocios T c Q £ Cenario 0 =z
8 S2 = = o
£z 8 I © Y 3)
&) S <
a o
=
Financeiro |1 2 12 12 |2 1,67
Legal 1 2 2 2 2 1,67
ASSAEPromisaes PEG N Nao  72horas "¥2P% Baixo 5,42
ano Imagem 22 3 4 4 5 3,33
Operacione3 4 5 |5 5 4,17
Financeiro |1 2 12 12 |2 1,67
Legal 1 2 2 2 2 1,67
ASSAEEdital Proeja N Nao 72horas2 vez por Baixo 5,42
ano Imagem |2 3 4 4 5 3,33
Operaciong3 4 5 5 5 4,17
Financeiro |1 1 2 2 4 1,83
- Legal 1 1 2 2 |4 1,83
ASSAEse,"_]Inarlo de bogs N N&o 48horas1 vez por Baixo 5,33
praticas estudantis ano Imagem |2 3 4 5 5 350
Operaciong?2 3 4 5 5 3,50
ASSAE N N&o |48horas Baixo |Financeiro 2 3 3 4 5 3,17 7,58
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BIA t Perda ao longo do tempo

)
)
L]
. 8 o 8
L C(\n D © O 04
c O © o
Processos de ¢ 3 3 2 Pior 3 i o
L £ = = © RTO - S 8h12h24h48h72h>3dias = a
Negaocios T c Q £ Cenario 0 =z
3o 52 = a E
s< < . CR
e} = o
=
Legal 33 4 4 5 5 4,00
Acompanhamento on Imagem 33 4 |4 5 |5  |4,00
psicoldgico do aluno demand
Operaciong3 3 4 4 5 5 4,00
Financeiro2 2 3 3 14 |5 3,17
Legal 33 4 4 5 5 4,00
A h . '
11 ASSAE' companhamento N Ndo | 481 " Baixo 7,17
pedagégico do alung demand Imagem 33 4 |4 5 5 400
Operaciong2 2 3 |3 4 5 3,17
Financeiro 3 3 4 4 5 |5 4,00
on Legal 33 4 4 5 5 4,00
12 ASSAEAtendimento saude N N&o 1h d d Baixo 8,17
eman Imagem |55 5 5 5 [5 [500
Operaciong5 5 4 |3 2 1 3,33
Financeiro1 1 1 1 |1 |2 1,17
A h t N . ’
13 ASSAESCO.mlpan amento N N&o | 24h 3” 4| Baxo 5,92
ocia eman Legal 33 4 la 5[5 1400
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BIA t Perda ao longo do tempo

)
)
O
[}
[} © 9 O
1S & D © O 04
Processos de 5 S E -g Pior 3 E 5
- EE 23 RTO » he 8h12h24h48h72h>3dias = =
Negaocios T c Q £ Cenario 0 =z
3o 52 = a E
s< < . CR
a = o
=
Imagem 55 4 3 2 |1 3,33
Operacione5 5 4 (3 2 11 3,33
Financeirol2 2 3 3 4 5 3,17
Acompanhamento d L onal s 2 4 E & 100
egal ,

14 ASSAEUNOS .‘;"rg N Ndo | 72h 8” 4| Baxo 8,08
necessidades eman Imagem 55 5 5 5 5 [500
especificas

Operaciong3 3 4 4 5 5 4,00
Financeirol1 1 2 3 4 |5 2,67
Acompanhamento d rotina Legal 11 2 3 4 5 2,67

15 ASSAEalunos de ac¢bes N N&o 72h didri Baixo 6,58

afirmativas laria Imagem (313 4 4 5 |5 4,00
Operaciong5 5 4 4 3 2 3,83

Fonte: DIRGTI, 2017
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Tabela 11 - Questionario BIA - ASSAE - Processos e recursos utilizados

. Processo Servicos de TI
Subarea &

de Negécios

Académico
Dominio
Webmail

Concesséo de Bolsa Permanéncia ¢ . . p .

1 Reitoria |/ASSAE MEC

2 Reitoria |ASSAE Gerenciamento de auxilio estudantil

3 | Reitoria ASSAE Sele¢do para concessao de auxilio . . . . ) )

estudantil
4 | Reitoria |ASSAE Edital Protagonismé&studantil ¢ ¢ ‘ ¢ ¢ ‘ ‘
5 | Reitoria ASSAE Edital Qualidade de Vida ‘ ‘ ¢ ‘ ‘ ‘ ¢ ‘

6 | Reitoria ASSAE Apoio aparticipacdo de alunos em . . . . . ) ) ‘

eventos
7 | Reitoria |ASSAE Promisaes PEG ¢ ¢ ‘ ‘ ‘ ‘
8 | Reitoria |ASSAE Edital Proeja ¢ ‘ ‘ ‘ ‘ .
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Subérea Processo Servigos de TI

de Negécios

Académico
Dominio
Webmail

9 | Reitoria |ASSAE Seminario de boas praticas estudan

Acompanhamento psicolégico do . p p ‘ ‘

10 | Reitoria |ASSAE
aluno

11 | Reitoria ASSAE Acompanhamento pedagdgico do . . . . .

aluno
12 | Reitoria [ASSAE Atendimento satde ‘ ‘ ‘ ‘ ‘
13 | Reitoria |[ASSAE Acompanhamento Social ‘ ‘ ‘ ‘ ‘ ‘

Acompanhamento de alunos com . ‘ ‘ ‘ ‘ ‘

14 | Reitoria |[ASSAE . -
necessidades especificas

Acompanhamento de alunos de a¢g . . ‘ ‘ ‘ ‘

15 | Reitoria |ASSAE . .
afirmativas

Fonte: DIRGTI, 2017
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F. DIRGEP

Tabela 12 - Questionario BIA - DIRGEP - Impacto dos Processos

BIA t Perda ao longo do tempo

Processos de

. RTO |Pior Cenario
Negocios

# Area Subérea

Criticidade
PROCESSO

Procedimentos
Alternativos?
Disponibilidade
de Alternativas
12 horas
24 horas
48 horas
72 horas
IMPACTO
IMPACTO DO

Financeiro

Gerenciamentc
do Cadastro de no momento da Legal 1,00

Administracé

IDIRGE de Pessoaspessoas, N N&o 4h  |admisséo (rotin{ Baixo 6,17
servidores e diaria) Imagem 11 1 1 1 1 (1,00
terceiros

Operacional 2 2 2 4 4 |5 317

Financeiro |1 1 1 1 1 1 1,00

Boletim de Disponibilizacd outros Legal 1 1 1 1 2 3 150
yADIRGE]| Srvi do Boletim de S [sistema$ 60dias |on demand Baixo 5,50
VIO ' svicos e papel Imagem 1 1 b 1 P2 B 1,50
Operacional |1 1 1 1 2 3 1,50
Financeiro |1 1 1 1 1 1 1,00
Uso de
ambiente Legal 1 2 2 2 2 3 200
3|BllE{€l5] Comissbes|compartilhado N N&o 4h  jon demand Baixo 7,33
para comissoe Imagem 1 1 1 1 1 1 1,00
permanentes -
Operacional 3 3 3 3 14 4 3,33
EADIRGE] N N&o 4h Médio Financeiro 2 2 3 4 5 |5 3,50 14,50
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# Area Subéarea

Processos de
Negdcios

Procedimentos
Alternativos?

Disponibilidade
de Alternativas

RTO |Pior Cenério

Criticidade

12 horas

BIA t Perda ao longo do tempo

24 horas

48 horas

72 horas

IMPACTO

IMPACTO DO
PROCESSO

Legal 2 2 3 4 b 3,50
Concurso Gestéo de seguir
Concurso cronograma do Imagem 3 3 4 4 5 4,00
Interno S .
Publico edital
Operacional 2 2 3 |4 b 3,50
Financeiro |1 1 1 1 1 1
Estagio Gerent}ngmentc ) . Legal 1 1 1 1 1
I DIRGE Int de estagios N N&o 48h |on demand Baixo 6,00
nterno internos Imagem 1 1 2 2 3 2
Operacional |1 1 2 2 3 2
Financeiro |3 3 4 5 5 4,17
Gerenciamentc Looal 1 1 1 3 250
. ega ;
6/0l:es  seeen 0% dp'anos d N | Nao | 4n 30 dia20a28 | \1sdio 11,83
saudee 0 mes Imagem 1 1 |1 |1 1 1,00
odontoldgicos
Operacional 3 3 |4 |5 5 4,17
Financeiro |1 1 1 1 1 1,00
Controle de A Legal 1 1 1 1 1 1,00
7[8lsleld  SEDEP |[Progressdo N | Nao | ap edialOdo oo 5,67
funcional mes Imagem |1 1 1 11 1 1,00
Operacional 2 2 3 3 B3 2,67
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# Area Subéarea

ADIRGE

ADIRGE

I8 DIRGE

INIDIRGE

Processos de
Negdcios

Procedimentos
Alternativos?

Disponibilidade
de Alternativas

RTO |Pior Cenério

Criticidade

12 horas

BIA t Perda ao longo do tempo

24 horas

48 horas

72 horas

IMPACTO

IMPACTO DO
PROCESSO

Financeiro 1 5 5 5 3,67
Demandas de ool T 5 & B 267
S ega ,

Servidor 07980S de N | Nao | a4n Prazoda Médio 13,67
controle, MPF, solicitacao Imagem 1 5 5 5 367
PGFe CGU ’

Operacional 1 3 3 3 2,67

Consolidagdo Financeiro 1 1 1 1 1,00

dos dados Legal 1 1 1 1 1,00
S . egal ,

Servidor funC|on§us, N Nao 4h do dl? 20228 Baixo 5,67
pessoais e do més Imagem 1 1 11 I 1,00
financeiros dos
servidores Operacional 1 2 3 4 2,67

. Financeiro 1 1 1 1 1,00
Gestéo de
aposentadoria, . Legal 1 5 5 3,67
Servidor |abono N N&o 4h ranltzsdla 10do Baixo 7,67
permanéncia e Imagem 1 1 1 1 1,00
pensao :
Operacional 1 2 2 2 2,00
Financeiro 1 1 1 1 1,00

Controle o .

Servidor |[financeiro do N N&o 4h at? dia 10 do Mu.|to Legal 1 1 1 1 1,00 4,83
. més Baixo

servidor
Imagem 1 1 1 1 1,00
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BIA t Perda ao longo do tempo

w @ g O o
Sy g8 o 0 09
- Processosde & S =2 8 3 8 8 8 o EeR
# Area Subarea o EE B £  RTO PiorCendrio 2 S 6 o o 2|5 @
Negocios S c = o S £ £ <© < s 20
g2 g%« 5 Sl e e = 4%
o O ©
Operacional 1 2 2 2 1,83
Financeiro 1 1 1 1 1,00
Convénio de Muito [Legal 1 1 1 1 1,00
12/e)i3l€lS  Servidor |curso para N N&o | 7 dias jon demand Bai 4,83
servidores aX0 imagem 1 1 1 1 1,00
Operacional 1 2 2 2 1,83
] o Financeiro 1 1 1 1 1,00
Disponibilizagd
de dadosdos o . |Legal 1 1 1 1 1,00
13plisi€ls  Servidor |servidores paré N N&o 4h at? dia 10 do I\élu_lto 5,00
sindicato e mes aX0 imagem 1 2 2 2 1,67
associagao -
Operacional 1 1 1 1 1,33
Financeiro 1 1 1 1 1,00
~ P Legal 1 3 3 3 2,67
¥\ DIRGE ansa(z, _ N | Nio | ap |[Aedialldo oo 6,67
imenticia mes Imagem 1 1 1 h 1,00
Operacional 1 2 2 2 2,00
Financeiro 1 5 5 5 3,67
iz DIRGE RAISeDIRF | N | Nao = ap cronograma(de .., 11,33
Janeiro a marco, Legal 1 1 5 5 |5 5 [367
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BIA t Perda ao longo do tempo

Processos de
Negdcios

# Area Subéarea RTO |Pior Cenério

12 horas
24 horas
48 horas
72 horas

oo
o 2a
}_

o P u
< 0@
o <8
2 oK

Procedimentos
Alternativos?
Disponibilidade
de Alternativas
Criticidade

Imagem 1 1 1 1 1 1 1,00

Operacionall (1 4 4 4 4 3,00

Financeiro |1 1 5 5 5 5 3,67

Legal 1 1 5 5 5 |5 367

G DIRGE AcOes Judiciaiy N N&o 4h  |on demand Médio 13,33
Imagem 1 1 5 5 5 |5 367

3 3 2,33

[y
[
w
w

Operacional

Fonte: DIRGTI, 2017
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Tabela 13 - Questionario BIA - DIRGEP - Processos e recursos utilizados

# Area

Subarea

Administracaag

Processo de Negécios Servicos de TI

Gerenciamento da Cadastro de pessoas, servido

Pasta Dominio
Gestao de Pessoas

%
IS
!
[
=

Concurso Publico

Estagio Interno

Identificacdo

SIGEPE

GOOGLEDOCS

Internet

financeiros dos servidores

1 |DIRGE . ‘ ‘ ‘ ‘
de Pessoas terceiros
2 | DIRGE BoIe_tlm de Disponibilizacdo dodetim deServigos LS ‘ ‘
Servigos
3 | DIRGEIComissaes Uso de ambiente compartilhado para comissdes . . . .
permanentes
Concurso ~ -
4 |DIRGE . Gesto de Concurso Publico S I L L ‘
Interno
5 | DIRGE|Estagio Intern|Gerenciamento destagios internos o Y ‘
6 | DIRGEISEBEN Gerenciamento dos planos de salde e odontolog Y ‘
7 |DIRGEISEDEP Controle de Progresséo funcional o ‘
8 | DIRGE|Servidor Demardas de 6rgéos de controle, MAFGFe CGU S N Y L ‘ ‘
9 | DIRGEIServidor Consolidagcéo dos dados funcionais, pessoais e . . . . .
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# Area

Subarea

Processo de Negécios Servicos de TI

Gestéo de aposentadoria, abono permanéncia e

%
s
o
()
=

Pasta Dominio
Gestao de Pessoas
Concurso Publico

Estagio Interno

Identificacdo

GOOGLEDOCS

Internet

10| DIRGE|Servidor —— ¢ ¢ ¢ ‘ ‘
11| DIRGE|Servidor Controle financeiro do servidor ¢ ‘ ‘ ‘ ‘ ‘
12| DIRGE|Servidor Conveénio de curso para servidores ‘ ‘ ‘
13/ DIRGE|Servidor zinsg)i(;;itk;iléz:gzgc?:ggzdms servidores para . . .
14/ DIRGE PensadAlimenticia ¢ ‘ ¢
15/ DIRGE RAIS e DIRF ¢ ‘ ‘
16|DIRGE Acdes Judiciais ¢ ‘ ‘ ¢ ‘

Fonte: DIRGTI, 2017
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G. GABIR

Tabela 14 - Questionario BIA - GABIR - Impacto dos processos

BIA t Perda ao longo do tempo

Pior Cenari(Criticidade

Area SubaregProcessos de Negdci

Alternativos?
Alternativas
12 horas
24 horas
48 horas
72 horas
IMPACTO DO
PROCESSO

MEDIA IMPACTO

Procedimentos
Disponibilidade de

Financeiro |1 1 1 1 1 1 1,00
Muito Legal 4 4 5 5 5 5 4,67
1 [REWEIRY GABIRAfastamento do pais| N Nao | 24h |on demand Bai 2,33
axXo lmagem 1 1 1 1 1 1 1,00
Operaciongl |1 2 3 4 5 2,67
Financeiro |1 1 1 1 1 1 1,00
Muito Legal 1 1 1 1 1 1 1,00
2 |}Eell GABIRAutorizacdo de diarias N N&o | 48h |ondemand Bai 1,00
axXo magem 1 1 1 1 1 1 1,00
Operaciongl 1 1 1 1 1 1,00
Financeiro |1 1 1 1 1 1 1,00
: : Legal 1 1 1 1 1 1 1,00
Bl RETORI GAB|RCor“’t'te/dAe dareio, N | NBO| 4n  didria '\é'“.'to 2,33
eventos/Agenda reito aixo Imagem 1 |1 3 4 5 |5 [317
Operacione3 |3 4 5 5 5 44,17
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BIA t Perda ao longo do tempo

Area SubéaregProcessos de Negdci RTO |Pior Cenari(Criticidade

48 horas
72 horas
PROCESSO

12 horas
24 horas
MEDIA IMPACTO
IMPACTO DO

Disponibilidade de
Alternativas

()
i
c
g S
=]
'.EGS
o £
O O
o =
p
n_<

Financeiro |1 1 1 1 1 1 1,00
Muito Legal 5 5 |4 3 2 1 3,33
4 N=EEelzd GABIR/COUNI N Nao 6h |trimestral Bai 2,58
axXo magem |1 1 5 5 5 5 [367
Operaciong5 |5 |1 1 1 1 2,33
Financeiro |1 1 1 1 1 1 1,00
Muito Legal 1 1 1 1 1 1 1,00
5 =0l GABIREmMissao de Portarias| N Nao 4h |diario Bai 1,92
aX0 magem 1 |1 1 1 11 11 100
Operaciongd |4 5 5 5 5 44,67
Financeiro |1 1 1 1 1 1 1,00
~ . Legal 1 1 1 1 1 1 1,00
S REITORI GABIRCR;eita_O deEventos |\ | Nao | 7 dias didrio '\é'”_'to 1,92
eitona aX0 magem 1 |1 1 1 11 11 100
Operaciongd |4 5 5 5 5 44,67
. Financeiro |1 1 1 2 2 5 2,00
@ REITOR GABIRHom.gnagem N | N&o | 30 diasanual '\é'u.'to 1,75
servidores aixo Legal 1 1 1 1 1 1 1,00
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BIA t Perda ao longo do tempo

Area SubéaregProcessos de Negdci RTO |Pior Cenari(Criticidade

48 horas
72 horas
PROCESSO

12 horas
24 horas
MEDIA IMPACTO
IMPACTO DO

Disponibilidade de
Alternativas

()
i
c
g S
=]
'.EGS
o £
O O
o =
p
D_<

Imagem |1 1 1 2 2 5 2,00

Operaciongl 1 1 2 2 5 2,00

Financeiro |1 1 1 1 1 1 1,00

e . |Legal 1 1 1 1 1 1 100
SOl REITOR| GAB|RES?\IL_‘;2§° VIagem |\ | Nao | 48h lon demand '\é'“.'to 1,00
aX0 magem 1 |1 1 1 11 11 100
Operacionel 1 |1 1 1 |1 [1,00
Financeiro |1 1 1 1 1 1 1,00
Muito |L€9a 1 1 1 1 |1 1 1,00
9 [RERKeRI GABIR/Suprimentos de fund¢ N N&o | 30 diasjon demand Bai 1,00
aX0 magem 1 |1 1 1 11 11 100
Operaciongl 1 1 1 1 1 1,00
Financeiro |1 1 1 1 1 1 1,00
. |Legal 1 1 1 1 |1 1 1,00
10 [ERES] cagir/companhementode .0l 35 diason demand, MU 1,17

PADS Baixo magem 1 1 1 1 1 1 1,00

[y
[ExY
[ExY
[ExY
=y
ol

Operaciong 1,67

Fonte: DIRGTI, 2017
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Tabela 15 - Questionario BIA - GABIR - Processos e recursos utilizados

2
= _ [} o
E Z o2 | E
Processo de Negécics Servicos de TI 8 g < @ @

g 2 28 ¥
g = o g
a

1 REITORIA |GABIR Afastamento do pais ‘ ‘ ‘ ‘

2 REITORIA |GABIR Autorizacdo de diarias ‘ ‘ ‘

3 REITORIA |GABIR Convite de eventos/Agenda reitor ‘ ‘

4 REITORIA |GABIR COUNI ¢ ¢

5 REITORIA |GABIR Emisséo de Portarias ‘ ‘ ‘ ‘

6 REITORIA |GABIR Gestdo de EventosReitoria ‘ ‘

7 REITORIA |GABIR Homenagem servidores ‘ ‘ ‘

8 REITORIA |GABIR Requisicdo viagem FUNTEF ‘

9 REITORIA |GABIR Suprimentos de fundo ‘

10 REITORIA |GABIR Acompanhementale PADS ‘ ‘ ‘ ‘

Fonte: DIRGTI, 2017
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H. DIRCOM

Tabela 16 - Questionario BIA - DIRCOM - Impacto dos processos

BIA t Perda ao longo do tempo

%) L 0 O o
o o ge]
Processos 9 3 -g 3 2] 2] 2} 2} o 2 %
’ ’ 2 > = ® Pior 5 W e 5 9w
Area |Subareide EE S < RTO ., | B ) S S} ) g 50
- o c c 0 Cenario | © < < < = = |2 E
Negocios Q = o = = N < o) o S o
o O © -
Financeiro |1 1 4 5 5 5 3,50
Alimentacio matriculase Muito Legal 1 1 4 5 5 5 3,50
1 [slllefe]) do Po rtalg S midia social 24h  |periodos de Baixo 3,00
divulgagéo Imagem |1 1 4 5 5 5 3,50
Operaciong2 2 2 1 1 1 1,50
Financeiro |1 1 4 5 5 5 3,50
matriculas € Muito Legal 1 1 4 5 5 5 3,50
VAR DIRCON Midias Sociais S recurso pessoal| 24h |periodos de Baixo 3,63
divulgagdo Imagem |1 1 4 5 5 5 3,50
Operaciong4 4 4 4 4 4 4,00
Financeiro |1 1 1 1 1 1 1,00
Atendimento ?snol(ij(:gagg Muito Legal ! ! ! ! ! ! 1,00
Il DIRCON o Imbronse s telefone h e ¢ Bai 2,25
P N Imagem |5 5 5 5 5 5 5,00
radid/jornal)
Operaciong4 4 1 1 1 1 2,00
Financeiro |1 1 1 1 1 1 1,00
. R Muito
S DIRCON Clipagem S Internet 30 min (di&rio Baixo Legal 1 1 1 1 1 1 1,00 2,25
Imagem |5 5 5 5 5 5 5,00
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BIA t Perda ao longo do tempo

%) L o O o
o o
= % B S () o Qw
Processos 5 © o = . e ) ) @ @ F o ®
" . = = = @ Pior © o o 2 o O g W
Area |Subare:de £ T 8 £ RTO .. =] o o o o 5O
. T £ <) Cenario | © = = = = - o)
Negocios T S Z = N < (oo} N S oo
2 = D g o o N = - =0
a < O © -
Operaciong4 4 1 1 1 1 2,00
Financeiro |1 1 1 1 1 1 1,00
Apoio de . |Legal 1 1 1 1 1 1 1,00
5 [slix{efel\ Comunicacao N nao 7 dias ?ntooﬂgnto I\él:l;)t(c; 1,50
Interna (SACI Imagem |1 1 1 1 1 1 1,00
Operaciong?2 2 3 3 4 4 3,00

Fonte: DIRGTI, 2017

Tabela 17 - Questionario BIA - DIRCOM - Processos e recursos utilizados

Processo  Servicos de Webmail Internet
de Negécios

1 DIRCOM Alimentacdodo Portal ‘

2 DIRCOM Midias Sociais ‘

3 DIRCOM Atendimento de Impensa ‘ ‘

4 DIRCOM Clipagem ‘ ‘ ‘ ‘
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Subarea Processo  Servigos de Portal Webmail Internet

de Negocios

Apoio de Comunicagéo . ‘

5 DIRCOM Interna (SACI)

Fonte: DIRGTI, 2017

. PROJU

Tabela 18 - Questionario BIA - PROJU - Impacto dos processos

BIA- Perda ao longo do tempo

v)

(7]

L

() (@) (@]

G |2 g (@) 04

c 3 % © %) %) () %) < o

. . " 3|53 : L o S S S r = o

Area SubéreiProcessos de Negocios = T =E © RTO Pior Cenario Criticidade o o o) ) = a
T c o ¢ = = L= < >

S5 |Eg N < o) N i @)

o = O = — N < N~ [a) =

S 2< NI} O

o 2 S <

(&) o

=
Financeiro 5 5 5 5 5 5 5,00
Diaria (final de Legal S P > P s > [p00

1 SOV PROJU|Processos Administrativos N ndo 4h ano-out a dez) Baixo 9,17

Imagem 3 3 4 5 5 5 4,17
Operacional |3 3 4 5 5 5 4,17
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BIA- Perda ao longo do tempo

v)
0
L
[} @] (@)
» ° = (@)
G |2 g (@) @
cd B 0 0 ) 0 < o
; ) - 3 |53 , w o r r & r = o
Area Subare:Processos de Negécios | E &£ |= & RTO Pior Cenario Criticidade o o o o = A
O c O ¢ = = {= i<
8T 9 o~ < o) N < @)
o= 8= — N < ~ [a) [
s o < Ll (@]
o 5] S <
[a] o
=
Financeiro 5 5 5 5 5 5 5,00
Prazo definido Legal 5 5 5 5 5 5 5,00
2 RSO PROJU|Processos Judiciais N nao 24h (48h) Baixo 8,67
Imagem 5 5 5 5 5 5 5,00
Operacional |5 5 1 1 1 1 2,33

Fonte: DIRGTI, 2017

Tabela 19 - Questionéario BIA - PROJU - Processos e recursos utilizados

_ n
= pd
Subérea Processo de Negdcios Servigos de Tl g IEIIJ
L <
= )
1 REITORIA PROJU Processos Administrativos ¢ ¢ ¢ ¢ ¢
2 REITORIA PROJU Processos Judiciais ¢ ¢ ¢ ¢ ¢

Fonte: DIRGTI, 2017

J. PROPPG
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Tabela 20 - Questionério BIA - PROPPG - Impacto dos Processos

BIA t Perda ao longo do tempo

7))
(9]
LLl
[0} O O
2o o | g
— (<) (7] xx
c83Ta : 3 n 0 0 0 < o
’ . 2> 3 Pior i w | - o)
# Area Subarea Processale Negocio £E & = © RTO . o 6 © o6 o = 2
O c|Q & Cenério o £ £ <& = >
S5l o = N ¥ O = O
o =8 = O - N <+ 0~ Q =
=g Q. <L \wl O
o i S <
o) o
=
Financeiro |1 1 1 1 1 1 1,00
Inclusdo de selecionado er Inicio 1° Legal L L L L L L 1,00
1 QEelEYe [ato Sensu curso lio Sensu N nao 72h semestre Baixo 6,00
Imagem 1 1 1 1 1 1 1,00
Operacional |1 2 3 4 4 4 3,00
Financeiro |1 1 1 1 1 1 1,00
Registro ddrequénciae Legal ! ! L ! ! L 1,00
2 ERelEe Stricto Sensucor?ceitos no gtricto N nao 24h |diario Baixo 8,17
Imagem 1 1 2 3 3 3 2,17
Operacional |4 4 4 4 4 4 4,00
Financeiro |1 1 1 1 1 1 1,00
Didrio de Classe fechamento Legal 1 1 1 1 1 1 1,00
3 WEReEe Stricto SensuAcom anhamento N néo 24h  |de periodo Médio 11,00
P académico Imagem 4 4 4 4 4 4 4,00
Operacional |5 5 5 5 5 5 5,00
Corunicacéao oficial com Financeiro 11 1 1 1 1 L 1,00
4 WHRlelde Stricto Sensualunos dogsicto via email N nao 72h  |on demand Baixo 6,00
Legal 1 1 1 1 1 1 1,00
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BIA t Perda ao longo do tempo

(75}
(9p]
LLl
° 3
%)
o
2% 342 ® z | K
o S %) %) %) %) o
’ . L2552 Pior i w | e o)
# Area Subarea Processale Negécio £ & c RTO . o 6 © o6 o = 2
T c = Cenario Q2 £ £ £ c <
g & 3] Ez Nt ®©® o = (@)
o = = O - N <+ 0~ QO =
=g < ‘L (@)
o
=
Imagem 1 1 1 1 1 1 1,00
Operacional |3 3 3 3 3 3 3,00
Financeiro |1 1 1 1 1 1 1,00
. Legal 1 1 1 1 1 1 1,00
5 WEeENe Stricto Sensu(cg?cazzgr?nﬂiﬂ;‘eéa(l)uno N néo 72h |on demand Baixo 6,00
< Imagem 1 1 1 1 1 |1 1,00
Operacional |3 3 3 3 3 3 3,00
Financeiro |1 1 1 1 1 1 1,00
Incluséo de novo programg Legal ! ! ! 1 1 1 1,00
6 MEOEEE Stricto Sensude ssaradua aop gram N néo 72h  |on demand Baixo 8,00
posgraduag Imagem |1 |1 |1 1 1 1 1,00
Operacional |5 5 5 5 5 5 5,00
Financeiro |1 1 1 1 1 1 1,00
Administracdo de Legal 1 1 1 1 1 1 1,00
7 WEeEEE Stricto Sensujprogramas de pés N nao 72h  |on demand Baixo 8,00
graduac&o em andamento Imagem 1 1 1 1 1 1 1,00
Operacional |5 5 5 5 5 5 5,00
8 WHz{elEe Stricto Sensu N néo 24h Médio |Financeiro |1 1 1 1 1 1 1,00 11,00
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BIA t Perda ao longo do tempo

(75}
(9p]
LLl
° 8
%)
o
2% 342 ® z | K
o S %) %) %) %) o
’ . L2552 Pior i w | e o)
# Area Subarea Processale Negécio £ & c RTO . o 6 © o6 o = 2
T c = Cenario Q2 £ £ £ c <
g & 3] Ez Nt ®©® o = (@)
o = = O - N <+ 0~ QO =
o
=
Legal 1 1 1 1 1 1 1,00
Mudanga de aluno especig inicio perodo Imagem 1 1 4 1 1 4 4.00
para regula letivo
Operacional |5 5 5 5 5 5 5,00
Financeiro |1 1 1 1 1 1 1,00
fim do perbdo Legal 1 1 1 1 1 1 1,00
9 WERelEEE Stricto SensuFechamento de disciplina N nao 24h letivo P Médio 11,00
Imagem 4 4 4 4 4 4 4,00
Operacional |5 5 5 5 5 5 5,00
Financeiro |3 3 3 3 3 3 3,00
Inscricdo de candidatos ac todo o periodo Legal 5 5 5 5 5 5 5,00
10 WEeIMEE Stricto Sensu o rzmas ofertados N néo 6h |de edital de Alto 18,00
prog selecdo magem 5 5 5 |5 5 5 5,00
Operacional |5 5 5 5 5 5 5,00
Financeiro |1 1 1 1 1 1 1,00
Matricula de alunos em iniciodo Legal s s 3 s s s 3,00
11 QleldEe Stricto Sensudisci lina N néo 24h eriodo letivo Médio 14,00
P P magem |5 |5 |5 |5 5 |5 5,00
Operacional |5 5 5 5 5 5 5,00
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BIA t Perda ao longo do tempo

)
0
LLl
° 8
%)
o
2% 83 @ z |E
o S %) %) %) %) o
’ . L2552 Pior i w | e o)
# Area Subarea Processale Negécio £ & c RTO . o 6 © o6 o = 2
T c = Cenario Q2 £ £ £ c <
g & 3] Ez Nt ®©® o = (@)
o = = O - N <+ 0~ QO =
=g < ‘L (@)
o
=
Financeiro |1 1 1 1 1 1 1,00
Inicio do Legal 1 1 1 1 1 1 1,00
12 WEeIZEe Stricto Sensulnclusdo de aluno externo| N néo 72h erbdo letivo Baixo 8,00
P Imagem 3 3 3 3 3 |3 3,00
Operacional |3 3 3 3 3 3 3,00
Financeiro |1 1 1 1 1 1 1,00
Inclusa
panca o pofessores. legal L1111 Lo
13 Qe Stricto Sensuexternospaos roaramas di N néo 72h |on demand Baixo 7,00
. > Prog Imagem |1 |1 |1 1 1 1 1,00
pésgraduacao
Operacional |4 4 4 4 4 4 4,00
Financeiro |1 1 1 1 1 1 1,00
. Legal 1 1 1 1 1 1 1,00
14 WEEIEE Stricto SensuSR;?gg:::;? rrifilélit;?(gade N néo 72h  |on demand Baixo 8,00
P Imagem 3 3 3 3 3 |3 3,00
Operacional |3 3 3 3 3 3 3,00
Financeiro |1 1 1 1 1 1 1,00
. Registro de bolsa de ~ .
15 QWeIdEe Stricto Sensu N néo 72h |on demand Baixo |Legal 1 1 1 1 1 1 1,00 8,00
mestrado e doutorado
Imagem 3 3 3 3 3 3 3,00
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BIA t Perda ao longo do tempo

)
0
LLl
° 3
%)
g & 0 @ O o
S o i o R ) 0 < o
’ . L2552 Pior i w | e o)
# Area Subarea Processale Negécio £ & c RTO . o 6 © o6 o = 2
T c = Cenario Q2 £ £ £ c <
g & 3] Ez Nt ®©® o = (@)
o = = O - N <+ 0~ QO =
=g < ‘L (@)
o
=
Operacional |3 3 3 3 3 3 3,00
Financeiro |1 1 1 1 1 1 1,00
Definigéo de inicio de Legal oo 1,00
16 WEERUE Sticto Sensuorientgdor/coorientador N nao n erfodo letivo Baixo 6,00
P Imagem |1 1 1 |t 1 11 1,00
Operacional |3 3 3 3 3 3 3,00
Financeiro |1 1 1 1 1 1 1,00
. . Legal 1 1 1 1 1 1 1,00
17 QEleIdEE Stricto Sensu?c?rglslt; ?n(;itztrlwdade N néo 24h  |on demand Baixo 9,50
P magem 3 3 13 3 13 3 3,00
Operacional |3 4 5 5 5 5 4,50
Financeiro |1 1 1 1 1 1 1,00
Legal 1 1 1 1 1 1 1,00
18 MHE{eIEE Stricto SensuMarcacéo da defesa N néo 72 |on demand Baixo 8,00
Imagem 3 3 3 3 3 3 3,00
Operacional |3 3 3 3 3 3 3,00
Financeiro |1 1 1 1 1 1 1,00
19 WEEIZEE Stricto SensuMarcacédo da Qualificagéo| N néo 72h |on demand Baixo 8,00
Legal 1 1 1 1 1 1 1,00

Classificacdo do Documento Uso Interno Paginal33de211



BIA t Perda ao longo do tempo

(75}
(9p]
LLl
° 3
%)
o
2% 342 @ 2
o S %) %) %) %) o
’ . L2552 Pior i w | e o)
# Area Subarea Processale Negécio £ & c RTO . o 6 © o6 o = 2
T c = Cenario Q2 £ £ £ c <
g & 3] Ez Nt ®©® o = (@)
o = = O - N <+ 0~ QO =
o
=
Imagem 3 3 3 3 3 3 3,00
Operacional |3 3 3 3 3 3 3,00
Financeiro |1 1 1 1 1 1 1,00
Legal 1 1 1 1 1 1 1,00
20 MEz{elde Stricto Sensuz:ng:;;]:;to de Resultado N nao 72h |on demand Baixo 8,00
Imagem 3 3 3 3 3 3 3,00
Operacional |3 3 3 3 3 3 3,00
Financeiro |1 1 1 1 1 1 1,00
Legal 1 1 1 1 1 1 1,00
21 ME{elEe Stricto Sensu;:nészﬁig) gg Resultado N nao 72h  |on demand Baixo 8,00
& Imagem 3 3 3 3 3 |3 3,00
Operacional |3 3 3 3 3 3 3,00
Financeiro |3 3 3 3 3 3 3,00
Selecdo e Matricula de inicio de Legal 3 3 3 3 3 3 3,00
22 MEelEe Stricto Sensucandidato selecionado no N nao 24h semestre Alto 15,67
stricto Imagem 5 5 5 5 5 5 5,00
Operacional |4 4 5 5 5 5 4,67
pPXI PROPPC N nao 72h  |on demand Baixo |Financeiro |1 1 1 1 1 1 1,00 9,00
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BIA t Perda ao longo do tempo

)
0
LLl
° 8
%)
g & 0 @ O o
S o i o R ) 0 < o
’ . L2552 Pior i w | e o)
# Area Subarea Processale Negécio £ & c RTO . o 6 © o6 o = 2
T c = Cenario Q2 £ £ £ c <
g & 3] Ez Nt ®©® o = (@)
o = = O - N <+ 0~ QO =
o S <
o
=
Legal 1 1 1 1 1 1 1,00
Gerenciamento do Cadast|
de pessoas servidores e Imagem 3 3 3 3 3 3 3,00
terceiros
Operacional |4 4 4 4 4 4 4,00
Financeiro |1 1 1 1 1 1 1,00
Legal 1 1 1 1 1 1 1,00
pZ3 PROPPC Geragao dos Diarios N nao 5 dias |on demand Baixo 8,17
Imagem 3 3 3 3 3 3 3,00
Operacional |3 3 3 3 3 4 3,17
Financeiro |1 1 1 1 1 1 1,00
Legal 4 4 4 4 4 4 4,00
25 [Eelxs]e Matricula Direta na Turma| N néo 5 dias |on demand Médio 11,00
Imagem 3 3 3 3 3 3 3,00
Operacional |3 3 3 3 3 3 3,00
Financeiro |1 1 1 1 1 1 1,00
Legal 3 3 3 3 3 3 3,00
26 [Ez{elxe Registros Académicos N néo 1 dia |on demand Baixo 10,00
Imagem 3 3 3 3 3 3 3,00
Operacional |3 3 3 3 3 3 3,00
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BIA t Perda ao longo do tempo

)
0
LL
° 8
%)
o
2% 8¢ @ z |E
o S %) %) %) %) o
’ . L2552 Pior i w | e o)
# Area Subarea Processale Negécio £ & c RTO . o 6 © o6 o = 2
T c = Cenario Q2 £ £ £ c <
g & 3] Ez Nt ®©® o = (@)
o = = O - N <+ 0~ QO =
=g < ‘L (@)
o
=
Financeiro |1 1 1 1 1 1 1,00
Muito Legal 1 1 1 1 1 1 1,00
27 QEelxe Administracdo de Program N néo 1dia |on demand baixo 4,00
Imagem 1 1 1 1 1 1 1,00
Operacional |1 1 1 1 1 1 1,00
Financeiro |1 1 1 1 1 1 1,00
Cadastro de Area de Legal 1 1 1 1 1 1 1,00
pi:l PROPP( Concentragao/Linha de N néo 1dia |on demand Baixo 6,00
Pesquisa e Disciplina Imagem 3 3 3 3 3 3 3,00
Operacional |1 1 1 1 1 1 1,00
Financeiro |1 1 1 1 1 1 1,00
. = o Legal 1 1 1 1 1 1 1,00
Al PROPP( gzgaﬁ;::jgﬁgi;dg;de N néo 1dia |on demand Baixo 6,00
P ¢ Imagem 3 3 3 3 3 |3 3,00
Operacional |1 1 1 1 1 1 1,00
Financeiro |1 1 1 1 1 1 1,00
ol PROPPG E;z'ls"ar Entrega da Vers: ndo | 1dia jondemand | Baixo |Legal 4 & & & & & |aoo 9,00
Imagem 3 3 3 3 3 3 3,00
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BIA t Perda ao longo do tempo

Pior

RTO ..
Cenaério

# Area Subarea Processale Negdbcio

Alternativas
Criticidade
12 horas
24 horas
48 horas
72 horas

MEDIA IMPACTO

%)
c e
c
o S
e =
'.EGS
o £
O
o =
S
D-<

IMPACTO DO PROCESS!

Operacional |1 1 1 1 1 1 1,00
Financeiro |1 1 1 1 1 1 1,00
Legal 4 4 4 4 4 4 4,00
31 EEelxe Oferta de Curso N nao 12h |on demand Médio 13,00
Imagem 4 4 4 4 4 4 4,00
Operacional |4 4 4 4 4 4 4,00
Financeiro |1 1 1 1 1 1 1,00
i Legal 4 4 4 4 4 4 4,00
32 el E;(iive;sstro/Pamel de Eventg N nao 12h |on demand Médio 13,00
Imagem 4 4 4 4 4 4 4,00
Operacional |4 4 4 4 4 4 4,00
Financeiro |1 1 1 1 1 1 1,00
Requerimento e Legal 4 4 4 4 4 4 4,00
33 Ex{elxe Ajuste/Homologagao de N néo 1dia |on demand Médio 13,00
Requerimento Imagem 4 4 4 4 4 4 4,00
Operacional |4 4 4 4 4 4 4,00
. Financeiro |1 1 1 1 1 1 1,00
Pl PROPPC g::;?tg’o)‘m Candidato |\ | 14 | 1dia londemand | Médio 13,00
¢ Legal 4 4 4 4 b s 4,00
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BIA t Perda ao longo do tempo

(75}
(9p]
LLl
e 8
1%}
o
= ct)) % ) 2 x
o ) bo] 0 0 0 0 o
’ . L2552 Pior 5 w | e o)
# Area Subarea Processale Negécio £ & c RTO . o 6 © o6 o = 2
T c c Cenario O = (= = = =
8 @ Q = N S ® I @)
o = = O - N <+ 0~ QO =
(al s E
=
Imagem 4 4 4 4 4 4 4,00
Operacional |4 4 4 4 4 4 4,00
Financeiro |1 1 1 1 1 1 1,00
Envio de Login para Legal 4 4 4 4 4 4 4,00
Sl PROPPG o (Stgrictg) N ndo | 1dia londemand | Médio 13,00
Imagem 4 4 4 4 4 4 4,00
Operacional |4 4 4 4 4 4 4,00

Fonte: DIRGTI, 2017
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Tabela 21 - Questionario BIA - PROPPG - Processos e recursos utilizados

Subarea

Processo de Servicos de TI

Negdcios

Incluséo de selecionado em curso Lato

Académico
Webmail
Pdésgraduacao

ISCurriculum

Gestédo de Pessoas

1 PROPPG |Lato Sensu ¢
sensu

2 PROPPG |Stricto Sensu Regnstro ddrequénciae conceitos no .
stricto

3 PROPPG |Stricto Sensu  |Diario de Classe Acompanhamento !

4 PROPPG |Stricto Sensu Qomunlgagao oficial com alunos &oicto . .
via email

5 PROPPG |Stricto Sensu Cadastro (3f|(:|a| de alun&ticto) - .
manutencgao

6 PROPPG |Stricto Sensu Inclusao~de novo programa de pos .
graduacao

7 PROPPG |Stricto Sensu Admlnlstfagao de programas de pos .
graduacdo em andamento

8 PROPPG |Stricto Sensu  |Mudanca de aluno especial para regulg ¢

9 PROPPG |StrictoSensu Fechamento de disciplina ¢

10 PROPPG |Stricto Sensu Inscri¢@o de candidatos aos programas . .
ofertados

11 PROPPG |Stricto Sensu  |Matricula de alunos em disciplina ¢

12 PROPPG |Stricto Sensu  |Inclusdo de aluno externo !
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Subarea

Processo de Servicos de TI

Negdcios

Incluséo de membros de banca e

Académico
Webmail
Pésgraduacao

ISCurriculum

Gestéo de Pessoas

13 PROPPG |Stricto Sensu  |professores externos aos programas d¢ ¢
pésgraduacéo

14 | PROPPG [Sticto Sensu | <cJistro de resultado de ‘
suficiéncia/proficiéncia

15 PROPPG |Stricto Sensu Registro de bolsde mestrado e .
doutorado

16 PROPPG |Stricto Sensu  |Defini¢cdo de orientadofZo orientador ¢

17 PROPPG |Stricto Sensu  |Registro de atividade complementar !

18 PROPPG |Stricto Sensu  [Marcac&o da defesa ¢ ¢

19 PROPPG |Stricto Sensu  |Marcagdo da Qualificagéo ¢ ¢

20 PROPPG |Stricto Sensu  [Langamento de Resultado da Defesa ‘

21 PROPPG |Stricto Sensu  |Langamento do Resultado da Qualifica ¢

22 PROPPG |Stricto Sensu Selegao e Matrlc.ula de candidato ‘
selecionado n@&ricto

23 PROPPG Gergnmamento dq Cadastro de pessod . . .
servidores e terceiros

24 PROPPG Geragao dos Diarios ‘

25 PROPPG Matricula Direta na Turma ¢

26 PROPPG Registros Académicos ¢
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Subarea Processo de Servicos de TI

Negdcios

Pésgraduacao
ISCurriculum

Académico
Webmail
Gestéo de Pessoas

27 PROPPG Administracdo de Programa

Cadastro de Area de Concentrago/Lin .

28 PROPPG de Pesquisa e Disciplina

Validacdo de Crédito de .

29 PROPPG Disciplina/Publicagao

30 PROPPG Registrar Entrega da Vers&o Final
31 PROPPG Oferta de Curso ¢
32 PROPPG Cadastro/Painel de Eventos Letivos !

Requerimento e Ajuste/Homologagao d .

33 PROPPG .
Requerimento

34 PROPPG Cadastro d&Candidato (Inscri¢éo)

35 PROPPG Envio de Login para Calouros (Stricto)

Fonte: DIRGTI, 2017
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PLANO DE GESTAO E AVALIACAO DE RISCO
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1. OBJETIVO

A Gestéo de Risco tem por funcéo especial reduzir a probabilidade de uma
ameaca potencial ou vulnerabilidade e reduzir o impacto que pode provocar um
evento de desastre ou uma interrupgao significativa nos servicos.

2. ESCOPO DE APLICACAO

A metodologia definida neste plano deve ser utilizada para a apuracdo dos
riscos associados aos servi¢os e seus ativos de Tl envolvidos em processos criticos
de negdcio.

3. METODOLOGIA DE ANALISE DE RISCO

A Metodologia de Analise de Risco cobre os seguintes aspectos:
Identificac&o de risco inerente.

Célculo do risco inerente;

Avaliacdo de controles;

Célculo do risco residual;

Tratamento do risco residual.

~h ~h ~h —h —%

3.1. IDENTIFICACAO DE RISCO INERENTE

O responsavel pela Gestdo de Riscos deve manter 0s seguintes
procedimentos:
1. Determinar os processos criticos das areas de negocio com 0 seus
respectivos RTO’s (tempo maximo aceitavel de inatividade do processo de negdécio),
resultado obtido na etapa da Andlise de Impacto de Negdcio (BIA).
2. Estabelecer os servicos/recursos de Tl necessarios para a continuidade
dos processos criticos, que também foram identificados na etapa da Analise de
Impacto de Negdcio (BIA).
3. Determinar todos os ativos de Tl envolvidos nos servigos/recursos de TI
necessarios para a continuidade dos processos criticos; que também foram
identificados na etapa da Analise de Impacto de Negdcio (BIA).
7TUDQVSRUWDU RV VHUYLoORYV FUtWLFRV LGHQWLILFDC(
7TUDWDPHQWR GH 5LVFR™ TXH VHUiI R LQVWUXPHQWF
préximas etapas descritas na sequéncia.
5. Descobrir e apontar as possiveis ameacas que conduzem a uma
interrupcdo na RSHUDomR GRV VHUYLORYV DYDOLDGRV FRPR
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continuidade). Para isto, € necessario tomar como guia 0 ANEXO 1 denominado
37LSRV GH $Rbhoe Be detalham possiveis fontes de perigo (ndo se
restringindo apenas a estes), o qual se deve avaliar identificando se tais situacdes
podem ocorrer no servigo analisado.

6. Determinar e apontar as vulnerabilidades do servico para cada ameaca
identificada. Para identificar € necessério responder a esta pergunta: Como poderia
ocorrer a ameaca? Ao se responder definem-se as diversas situacdes que podem
ocorrem, avaliando se dentro da organizacdo pode se dar esta circunstancia.
Recomenda-VH XWLOL]DU FRPR JXLD R $1(;2 GHQRPLQD
9 X O Q HUD E |laornd&de éndantra uma relacéo de vulnerabilidades que poderiam
gerar a interrupcdo do processo. Esta tabela € somente um guia, podendo existir
outras vulnerabilidades.

7. Descrever o risco contemplando as variaveis de ameaca e vulnerabilidade.

3.2. CALCULO DO RISCO INERENTE

O risco inerente é avaliado sob 2 (duas) variaveis de medicdo, uma que
expressa o impacto do risco se ocorrer e outra que expressa a probabilidade de que
0 risco ocorra.

Em consequéncia, para a avaliagao do risco de continuidade sao utilizadas as
tabelas do ANEXO 3 (Critério de Probabilidade) e ANEXO 4 (Critérios de Impacto).

f Classificacdo do risco inerente, segue a escala de medicao ilustrada no
guadro 8.

Quadro 8 - Classificacdo do Risco

Frequéncia

Impacto

Classificacéo do Risco
Risco Baixo

Risco Significativo
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Fonte: DIRGTI, 2017

3.3. AVALIACAO DOS CONTRO LES

Este processo permite avaliar os controles atuais associados as
vulnerabilidades identificadas, garantindo a organizacao que se apliguem os tipos e
niveis adequados de controle para dar tratamento do risco. As avaliacdes devem
ocorrer impreterivelmente no periodo de um ano.

Com base nas vulnerabilidades identificadas, deve-se indicar a existéncia ou
nao de controles. A cada controle implementado deve-se informar o tipo do controle
e sua periodicidade, conforme o quadro 9.

Quadro 9 - Tipos de Controles

TIPO DE CONTROLE

Para controles realizados antes que o risco se materialize ¢
forma automatizada.

Para controles realizados antes que o risco se materialize ¢
forma ndo automatizada.

Para controlesealizados ap6s a materializagéo do risco e, ¢

Corretivo & Automatico )
forma automatizada.

Para controles realizados apés a materializacao do risco e,
forma ndo automatizada.

PERIDIOCIDADE DO CONTROLE

‘ Para controles realizados diariamente

‘ Periodicidade semanal

Mensal Periodicidade mensal

Periodicidade Trimestral

Periodicidade Anual

Controles realizados por evento

‘ Periodicidade Semestral

Fonte: DIRGTI, 2017

Na sequéncia deverdo ser avaliados os controles com base nos
seguintescritérios: Oficialidade, Aplicacdo e Efetividade, para os quais € designado
um peso 20, 30 e 50 pontos, respectivamente.
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O critério de Oficialidade é classificado levando-se em conta 4 (quatro)
variaveis:

f Controle ndo documentado - ndo aporta valor ao total do critério;

f Controle documentado - aporta ao total do critério uma
classificagéo de 8 (oito) pontos;

f Controle aprovado - aporta ao total do critério uma classificagédo de
8 (oito) pontos;

f Controle divulgado - aporta ao total do critério uma classificacao de
4 (quatro) pontos, para um total de 20 (vinte) pontos.

O segundo critério é a Aplicagcdo, o qual aporta um total de 30 pontos, sendo
necessario selecionar uma das 3 (trés) opcdes a seguir:

f Controle ndo se aplica - ndo aporta valor ao total do critério;
f Aplica-se com restricoes - atribui um total de 10 (dez) pontos;
f Aplica-se sempre - atribui um total de 30 (trinta) pontos.

Para se avaliar a Efetividade do controle, deve-se levar em conta 0s seguintes
aspectos:

f Comprovada a Efetividade  +na qual se deve contar com a evidéncia fisica que
dada a aplicabilidade do controle se preveniu, detectou ou mitigou um risco. A
classificacdo € de 50 (cinquenta) pontos.

f Percepcdo Positiva - na qual ndo se tem a evidéncia, porém, a percep¢cao com
relagdo a efetividade do controle é positiva. A classificacéo é de 10 (dez) pontos.

f Percepcdo Negativa - na qual a percepcdo com relacdo a efetividade do
controle € negativa. A classificagéo é de 30 (trinta) pontos.

f Comprovada a nao Efetividade - aonde se tem a evidéncia que o controle ndo
€ efetivo para a prevencao e deteccdo de riscos. A classificacao € de 0 (zero)
pontos.

3.4. CALCULO DO RISCO RESIDUAL

ApoOs a avaliagdo dos controles se identifica o efeito da mitigagdo na
probabilidade e impacto do risco inerente. Para tanto, devem ser indicados 0s novos
valores para probabilidade e impacto, levando-se em conta o controle implantado e
baseando-se no quadro 10.
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Quadro 10 - Classificacdo dos controles - Risco residual

Entre 0- 50 0 0
Entre 51- 75 1 1
Entre 75- 100 2 2

Fonte: DIRGTI, 2017

f A classificacao do risco residual, segue a escala de medi¢do conforme o
quadro 11.

Quadro 11 - Classificacdo do Risco residual

Frequéncia

Impacto

Classificagcéo do Risco

Risco Significativo

Fonte: DIRGTI, 2017

3.5. TRATAMENTO DO RISCO RESIDUAL

O tratamento dos riscos RESIDUAIS encontrados sera feito de acordo com o
guadro 12.

Quadro 12 -Classificagdo dos controles - Risco residual

Formas de Tratamento

Baixo Aceitos automaticamente
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Moderado,
Significativo e
Alto

Transferir,
Mitigar,
Eliminar,
Evitar ou
Aceitar

Fonte: DIRGTI, 2017

A partir da avaliacdo e analise dos riscos, se prioriza da maior para a menor
criticidade, a fim de tomar decisGes de como atuar sobre eles.
Esta metodologia pretende atuar sobre o0s riscos que estejam fora da
classificacdo de aceitavel, indicando-se o Plano de Acdo a fim de tratar os riscos
RESIDUAIS moderados, significativos e altos dos ativos.

4. ANEXO 1 - TIPO DE AMEACAS

Quadro 13 - Tipos de Ameacas

INSTALAGOES SOCIAL

Fogo Perda de pessoahave

Quedade energia Sabotagem

Dano por agua Roubo

Falha de estruturas
(desabamento)

Classificacdo do Documento Uso Interno

TECNOLOGICAS

Virus

Hacker

Perda ou corrupcao de
dados

Falhas de hardware

Falhas de software

Falhas na rede

Falhas naBnhas telefonica:

| Paginal48de211

OPERACIONAIS

Perda de fornecedores

Falha na operacéo do
fornecedor

Falha no servico da
operadora



INSTALAGOES SOCIAL TECNOLOGICAS OPERACIONAIS

Atague for¢a bruta

Falta de capacitagdo técni
para manutencéo

Operagao do equipamentc
nos limites da capacidade

Problemas com o sistema
backup

Falhas na aplicacéo

Fonte: DIRGTI, 2017

5. ANEXO 2 - VULNERABILIDADE

Quadro 14 - Fatores e Vulnerabilidades da TI

Falta de administragéo de conhecimento

Caréncia de capacitacdo e treinamento

Capacidade insuficiente de pessoas

Inadequada preparacéo diantedasastres

Falta de segregacéo de fungbes

Falha na administragcéo de prestadores de servicos
Falta de politicas de comunicacgéo formal

Falta de politicas de retencéo de pessoas

Falta de planos de emergéncia e administracéo de crise
Exposicéo a incéndios e inundagbes

Falhas de poténcia elétrica

Construcéo inadequada de edificios e centros de informética
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Falta de controles ambientais

Falhas na construcéo de edificios em padrdes de resisténcia
sismica

Falta de controle dacesso em areas criticas restritas
Falta de definicdo de planos de aten¢éo e de evacuagéo

Controles preditivos, preventivos ou corretivos de falhas
relacionadas a ar condicionado, fornecimento de energia e
energia elétrica necessaria pelo equipameatetrénico ou
mecanico

Falta de processos de gestdo de servigcos de Tl
Falta de estratégias de disponibilidade
Estratégias de recuperacédo inadequadas

Falta de acordos de servigcos com fornecedores
Pontos Unicos de falha nafraestrutura de Tl

Elevada dependéncia de fornecedores

Inadequado controle, gestdo e manutecéo de servidores, bai
de dados, redes, armazenamento, aplicativos e sistemas de
dados, informacdes, arquivos ou operacdo do usuario.

Falta ou inadequadgsrocessos definidos e implementados pe
0 servico de supoefgerenciamento de incidentes,
gerenciamento de mudancas, gerenciamento de configuraca
gerenciamento de problemas

Falha no inventario de componentes ou partes criticas
Auséncia de sitiode processamento alternativo
Auséncia de redundéncia

Falta de testes de restauracédo de backup

Falta de backups de dadpo, frequéncia, SW, politica de
backup de dados, rotulagem e rotacéo de fitas, localizagéo d
biblioteca de fitas)

Falta oufalha dos centros de custddia
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Falhas nos requerimentos de fornecedores (contingéncias, s
alternativos)

Falta de gestao

Falta de controles ambientais
Falta de procedimentos internos
Dependéncia entre processos

Falha na gestéo dgualidade (regisb, documentacéo,
comunicacao,rtegracao e avaliacédo)

LimitagGes de capacidade
Falta de definicdo de acordo de nivel de servico
Dependéncia e falta de controle de fornecedores

Falha na definicddasfun¢des e responsabilidadeslacionadas
com operag0es criticas

Falta ou falhanosacordos de servigos com fornecedores
Falta ou falha na medicao da qualidade dos servicos criticos

N&o existe agenda pamprocedimento de evacuacato edificio

Fonte: DIRGTI, 2017
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6. ANEXO 3 - CRITERIO DE PROBABILIDADE

Quadro 15 - Critérios de Probabilidades

PROBABILIDADE

Nesta etapa da andlise, dege definir qual a probabilidade do risco em questao se concretizar sem a
existéncia de um controle efetivo queminimize ou elimine.

Nomenclatura

Classificacao

Probabilidade

Provavel

Enquadrarse nesta classificacéo os
riscosmuito provaveisde se
concretizarem em um periodo de 1
ano (>50% de chance)

Mais de 50% de
chancede orisco
ocorrer em um ano.
Riscogjue ocorrem
pelo menos uma vej
a cada 2 anas

3 Possivel

Enquadrarnse nesta classificacéo os
riscospossiveisde se concretizarem
em periodo de 1 ano (10 a 50% de
chance).

Chance de
ocorréncia
estabelecida entre
10 e 50% em um
periodo de um ano.
O riscoocorre em
média uma vez cadg
2 a 10 anos.

Raro

Enquadrarse nesta classifica¢éo os
riscos conrara possibilidadede se
concretizarem em um periodo de 1
ano (1 a 10% de chance)

Chance de
ocorréncia
estabelecida entre 1
e 10% em um
periodo de um ano.
Orisco ocorre em
média uma vez cadg
10 a 100 anos.

1 Improvavel

Enquadrarse nesta classificagdo os
riscos com improvavel chance de se
concretizarem em um periodo de 1
ano (<1% de chance).

Chance de
ocorréncia
estabelecida em
menos de 1%
durante o perddo de
um ano.

O risco ocorranenos
de 1 vexdurante o
periodo del00anas.

Fonte: DIRGTI, 2017
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7. ANEXO 4 - CRITERIOS DE IMPACTO

Quadro 16 - Critérios de Impacto

IMPACTO

Classificaca¢ Nomenclatura|

Probabilidade

Risco Alto

A =risco alto,

Impacto na realizacé@o do objetivadé tal

magnitude que o objetivo é altamente improvavel
de ser alcancaddJecessaridomar a¢des imediatag
para mitigar o risco.

necessaria acag
imediata

1) Impactodrasticosobre aestratégia/resultados;
2) Desastre queqale provocar perdas financeiras;
3) Multa por parte do regulador;

4) Cobertura negativa pela midia com impacto a
longo prazo na imagem da companhia;

5) Ma gestdo da marca.

Risco
Significativo

Impacto na realizacéo do objetivo € significativo.
Necessaridomar acdes imediatas para mitigar o
risco.

S =risco
significativo,
necessario
gerenciarcom
muita atengéo

1) Impactaosignificativoa longo pazo no
desempenho da companhia;

2) Multa/adverténcia poparte do regulador;
3) Cobertura negativa pela midia;

4) Risco ligado as relag6es sociais que pot
consequéncias importantes;

5) Risco principal diretamente relacionado a dadd
confidenciais/sensiveis.

Risco Moderado

M =risco
moderado,

Impacto na realizac@o do objetivo € limitado. Ac¢d
devem ser tomadas, mas ndo séo urgentes nestg
fase.

responsabilidade
pelo
gerenciamento
deve ser
definida

1) Impacto sobre o desempenho anual;

2) Multa/adverténcia por parte deegulador

3) Risco social impactando uma area especifica
(recrutamento inadequado; instabilidade de
desempenho; formacéo inadequada dos
colaboradores; outroy

Risco Baixo

B = risco baixo,
gerenciado por
procedimentos

Impacto na realiza¢@o do objetivo néequer
gualquer preocupacéo, ou € insignificanteste
risco estd bem controlado.

de rotina

1) Evento pode ser grenciado no -@idlia.

Fonte: DIRGTI, 2017
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PLANO DE GERENCIAMENTO DE INCIDENTES
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1. INTRODUCAO

A UTFPR esta empenhada em proteger seus negdcios, buscando manter
em pleno funcionamento suas principais atividades definidas no BIA (Business
Impact Analysis) como criticas. Portanto, estabeleceu o Planp de Gerenciamento
de Incidentes, compondo o PCN, para garantir a disponibilidade de seus produtos
e Servicos.

2. OBJETIVO

Este Plano de Gerenciamento de Incidentes +PGI devera ser utilizado pelo
Time de Gestédo de Crises +TGC para supervisionar e dirigir as operacoes de
recuperacdo da Tl da UTFPR, no caso de uma situacdo de emergéncia ou
desastre. Este documento é um dos varios documentos que servem como um
repositorio de informacdes, atividades e tarefas necessérias para uma resposta
rapida e eficaz.

3. APLICACAO

Esse plano aplica-se para todos os servidores, contratados, funcionarios
terceirizados, trabalhadores temporarios, e aqueles empregados por outros para
executar trabalhos nas instalacbes da UTFPR, ou com acesso a qualquer
informacdo, sistema, computador, rede de computadores, telecomunicacéo,
mensagem ou servico de informacgdes pertencentes a UTFPR.

4. ESCOPO

O PGI esta organizado em 2 categorias de incidentes: Incidentes e
Incidentes Criticos.

Incidentes * Sao definidos como situacdes que ndo ocorrem nas
dependéncias fisicas da UTFPR, mas afetam negativamente os negécios da
instituicdo. Exemplos:

f Morte de um colaborador de Tl responséavel por alguma interagdo com
processo chave da empresa, e que com a sua auséncia exista a
possibilidade de haver impactos negativos de imagem ou financeiros
para a instituicdo, caso nada seja feito;
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f Faléncia de algum parceiro ou fornecedor critico de Tl, que possa de
forma direta gerar algum impacto negativo para 0s negoécios da
organizagao.

Esses casos exigem, por parte da Tl da UTFPR, a tomada de acdes no
sentido de evitar ou mitigar riscos, buscando minimizar ou eliminar qualquer tipo
de impacto negativo de imagem ou financeiro para os negocios. O Lider do TGC
deve qualificar o incidente, e, quando necessario, convocar a TGC para a
administracao da crise.

Incidentes Criticos - S&o incidentes que exigem uma resposta imediata da
Tl da UTFPR. Esses incidentes foram identificados e estdo documentados no BIA.

Para lidar com esses Incidentes Criticos, o TGC deve se reunir
imediatamente, para a tomada de decisbes emergenciais, buscando fornecer a
continuidade necessaria dos processos criticos da UTFPR.

5. TIME DE GESTAO DE CRISES - (TGC)
5.1. TIME DE GESTAO DE CRISES - (TGC) - DEFINICAO

O TGC €& um grupo organizado de pessoas de TI, definido
estrategicamente, para auxiliar a instituicAo no planejamento e resposta a
emergéncias de Tl, que impactam nas operacdes do negdcio. Estes colaboradores
devem ser treinados na ativacdo do conjunto de planos que auxiliam na
continuidade dos negdcios da UTFPR.

Este grupo deve estar preparado para controlar os processos criticos,
tomando decisbes para minimizar os impactos e riscos aos negdécios, durante a
ocorréncia de uma crise.

$ HTXLSH GR 7*& GHYH DSURYDU R 330DQR GH *HUHQFL
e se reunir regularmente (a cada 12 meses ao menos) para atualiza-lo e testa-lo.

O TGC deve ser composto por, a0 menos, o responsavel pelas operacdes
de TI, o responséavel pela infraestrutura de Tl e o responséavel pelas aplicacbes de
TI.

O TGC tem vérias responsabilidades antes, durante e apos a ativacdo do
PCN. As principais séo:

a. Antes da ativagdo PCN
I. Avaliar o incidente a ser administrado/combatido e decidir se o PCN sera
ou nao ativado;

Classificagdo do Documento Uso Interno | Péaginal56de 211




b. Durante a ativagdo do PCN
I. Decidir a forma adequada de interagir com as partes interessadas;
[I. Supervisionar e coordenar a execuc¢édo das atividades e do crescente nivel

de operagéo no ambiente de contingéncia,

[ll. Dar suporte a equipe de comunicagao.

c. ApoOs a ativacao do PCN
I.  Supervisionar e coordenar a execucao das atividades e do crescente nivel

de Operacao no ambiente de contingéncia;

II. Supervisionar e coordenar a retomada das atividades no site original ou,
se for o caso, em local alternativo;
[ll. Suportar a equipe de comunicacao.

5.2. MEMBROS DO TGC

Quadro 17 - Time de Gestéao de Crise

Celular

Telefone
Residencial

Emaiil
Pessoal

[nome] [Diretor de TI] Lider do TGC [colocar [colocar [colocar e-
celular] telefone] mail]

[nome] [Chefe Gestor PCN [colocar [colocar [colocar e-
DEINFRA] celular] telefone] mail]

[nome] [Chefe Gestor do PRN | [colocar [colocar [colocar e-
DIREDE/DESIS] celular] telefone] mail]

[definir nome] | [Servidor da Gestor de [colocar [colocar [colocar e-
DIRCOM comunicacao celular] telefone] mail]
colocar cargo]
[Servidor da

o DIRGTI, _ _

[definir nome] PROPLAD ou Secretaria/o [colocar [colocar [colocar e-mail]
DIRCOM celular] telefone]
colocar cargo]

Fonte: DIRGTI, 2017
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5.3. PAPEIS E RESPONSABILIDADES DO TGC

Quadro 18 - TGC - Papéis e Responsabilidades

Papelno TGC

Descricaalos papéise responsabilidadeslos membros Nome / Sobrenome

Lider do TGC

- Exercer a autoridade na decisédo final de cada acéo (
TGC em estreita ligacdo com outros representantes d
UTFPR.

- Convocar o TGC;

- Liderar o TGC nos trabalhos de resposta a crise

- Atualizar aAlta Gestao e gestores das aredsnegdcio
sobre o andamento dos trabalhos.

[Diretor de T

Gestor do PCN

- Auxiliar o lider do TGC;

- Executar o PCN;

- Executar o Plano de Comunicacgéo;

[Chefe do DEINFRA

Secretaria/o

- Realizar a gestdo administrativa do TGC (getddo
agenda);

- Registrar todas as decis6es e procedimentos adotad
pelo TGC;

- Registrar o avanco dos trabalhos de combate /
administracao da crise por parte do TGC (diario de bo

- Preparaios relatérios com o suporte e orientacéo do
Gestor do PCN.

[Servidor da DIRGT],
PROPLAD ou DIRCOM
colocar cargo]

Gestor do PRN

- Coordenar a ativacdo e desativacdo do Local de
Contingéncia;

- Reportar ao TGC o andamento dos procedimentos
técnicospara ativacao e desativacao bral de
contingéncia em tempo real.

[Chefe da DIREDE
DESIB

Gestor de
Comunicacao

- Desenvolver e ou validar todas as mensagens a sere
enviadas.

[Servidor da DIRCOM]

Observacdo: Os membros do TGC poderdo convocar outras pessoas para auxiliar nos

trabalhos de combate a crise, conforme pertinéncia.

Fonte: DIRGTI, 2017
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6. TIME DE GESTAO DE CRISES - (TGC) - ATUACAO

Sempre que necessario o TGC deve se reunir de forma emergencial ou
nao para tomada de decisdes ou atualizacao das informagdes do plano.

Fica definido que a cada 12 meses, ndo havendo ocorréncia de algum
desastre ou crise, 0 TGC se reunira para treinamento e ou atualizacdo das
informacdes sobre o plano e de seus integrantes.

Para os casos de crise o TGC devera se reunir no seguinte local:

1- [descrever em detalhes o local]

7. PLANO DE COMUNICACAO
7.1. USUARIOS-CHAVE

No caso de ocorréncia de alguma crise/desastre, onde o TGC decida pela
ativacao total ou parcial do PCN, os usuérios-chave deverao ser avisados.

Na estrutura da Gestao de Continuidade de Negocios esta disponibilizado
o Plano de Call Tree, com a finalidade de acionar todos os usuarios-chave
responsaveis em manter em funcionamento, com 0s minimos recursos disponiveis,
0s processos criticos da UTFPR.

O Call Tree disponibiliza de forma organizada o acionamento em camadas
desses usuarios, isto €, acionar os Gestores (nivel 1), que por sua vez acionam 0s
usuarios-chave de nivel 2 e esses acionam 0s usuarios dos outros niveis. Dessa
forma, abrangendo a comunicac¢éo de forma rapida e objetiva.

8. PROCEDIMENTOS BASICOS

8.1. FALTA DE ENERGIA ELETRICA

Quadro 19 - Procedimentos - Falta de energia elétrica

Procedimento 001- Queda de energia elétrica no Data Center

ID Instrucao

Se houver queda de energia elétrica no Data Center, os nobreaks automaticamente entrardo em
1 funcionamento. Solicitar a equipe responsavel pelo equipamento que acompanhe o procedimento
(preferencialmente).

Caso seja necessario realizar algum teste, realizar:
2 a) Conferéncia prévia do ambiente funcional: ambiente interno do Data Center em estado de
funcionamento normal.
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Verificar o disjuntor na sala, R TXDGUR HOpWULFR FDVR R GLVMXQWR
aguardar o retorno da energia elétrica fornecida pela concessionaria (pois foi um problema de
3 IRUQHFLPHQWR GH HQHUJLD &DVR HVWHMD QD SRVLomR

manutencao predial para analisar (pois pode ter sido uma sobrecarga). Obs.: E importante garantir
0 uso de equipamentos de seguranca (luvas) para manusear o disjuntor e evitar incidentes com
possivel caso de faiscas.

Caso os nobreaks ndo sejam ativados, entrar em contato com a equipe de manutencao e informar
4 da urgéncia da situagdo. Caso necessario, entrar em contato com os fornecedores do(s)
equipamento(s).

5 Caso 0 nobreak nao entre em funcionamento, a equipe de Tl deve informar aos gestores das areas.

6 Como neste meio tempo pode ter havido alteragdo na mudanca de temperatura do Data Center,
verificar se a temperatura volta para seu estado normal.

Procedimento 002- Queda de energia elétrica no Prédio

ID Instrucao

Caso ocorra a queda de energia no prédio, o gerador automaticamente entrara em funcionamento.
1 Solicitar a equipe responséavel pelo equipamento que acompanhe e verifique o nivel de combustivel
e quando necessario providenciar abastecimento.

Sera necessario realizar teste no gerador, semanalmente:

a) Conferéncia prévia do funcionamento do gerador por uma hora, verificar o nivel de combustivel
2 e providenciar reabastecimento para manté-lo sempre cheio.

Obs.: E importante garantir o uso de equipamentos de seguranca (luvas) para o abastecimento e
evitar incidentes com possivel contato e inalacéo.

3 Caso o gerador ndo seja ativado, entrar em contato com a equipe de manutencao e informar da
urgéncia da situacdo. Se necessario entrar em contato com os fornecedores do equipamento.

4 Acionar os gestores para indicar a indisponibilidade do recurso de energia elétrica e repassar
possiveis informag@es identificadas junto a concessionéaria de energia elétrica e fornecedores.

Procedimento 003- Andalise do impacto do incidente no Data Center

D Instrucao

1 Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes precisos do
2

3

incidente e avaliar a extensao do mesmo.

Avaliar a necessidade de decretagéo, ou ndo, do estado de contingéncia.

Formalizar andlise em ata.

Procedimento 004- Analise do impacto do incidente no Prédio
ID Instrucao

Reuniéo rapida (presencial ou ndo) com os Grupos funcionais em conjunto com os técnicos e/ou
1 responsaveis pela infraestrutura para obter detalhes precisos do incidente e avaliar a extensao do
mesmo.

2 Avaliar a necessidade de decretacéo, ou néo, do estado de contingéncia.

3 Formalizar analise em ata.
Procedimento 00 Relatorio do dente
ID Instrucao

1 Elaborar relatério descrevendo o incidente ocorrido, danos causados e as agdes realizadas para o
retorno a normalizagdo / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.
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Os gestores devem orientar aos colaboradores para que nado divulguem nada sobre o ocorrido, pois
3 havera uma equipe responsavel pela divulgacdo da informag¢do a ser institucionalizada pela
organizacgao.

Fonte: DIRGTI, 2017

8.2.INCENDIO

Quadro 20 - Procedimentos - Incéndio no Data Center

Procedimento 001- Incéndio no Data Center

ID Instrucao
Ao constatar incéndio ou principio de incéndio no ambiente, a brigada de incéndio devera ser
1 acionada através do numero de contato da equipe.

A equipe da brigada de incéndio deve ser lembrada de que devem ser usados extintores proprios
2 para o ambiente (que ndo sejam de p6 quimico), para ndo danificar equipamentos do ambiente.

A equipe de brigada de incéndio devera inspecionar o ambiente para identificar o local, foco ou real
3 ocorréncia de principio de incéndio para tratamento do incidente.

Caso o foco de incéndio seja pequeno e possa ser controlado pela equipe, realizar a atividade de
4 combate ao fogo. Caso contréario, ligar para o corpo de bombeiros e providenciar a evacuacédo do
prédio.

Procedimento 002- Andalise do impacto do incidente no Data Center

D Instrucao

Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes precisos do
1 incidente e avaliar a extensdo do mesmo.
2
3

Avaliar a necessidade de decretagéo, ou ndo, do estado de contingéncia.

Formalizar andlise em ata.

Procedimento 003- Relatério do Incidente

ID Instrucao

Elaborar relatério descrevendo o incidente ocorrido, danos causados e as acOes realizadas para
1 o retorno a normalizacéo / entrada em contingéncia.
2 Encaminhar relatério para os gestores da UTFPR.

Os gestores devem orientar aos colaboradores para que nao divulguem nada sobre o ocorrido,
3 pois haverd uma equipe responsavel pela divulgacdo da informagéo a ser institucionalizada pela
organizacgao.

Fonte: DIRGTI, 2017

8.3.INUNDACAO

Quadro 21 - Procedimentos - Inundacédo

Procedimento 001- Inundacdo/vazamento no Data Center
ID Instrucao
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Procedimento 001- Inundacédo/vazamento no Data Center

Caso seja identificado algum vazamento ou inundacdo na sala do Data Center ou ambientes que
suportam os recursos de tecnologia da informag&o e comunicacdo da UTFPR (ex: sala do gerador
1 e nobreaks) a equipe de infraestrutura predial devera ser acionada, e caso possivel devera retirar
0s materiais passiveis de inutilizagdo ou dano.

Caso a equipe ndo consiga conter o vazamento, identificar solugdo de contorno possivel (ex:
2 barricadas, drenagem, etc.).

3 Ap6s conter o vazamento a equipe de limpeza devera ser acionada para cuidar da limpeza do
ambiente.

Procedimento 002- Analise do impacto do incidente no Data Center

Instrucao

Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes precisos do
incidente e avaliar a extenséo do mesmo.

w|N| - O

Avaliar a necessidade de decretacéo, ou ndo, do estado de contingéncia.

Formalizar andlise em ata.

Procedimento 003- Relatério do Incidente

ID Instrucao
Elaborar relatério descrevendo o incidente ocorrido, danos causados e as acdes realizadas para o
1 retorno a normalizagdo / entrada em contingéncia.

2 Encaminhar relatorio para os gestores da UTFPR.

Os gestores devem orientar aos colaboradores para que ndo divulguem nada sobre o ocorrido, pois
3 havera uma equipe responsavel pela divulgacdo da informagdo a ser institucionalizada pela
organizacgao.

Fonte: DIRGTI, 2017

8.4. NAO ACESSO AO AMBIENTE

Quadro 22 - Procedimentos - Nao acesso ao ambiente

Procedimento 001- N&o acesso ao prédio

ID Instrucao

1 Caso seja identificada situacdo que impeca o acesso ao ambiente do prédio, a equipe de tecnologia deve
identificar junto a seus gestores a possibilidade de trabalhar em casa, ou em outro local alternativo.

Caso necessario, entrar em contato com os 6rgaos pertinentes identificados como necessarios (ex.:
2 policia, bombeiros, defesa civil, etc.) para identificar a situagdo e as necessidades para contornar a

situacao.
Procedimento 002- Analise do impacto do incidente
ID Instrucao
Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes precisos do
1 incidente e avaliar a extens@o do mesmo.
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Avaliar a necessidade de decretagdo, ou ndo, do estado de contingéncia.

2
Formalizar analise em ata.
3
Procedimento 003- Relatério do Incidente
ID Instrucao

Elaborar relatério descrevendo o incidente ocorrido, danos causados e as agdes realizadas para o
1 retorno a normalizagdo / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.

Os gestores devem orientar aos colaboradores para que nao divulguem nada sobre o ocorrido, pois
3 haverd uma equipe responsavel pela divulgagdo da informagdo a ser institucionalizada pela
organizacgao.

Fonte: DIRGTI, 2017

8.5. PANDEMIA

Quadro 23 - Procedimentos - Pandemia

Procedimento 001- Pandemia com impacto aos profissionais com atuagdo no

ambiente de TI

ID Instrucao

Caso seja identificada situagdo que classifique a ocorréncia de pandemia e que possa impactar os
1 empregados da organizacdo, a equipe de tecnologia deve identificar junto a seus gestores a
possibilidade de trabalhar em casa mediante acesso remoto.

Caso seja identificada situagédo que necessite a realizagdo de contato com a secretaria de saude,

2 entrar em contato para dar suporte a operagéo de imunizacéo dos profissionais.
Caso necessério, entrar em contato com a Secretaria de Saude para identificar a situacdo e as
necessidades para contornar a situacao.
3 idades p t ituaca
Procedimento 002- Anéalise do impacto do incidente
ID Instrucao
Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes precisos do
1 incidente e avaliar a extensdo do mesmo.

2 Avaliar a necessidade de decretacéo, ou néo, do estado de contingéncia.

3 Formalizar andlise em ata.

ID Instrucao
Elaborar relatério descrevendo o incidente ocorrido, danos causados e as acdes realizadas para o
1 retorno & normalizagdo / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.
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Os gestores devem orientar aos colaboradores para que ndo divulguem nada sobre o ocorrido,
3 pois havera uma equipe responsavel pela divulgagdo da informacéo a ser institucionalizada pela
organizacgéo.

Fonte: DIRGTI, 2017

8.6.INDISPONIBILIDADE DE RECURSOS DE TI

Quadro 24 - Procedimentos - Indisponibilidade de Recursos de TlI

Procedimento 001- Indisponibilidade de links, sistemas ou recursos
ID Instrucao

Mediante processo de monitoramento de recursos, sistemas e comunicagdes, caso seja
identificada a indisponibilidade de recursos para uma ou mais areas/unidades de negécio, a
informacédo deve ser analisada, com objetivo de identificar:

a) A ocorréncia de incidente que cause indisponibilidade de recursos do ambiente com impacto
1 as areas/unidades de negocio;

b) Quais as areas/unidades de negocio que foram impactadas;

c) A perspectiva de tempo necessario para retorno a normalidade;

d) Quais as atividades necessarias para retorno a normalidade;

e) Quais os profissionais necessarios (a serem acionados) na solucéo.

Depois de identificadas todas as informacgfes sobre o ocorrido, a equipe de tecnologia da
2 informag&o deve designar um representante para que realize contato com as areas/unidades
de negécio.

Ao realizar o contato com as areas/unidades de negécio o responsavel deve informar aos
Gestores, sendo necessario indicar no minimo, as seguintes informagdes:
a) A indisponibilidade;
3 b) O que foi impactado;
¢) Qual a previsao de retorno a normalidade;
d) Informar que a equipe ja tem conhecimento e esta trabalhando na solugéo; e
e) Verificar se ha algum retorno, feedback ou informag&o que o gestor possa apresentar sobre
0 ocorrido, ou histéricos.

ApOs o retorno a normalidade, encaminhar e-mail ou efetuar nova ligagdo aos gestores das
4 areas/unidades impactadas com a indisponibilidade para que possa ter conhecimento do
retorno & normalidade.

Procedimento 002- Andalise do impacto do incidente

ID Instrucao
1 Reyniéo rapida .(presencial ou ndo) com os Grupos funcionais para obter detalhes precisos do
incidente e avaliar a extensdo do mesmo.
2 Avaliar a necessidade de decretacdo, ou ndo, do estado de contingéncia.
3 Formalizar analise em ata.
Procedimento 003- Relatorio do dente
ID Instrucao

Elaborar relatério descrevendo o incidente ocorrido, danos causados e as agfes realizadas
para o retorno a normalizacdo / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.
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3

Os gestores devem orientar aos colaboradores para que nédo divulguem nada sobre o ocorrido,
pois haverd uma equipe responsavel pela divulgacdo da informagdo a ser institucionalizada
pela organizacao.

Fonte: DIRGTI, 2017
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PLANO CALL TREE

Classificagdo do Documento Uso Interno | Péaginal66de 211




1. APRESENTACAO

Esse documento visa organizar as acdes de preparagdo, manutengao e
ativacao dos servidores e profissionais envolvidos, em caso de uma situagao que
leve a UTFPR acionar o seu plano de continuidade de negdcio.

O sucesso ou fracasso do plano de continuidade de negdcio depende, em
grande escala, do grau de eficiéncia da comunicagao entre a organizacao e seus
usuarios-chave, no momento de crise.

Buscando garantir o melhor nivel de comunicacdo possivel, foi criado o
Call Tree.

2. OBJETIVO

O objetivo do plano Call Tree é estabelecer um processo de comunicacao
entre a instituicdo e seus servidores-chave no momento de crise para passar
orientacdes sobre o0 que deve ser feito, e quais providéncias devem ser tomadas
para dar continuidade aos negdcios criticos da organizacao.

3. ESTRUTURA

O Call Tree é estruturado com base nos BIA"s (Business Impact Analisys)
da organizagéo.

4. BANCO DE DADOS

A maior dificuldade para toda organizacao é conseguir manter os dados
cadastrais (telefones, email, enderecRV HWF GH WRGRMWKRWHXVXiULF
atualizados. Para isso, € necessario que o Lider do TGC mantenha atualizadas
asinfforPDo}HV VREUH WRGRVKDWERXVKQURRWYDQGR RV VHIXLQW
cadastrais:

Nome GR 38VXiULR FKDYH"’
Nivel de escalonamento;

Horario de expediente;

Telefone residencial / comercial;
Celular;

Email.

~h R R ~—h ~h ~H
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Para garantir que o procedimento Call Tree seja eficaz, é necessario que
essas informagbes sejam atualizadas regularmente. Para que isso ocorra, todo
final de més o Lider do TGC deve enviar para 0s gestores dos processos criticos,
XPD OLVWD GRNKIXWHKiWBIRMD D DWXDOL]DomR GRV GDGRYV

Essa lista deve retornar em um prazo de 5 dias para o Lider do TGC para
a devida atualizac&o dos dados.

Apos 7 dias do recebimento GDV DWXDOL]Do}HVFERY HX\RXi1LEHW
do TGC deve consolidar todas as informacdes para retroalimentar os
colaboradores envolvidos no processo. A retroalimentacdo deve ser feita a cada
2 meses.

5. TREINAMENTO

Para que todos os envolvidos no processo de Call Tree saibam como
proceder em caso de uma situacdo que leve a UTFPR acionar o seu plano de
continuidade de negdcio, devem ser realizados treinamentos.
'XUDQWH R WUHLQDPHQWR GH 3%RDVe9di@BUDV" R *HVW
todos os colaboradores sobre o processo.
O Gestor do PCN é responsavel por realizar treinamentos com o0s
3 XV X i URKRD/ $eétripre que houver indices baixos no resultado dos testes.
O treinamento deve ter foco nos seguintes pontos:

f Funcionamento da ferramenta Call Tree;
f Os usuarios envolvidos no processo;
f PCN

6. ATIVACAO DA FERRAMENTA CALL TREE

A ferramenta Call Tree serd somente ativada com o acionamento do Plano
de Continuidade de Negdcios que é definido pelo Comité de Crise.

Com a confirmacdo do Comité de Crise para a ativacdo do plano, o Gestor
do PCN (responsavel pelo acionamento do Call Tree), deverd comunicar 0s
gestores dos processos criticos (Nivel 1).

Os gestores do nivel 1 deverao replicar as informacdes recebidas para os
SXVXIiURRIVYH™ GH QtYHO HHVWHY SDUD RV QtYHLY VHJXLC
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Caso o0 Gestor do PCN nado consiga contatar o nivel 1, é de sua
responsabilidade acionar o proximo nivel. O mesmo ocorre para os niveis 1 e 2,
como mostram as ilustragcdes abaixo (Figura 5 e 6):

Figura 5 - BCP Manager (Gestor do PCN) ndo consegue contatar o nivel 1

Fonte: DIRGTI - 2017
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Figura 6 - BCP Manager (Gestor do PCN) - Operacédo na hipétese do nivel 1 ndo
conseguir contatar o nivel 2

Fonte: elaboragédo DIRGTI - 2017

Somente serdo acionados pelo Call Tree RV 3XVXRARKIRWH™ SUHYLDPHQWH
identificados.

7. TESTE CALL TREE

O teste de Call Tree deve ser realizado uma vez ao ano, com a finalidade
de que todos os envolvidos figuem ambientados no processo, como também para
avaliar a duracéo do teste e averacidadH GDV LQIRUPDO}HV-BRINYIKV XiULRYV

8. REVISAO

O plano Call Tree deve ser revisto anualmente, com o objetivo de ser
atualizado e melhorado.
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PLANO DE RECUPERACAO DE NEGOCIO
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1. INTRODUCAO

O PCN da UTFPR tem sua composicdo o Plano de Recuperagdo de
Negocio, com o intuito de proteger seus negdcios, buscando manter em pleno
funcionamento suas principais atividades criticas.

2. OBJETIVO

Este Plano de Recuperacao de Negécio £PRN se destina a reestabelecer
o funcionamento dos principais servicos que suportam as operacdes na UTFPR,
reduzindo o tempo de queda e os impactos provocados por um eventual incidente.

3. APLICACAO

Esse plano aplica-se para todos os servidores, terceirizados,
trabalhadores temporarios, e aqueles empregados por outros para executar
trabalhos nas instalacdes da UTFPR, ou com acesso a qualquer informacéao,
sistema, computador, rede de computadores, telecomunicagdo, mensagem ou
servico de informacdes pertencentes a UTFPR.

4, ESCOPO

O PRN (Plano de Recuperacdo de Negocio) cobre as agcfes necessarias a
serem executadas pela Tl para o restabelecimento operacional dos servi¢os criticos
apurados pelo BIA, dentro dos tempos limites maximos de indisponibilidade definidos
pelo negécio (vide item Servigos Criticos x RTO’s ).

5. ESCOPO

5.1. INDISPONIBILIDADE DE RECURSOS DE TI

Quadro 25 - Procedimentos - Indisponibilidade de recursos de TI: Internet

Grupo
Funcional
Responsavel |Joilson Alves Junior
Contato (e- |joilson@utfpr.edu.br
Contato (tel.) | (41)9827-0476

Equipe de Tecnologia da Informacéo e comunicagao

Classificagdo do Documento Uso Interno | Péaginal72de 211




RTO Ver item 6 (Servicos criticos X RTO’s)

Procedimento 001: Indisponibilidade da Internet

ID Instrucao

Se identificada a queda da Internet (sem acesso a servicos WEB), entrar em
contato com o departamento DEINFRA/DIREDE para andlise.

1

Verificar com o DEINFRA/DIREDE o tipo do problema (interno ou externo), se o
2 problema for interno, solicitar ao DEINFRA/DIREDE que tome as providéncias para
resolvé-lo e informe o tempo estimado para o retorno da normalidade.

Se o problema for externo, com o provedor de acesso (RNP), acompanhar as
3 providéncias que estdo sendo tomadas para resolucao do problema e a previsao
de retorno & normalidade.

Informar aos gestores a situagao.

Procedimento 002- Andlise do impacto da Indisponibilidade da Internet

Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes

1 precisos do incidente e avaliar a sua extensao.
2 Avaliar a necessidade de decretagdo, ou ndo, do estado de contingéncia.
3 Formalizar andlise em ata.

Procedimento 003- Relatério do Incidente

1 Elaborar relatério descrevendo o incidente ocorrido, danos causados e as agfes
realizadas para o retorno a normalizacdo / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.

Os gestores devem orientar os colaboradores para que nao divulguem nada sobre
3 o ocorrido, pois haverd uma equipe responsavel pela divulgacao da informacao a
ser institucionalizada pela organizacgéo.

Fonte: DIRGTI, 2017

5.2. INDISPONIBILIDADE DO MOODLE

Quadro 26 - Procedimentos - Indisponibilidade de recursos de TI: Moodle

Grupo Funcional Equipe de Tecnologia da Informag&o e comunicacéo
Responsavel Joilson Alves Junior

Contato (e-mail) joilson@utfpr.edu.br

Contato (tel.) (41) 99827-0476

RTO Ver item 6 (Servigos criticos X RTO’s)

Procedimento 001: Indisponibilidade Moodle
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ID Instrucao

Se for identificada a indisponibilidade ou anormalidades (travamento, inconsisténcia, etc.)
1 no moodle institucional (moodle.utfpr.edu.br), entrar em contato com o departamento
DEINFRA/DIREDE para andlise.

Verificar com o DEINFRA/DIREDE o tempo estimado para resolucdo do problema, bem
como quais serdo os procedimentos adotados para reestabelecer o servico.

3 Verificar se o servico foi reestabelecido integralmente ou com dados faltantes.

Informar aos gestores a situagéo.

Procedimento 002- Analise do impacto da Indisponibilidade Moodle

Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes precisos
do incidente e avaliar a sua extenséo.

2 Avaliar a necessidade de decretacao, ou ndo, do estado de contingéncia.

3 Formalizar anélise em ata.

Procedimento 003- Relatério do Incidente

1 Elaborar relatério descrevendo o incidente ocorrido, danos causados e as agdes realizadas
para o retorno a normalizacdo / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.

Os gestores devem orientar os colaboradores para que ndo divulguem nada sobre o
3 ocorrido, pois haver4d uma equipe responsavel pela divulgacdo da informagdo a ser
institucionalizada pela organizagéo.

Fonte: DIRGTI, 2017

5.3. INDISPONIBILIDADE PASTAS DO DOMINIO =+
Repositorio/compartilhamento

Quadro 27 - Procedimentos - Indisponibilidade de recursos de TI: Pastas de
dominio

Grupo Funcional Equipe_ de 'NI'ecnoIogia da Informacéo e
comunicacao

Responsavel Joilson Alves Junior

Contato (e-mail) joilson@utfpr.edu.br

Contato (tel.) (41) 9827-0476

RTO Ver item 6 (Servigos criticos X RTO’s)

Procedimento 00 disponibilidade Pastas do Do 0
ID Instrucao

Se for identificada a indisponibilidade ou anormalidades (travamento, inconsisténcia,
1 etc.) no acesso ao servigo de dominio/arquivos (200.19.73.189), entrar em contato com
o departamento DEINFRA/DIREDE para analise.

Verificar com o DEINFRA/DIREDE o tempo estimado para resolucéo do problema,
bem como quais serdo os procedimentos adotados para reestabelecer o servico.
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3 Verificar se o servigo foi reestabelecido integralmente ou com dados faltantes.

4 Informar aos gestores a situagdo.

Procedimento 002 - Analise do impacto da Indisponibilidade Pastas do
Dominio

1 Reuniéo répﬁda_ (presencial ou nao) com o0s Earupos funcionais para obter detalhes
precisos do incidente e avaliar a sua extenséao.

2 Avaliar a necessidade de decretacao, ou ndo, do estado de contingéncia.

3 Formalizar andlise em ata.

1 Elaporar relatorio descrevgndo o] ir)cidgnte ocorrido, danos .cauAsao.Ios e as acodes
realizadas para o retorno a normalizacéo / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.

Os gestores devem orientar os colaboradores para que ndo divulguem nada sobre o
3 ocorrido, pois havera uma equipe responsavel pela divulgacdo da informacgédo a ser
institucionalizada pela organizacao.

Fonte: DIRGTI, 2017

5.4.INDISPONIBILIDADE DO PORTAL INSTITUCIONAL

Quadro 28 - Procedimentos - Indisponibilidade de recursos de TI: Portal
Institucional

Grupo Funcional Equipe de Tecnologia da Informacédo e comunicagéo
Responsavel Joilson Alves Junior
Contato (e-mail) joilson@utfpr.edu.br
Contato (tel.) (41) 9827-0476
RTO Ver item 6 (Servicos criticos X RTO’s)
Procedimento 001: Indisponibilidade Portal
ID Instrucao

Se for identificado indisponibilidade ou anormalidades (travamento, inconsisténcia,
1 etc.) no acesso ao portal (www.utfpr.edu.br), entrar em contato com o
departamento DEINFRA/DIREDE para anélise.

2 Verificar com o_DEINNFRA/DIREDI_E 0 tempo estimado para resolucdo do problt_ama,
bem como quais serdo os procedimentos adotados para reestabelecer o servigo.

3 Verificar se o servigo foi reestabelecido integralmente ou com dados faltantes.

4 Informar aos gestores a situagéo.

1 Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes

precisos do incidente e avaliar sua extensao.

Classificagdo do Documento Uso Interno Péaginal75de 211



2 Avaliar a necessidade de decretacao, ou ndo, do estado de contingéncia.

3 Formalizar anélise em ata.

Procedimento 003- Relatério do Incidente

1 Elaborar relatério descrevendo o incidente ocorrido, danos causados e as acdes
realizadas para o retorno a normalizacao / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.

Os gestores devem orientar os colaboradores para que ndo divulguem nada sobre
3 o ocorrido, pois havera uma equipe responsavel pela divulgacdo da informacéo a
ser institucionalizada pela organizacao.

Fonte: DIRGTI, 2017

5.5. INDISPONIBILIDADE WEBMAIL

Quadro 29 - Procedimentos - Indisponibilidade de recursos de TI: Webmail

Grupo Funcional Equipe de Tecnologia da Informagédo e comunicagéo
Responsavel Joilson Alves Junior
Contato (e-mail) joilson@utfpr.edu.br
Contato (tel.) (41) 9827-0476
RTO Ver item 6 (Servicos criticos X RTOs)
Procedimento 001: Indisponibilidade WEBMAIL
ID Instrucao
Se for identificada a indisponibilidade ou anormalidades (travamento,
1 inconsisténcia, etc.) no acesso ao webmail (mail.utfpr.edu.br), entrar em contato

com o departamento DEINFRA/DIREDE para andlise.

2 Verificar com o DEINFRA/DIREDE o tempo estimado para resolu¢éo do problema,
bem como quais serdo os procedimentos adotados para reestabelecer o servigo.

3 Verificar se o servigo foi reestabelecido integralmente ou com dados faltantes.

4 Informar aos gestores a situagéo.

Procedimento 002- Analise do impacto da Indisponibilidade Webmail

Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes

1 precisos do incidente e avaliar a sua extensao.
2 Avaliar a necessidade de decretacao, ou ndo, do estado de contingéncia.
3 Formalizar analise em ata.

Procedimento 003- Relatério do Incidente

Elaborar relatério descrevendo o incidente ocorrido, danos causados e as acfes
realizadas para o retorno a normalizacao / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.
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Os gestores devem orientar os colaboradores para que ndo divulguem nada sobre
3 o ocorrido, pois haverd uma equipe responsavel pela divulgacdo da informacéo a
ser institucionalizada pela organizacgéo.

Fonte: DIRGTI, 2017

5.6.INDISPONIBILIDADE DOS SISTEMAS CORPORATIVOS (LINK)

Quadro 30 - Procedimentos - Indispo nibilidade dos Sistemas Corporativos: Link

Grupo Funcional Departamento de Desenvolvimento de Sistemas
Responsével José Gongalves de Oliveira Janior
Contato (e-mail) jgojunior@utfpr.edu.br
Contato (tel.) (41) 3310-4408
RTO Ver item 6 (Servicos criticos X RTO’s)
Procedimento 001: Indisponibilidade Sistemas Corporativos (Link)
ID Instrucao
1 Se identificada a indisponibilidade dos Sistemas Corporativos devido a queda do
link da RNP.
2 A acgdo a ser tomada é esperar o link voltar.
3 Todas as info_rmagﬁes deve_m ser documen:[adas. A causa da indisponibilidade
deve ser analisada para evitar novas ocorréncias.
4 Informar aos gestores a situagéo.

Procedimento 002- Andlise do impacto da Indisponibilidade Sistemas
Corporativos (Link)

Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes

1 precisos do incidente e avaliar a sua extenséao.
2 Avaliar a necessidade de decretacao, ou ndo, do estado de contingéncia.
3 Formalizar andlise em ata.

Procedimento 003- Relatério do Incidente

1 Elaborar relatério descrevendo o incidente ocorrido, danos causados e as a¢des
realizadas para o retorno a normalizacdo / entrada em contingéncia.
2 Encaminhar relatério para os gestores da UTFPR.

Os gestores devem orientar os colaboradores para que ndo divulguem nada sobre
3 o ocorrido, pois havera uma equipe responsavel pela divulgacdo da informacéo a
ser institucionalizada pela organizacéo.

Fonte: DIRGTI, 2017
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5.7.INDISPONIBILIDADE SISTEMAS CORPORATIVOS (FALTA DE ENERGIA)

Quadro 31 -
Energia

Procedimentos - Indisponibilidade de Sistemas Corporativos: Falta de

Grupo Funcional

Departamento de Desenvolvimento de Sistemas

Responsével José Gongalves de Oliveira Junior
Contato (e-mail) jgojunior@utfpr.edu.br

Contato (tel.)

(41) 3310-4408

RTO Ver item 6 (Servicos criticos X RTO’s)
Procedimento 001: Indisponibilidade Sistemas Corporativos (Falta de
Energia)
ID Instrucao
1 Se identificada a indisponibilidade dos Sistemas Corporativos devido a falta de energia
no Data Center.
2 A acéo a ser tomada é acionar o Plano de Gerenciamento de Incidentes (item 8.1)
3 Todas as informacdes devem ser documentadas. A causa da indisponibilidade deve ser

analisada para evitar novas ocorréncias.

Procedimento 002- Andlise do impacto da Indisponibilidade Sistemas

Informar aos gestores a situagao.

Corporativos (Falta de Energia)
Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes

1 precisos do incidente e avaliar a sua extensao.
2 Avaliar a necessidade de decretagdo, ou ndo, do estado de contingéncia.
3 Formalizar analise em ata.

Procedimento 003- Relatério do Incidente

Elaborar relatério descrevendo o incidente ocorrido, danos causados e as acdes

1 realizadas para o retorno a normalizacao / entrada em contingéncia.
2 Encaminhar relatério para os gestores da UTFPR.
Os gestores devem orientar os colaboradores para que ndo divulguem nada sobre o
3 ocorrido, pois haverd uma equipe responsavel pela divulgagdo da informagdo a ser
institucionalizada pela organizacao.
Fonte: DIRGTI, 2017

5.8.INDISPONIBILIDADE SISTEMAS CORPORATIVOS (REDE)

Quadro 32 -

Procedimentos - Indisponibilidade de Sistemas Corporativos: Rede

Grupo Funcional

Departamento de Desenvolvimento de Sistemas

Responsével

José Gongalves de Oliveira Junior

Contato (e-mail)

jgojunior@utfpr.edu.br
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Contato (tel.) (41) 3310-4408

RTO Ver item 6 (Servigos criticos X RTO’s)
Procedimento 00 disponibilidade ema orporativo Reade
ID Instrucao

Se identificada a indisponibilidade dos Sistemas Corporativos devido a
indisponibilidade da rede.

2 A acéo a ser tomada é acionar o Plano de Gerenciamento de Incidentes (item 8.6)

Todas as informac6es devem ser documentadas. A causa da indisponibilidade deve ser
analisada para evitar novas ocorréncias.

4 Informar aos gestores a situagao.
Procedimento 002- Analise do impacto da Indisponibilidade Sistemas

Corporativos (Falta de Energia)
Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes

1 precisos do incidente e avaliar a sua extensao.
2 Avaliar a necessidade de decretacao, ou ndo, do estado de contingéncia.
3 Formalizar andlise em ata.

Procedimento 003- Relatério do Incidente

1 Elaborar relatério descrevendo o incidente ocorrido, danos causados e as agles
realizadas para o retorno a normalizacdo / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.

Os gestores devem orientar os colaboradores para que ndo divulguem nada sobre o
3 ocorrido, pois havera uma equipe responsavel pela divulgacéo da informacgdo a ser
institucionalizada pela organizacao.

Fonte: DIRGTI, 2017

5.9. INDISPONIBILIDADE SISTEMAS CORPORATIVOS (ESPACO EM
DISCO)

Quadro 33 - Procedimentos - Indisponibilidade de Sistemas Corporativos: Espacgo
em disco

Grupo Funcional Departamento de Desenvolvimento de Sistemas
Responsavel José Goncalves de Oliveira Junior
Contato (e-mail) jgojunior@utfpr.edu.br
Contato (tel.) (41) 3310-4408
RTO Ver item 6 (Servigos criticos X RTO’s)
Procedimento 001: Indisponibilidade Sistemas Corporativos (Espaco em
disco)
ID Instrucao
1 Se identificapla a indisponibilidade dos Sistemas Corporativos devido a falta de
espaco em disco.
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2 A acdo a ser tomada é realocar arquivos para outras particdes disponiveis.

3 Todas as informacdes devem ser documentadas. A causa da indisponibilidade deve
ser analisada para evitar novas ocorréncias.

4 Informar aos gestores a situagéo.

Procedimento 002- Analise do impacto da Indisponibilidade Sistemas

Corporativos (Espaco em disco)

Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes

1 precisos do incidente e avaliar a sua extensao.
2 Avaliar a necessidade de decretagdo, ou nédo, do estado de contingéncia.
3 Formalizar analise em ata.

Procedimento 003- Relatério do Incidente

Elaborar relatério descrevendo o incidente ocorrido, danos causados e as ac¢les

1 realizadas para o retorno a normalizacéo / entrada em contingéncia.
2 Encaminhar relatério para os gestores da UTFPR.

Os gestores devem orientar os colaboradores para que ndo divulguem nada sobre o
3 ocorrido, pois havera uma equipe responsavel pela divulga¢édo da informacgéo a ser

institucionalizada pela organizacao.

Fonte: DIRGTI, 2017

5.10.INDISPONIBILIDADE SISTEMAS CORPORATIVOS (SERVIDOR WEB

APACHE)
Quadro 34 - Procedimentos - Indisponibilidade de Sistemas Corporativos: Servidor
Web Apache
Grupo Funcional Departamento de Desenvolvimento de Sistemas
Responsével José Gongalves de Oliveira Junior
Contato (e-mail) jgojunior@utfpr.edu.br
Contato (tel.) (41) 3310-4408
RTO Ver item 6 (Servigos criticos X RTO’s)
Procedimento 001: Indisponibilidade Sistemas Corporativos (Servidor
Apache)
ID Instrucao
1 _Se_identi_fig:_ada a indispor_ﬂbilidade dos Sistemas Corporativos devido a
indisponibilidade do Servidor Web Apache.
2 A acéo a ser tpmgda é anglisar 0s qus de acesso e erro, e de acordo
com O caso reiniciar o servidor ou rotina de recuperacao.
3 Todas as informagbes devem ser documentadas. A causa da

indisponibilidade deve ser analisada para evitar novas ocorréncias.

Informar aos gestores a situagao.

Procedimento 002- Analise do impacto da Indisponibilidade Sistemas
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Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter
detalhes precisos do incidente e avaliar a sua extensao.

Avaliar a necessidade de decretagdo, ou ndo, do estado de
contingéncia.

3 Formalizar analise em ata.
Procedimento 003- Relatério do Incidente

Elaborar relatério descrevendo o incidente ocorrido, danos causados e
1 as acgles realizadas para o retorno a normalizacéo / entrada em
contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.

Os gestores devem orientar os colaboradores para que nao divulguem
3 nada sobre o ocorrido, pois haverd uma equipe responsavel pela
divulgacao da informacéo a ser institucionalizada pela organizagéo.

Fonte: DIRGTI, 2017

5.11. INDISPONIBILIDADE SISTEMAS CORPORATIVOS (CLUSTER) %
Banco de Dados

Quadro 35 - Procedimentos - Indisponibilidade de Sistemas Corporativos: Cluster

Grupo Funcional Departamento de Desenvolvimento de Sistemas
Responsével José Gongalves de Oliveira Junior
Contato (e-mail) jgojunior@utfpr.edu.br
Contato (tel.) (41) 3310-4408
RTO Ver item 6 (Servigos criticos X RTO’S)
Procedimento 001: Indisponibilidade Sistemas Corporativos (Cluster)
ID Instrucao
1 Se identi.ficada a indisponibilidade dos Sistemas Corporativos devido instabilidade
nos servi¢os do cluster.
2 A a(;_é_o a ser tomad_a é ana_lisar 0s S(_ervigos de monitoramento do cluster para
identificar algum off line e aplicar as rotinas de recuperacao.
3 Todas as inf(_)rma(;ées de\(em ser docum§nt§das. A causa da indisponibilidade
deve ser analisada para evitar novas ocorréncias.
4 Informar aos gestores a situagéo.

Procedimento 002- Analise do impacto da Indisponibilidade Sistemas

Corporativos (Cluster)
Reunido rapida (presencial ou ndo) com os Grupos funcionais para obter detalhes

1 precisos do incidente e avaliar a sua extenséo.
2 Avaliar a necessidade de decretacao, ou ndo, do estado de contingéncia.
3 Formalizar andlise em ata.

Procedimento 003- Relatério do Incidente

1 Elaborar relatério descrevendo o incidente ocorrido, danos causados e as a¢cdes
realizadas para o retorno a normalizacao / entrada em contingéncia.

2 Encaminhar relatério para os gestores da UTFPR.
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Os gestores devem orientar aos colaboradores para que nao divulguem nada sobre
o ocorrido, pois havera uma equipe responsavel pela divulgagdo da informagéo a

ser institucionalizada pela organizacéao.

Fonte: DIRGTI, 2017

6. 6(59,d26 &5E7,&26 ; 57276

Quadro 36 - Infraestrutura de TI disponivel em relacéo aos servicos e aplicacdes

AplicacGese

Servicos

Académico

Provedo

TI

Descrigcéao

Responsével pelo
gerenciamento das

Infraestrutura

Rack tecontffonte redundante)

atividades académicas

Switch roteador (redundante)

compreendendo as
modalidades de ensino

Nobreak (redundante)

presenciak a distancia,
nos niveis

Fibra entreRacks redundante

técnico/profissionalizan

Rack servidores (fonte redundante)

e, graduacao, Lato Se
e Stricto Sensu,

Switcheqredundantes)

gerenciando o ciclo
académico desde a

Nobreak (redundante)

entrada do aluno pelos

Servidor de Firewall 1 (Redundante)

diferentes modos de
ingresso até o

Servidor de Firewall 2 (Redundante)

desligamento do aluno
da instituicagpor

Servidor Oracle 1 (redundante)

diversas formadnclui

Servidor Oracle @gedundante)

diversos médulos de
registro e
acompanhamento com

Servidor 1 (redundante com o servidor
2,3,4,5)

das atividades letivas €
complementares
realizadas pelos alunos

Servidor 2 (redundante com o servidor
1,3,4,5)

de desempenho
académico realizado

Servidor 3 (redundante com o servidor
2,1,4,5)

pelos professores; de
gestdo académica

Servidor 4 (redundante com o servidor
2,3,1,5)

30 min
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Provedo Descricédo Infraestrutura

realizada pelos Servidor 5 (redundante comszrvidor
coordenadores, chefes|2,3,4,1)

de departamentos e
demais gegires
académicos, como
abertura de curso,
gerenciamento de
horérios, turmas e sala{Storage (redundante)
matricula em cursos e
disciplinas, controle de
vagas e previsdo de
abertura de vagas,
alocacéo de professore
as turmas, etc. Possui
todos 0s processos
informatizados para
gerenciamento das
atividades académicas
permitindo a analise do
cursos ofertados e do
desempenho dos alung
através do médulo
estatistico.

Software de virtualizagdo Xen

Fibra redundante entre servidores e
Storage

Servidor WEB Apache Oracle (executg
ambiente redundante)

Almoxarifado Tl  |Gerencia os materiais |Rack teconffonte redundante) 3 hs
disponiveis no
almoxarifado,
controlando a
distribuicdo para as
unidades Fibra entre Racks redundante
organizacionais atraveés
de requisicdes de
materiais.

Alguns materiais
possuem controle por |Nobreak (redundante)
cota.

Ogerenciamento de
estoque é controlado
através deelatdrios de
balancete atualizados Servidor Oracle 1 (redundante)

pelas diferengés formas
de saida. como baixa. [S€rvidor Oracle 2 (redundante)

Switch roteador (redundante)

Nobreak (redudante)

Rack servidores (fonte redundante)

Switchegqredundantes)

Servidor de Firewall 1 (Redundante)

Servidor de Firewall 2 (Redundante)
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Provedo

Descricédo

transferéncia,
requisicao, etc.

Infraestrutura

Servidor 1 (redundante com o servidor
2,3,4,5)

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizagdo Xen

Fibraredundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle (executg
ambiente redundante)

Switchroteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switcheqredundantes)

Nobreak (redundante)

Servidor de Firewall 1 (Redundante)

Servidor 1 (redundante comservidor
2,3,4,5)

Censo Terceiro/Censo Internet 3 hs
Concurso Tl |Concurso Publico Rack tecontfonte redundante) 4 hs
Puablico
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Provedo Descricédo Infraestrutura

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor,
2,1,4,5)

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizac@gen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticagdo LDAP (execu
no ambiente redundante)

Servidor Concursos (executa no ambie

redundante)
Sistema de baixa de
EDICEF Terceiro pagamentogia CEF  |Internet 30 min
ENADE Terceiro |ENADE Internet 1h
Gestao de TI Compreende os Rack tecontfonte redundante) 1lh

Pessoas procedimentos
relacionados ao registre
da vida do serviar,
tanto docente como
técnicoadministrativo, [Fibra entre Racks redundante
bem como aegistro de
vinculo de pessoas
externasvinculadas a
instituicAocomo
terceirizados Nobreak (redundante)
professores temporario
pesquisadores, etc.
Integra funcionalidades

Switchroteador (redundante)

Nobreak (redundante)

Rack servidores (fontedundante)

Switches (redundantes)

Servidor de Firewall 1 (redundante)

Servidor de Firewall 2 (redundante)

Classificagdo do Documento Uso Interno ‘ P&ginal85de 211




Provedo Descricédo Infraestrutura

de importacéo e Servidor Oracle 1 (redundante)
atualizacédo dos dados
funcionais e financeiros
do S'_St_ema Iptegrado d Servidor 1 (redundante comservidor
Administracéo de
2,3,4,5)

Recursos Humanos
(SIAPE) do governo |Servidor 2 (redundante com o servidor
federal, 1,3,4,5)

acompanhamento da : .
progress&o funcional Servidor 3 (redundante com o servidor

2,1,4,5)

Servidor de Oracle 2 (redundante)

assentamentos

funcionais, Servidor 4 (redundante com o servidor
afastamentos, etc. 2.3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software devirtualizagdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle (executg
ambienteredundante)

Gestéo de Terceiro Gestdo de Pessoas  |Rack teconffonte redundante) 4 hs
Pessoas

Switchroteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switchegqredundantes)

Nobreak (redundante)

Servidor de Firewall 1 (Redundante)

Servidor de Firewall gRedundante)
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Provedo Descricédo Infraestrutura

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o servidor
2,3,4,5)

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

Servidor 4redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizagdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle (executg
ambienteredundante)

GOOGLEDOCTerceiro [GOOGLEDOCS Internet 4 hs
Identificacdo [Terceiro Responsavel pelo Rack tecongffonte redundante) 1lh
carregamento de fotos |
(3x4 e 2x2)para Switch roteador (redundante)

confecgéo dos crachas
(Alunos-presenciais ou
Distancia, Servidores, |Fibra entre Racks redundante
Terceirizads, Visitante
e

Estagiarios)além da
emissao de Carteira
Funcional para Nobreak (redundante)
Servidores.

Nobreak (redundante)

Rack servidores (fonte redundante)

Switchegredundantes)

Servidor de Firewall 1 (Redundante)
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Provedo Descricédo Infraestrutura

Servidor de Firewall 2 (Redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o servidor
2,3,4,5)

Servidor 2 (redundanteom o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizagdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Oracle (executg
ambiente redundante)

Internet Terceiro|Internet Rack tecongffonte redundante) 4 hs

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switchegredundantes)

Nobreak (redundante)

Servidor de Firewall/NAT (Redundante
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Provedo Descricédo

Moodle Tl Ferramenta de ensino ¢
distancia personalizav

Infraestrutura

Rack tecontfonte redundante)

(open source)

Switchroteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switchegredundantes)

Nobreak (redundante)

Servidor de Firewall 1 (Redundante)

Servidor 1 (redundante comservidor
2,3,4,5)

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizac@gen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticagdo LDAP (execy
no ambiente redundantg

Servidor moodle principal (executa no
ambienteredundante)

Servidor de processamento 1(executa
ambienteredundante)

1h
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Provedo Descricédo Infraestrutura

Servidor de processamento 2 (executg
ambiente redundante)

Orcamentoe [Tl Orgamento Rack teconffonte redundante) 1lh
Gestao (SIOR(

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switcheqredundantes)

Nobreak (redundante)

Servidor de Firewall 1 (Redundante)

Servidor de Firewall 2 (Redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o servidor
2,3,4,5)

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizacdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)
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Provedo Descricédo

Infraestrutura

Servidor WEB Apache Oracle (executg
ambiente redundante)

Pasta Dominio[TI Ambiente de
armazenamento e
compartilhamento,
disponibilizadaos
departamento da
instituicdo

Rack teconffonte redundante)

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidore§onte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1 (Redundante)

Servidor 1 (redundante com o servidor
2,3,4,5)

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizagédo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticagdo LDAP (execu
no ambiente redundante)

Servidor de domini¢executa no
ambiente redundante)

4 hs
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Provedo Descricédo Infraestrutura

Patrimdnio TI Compreende o controleRack tecongfonte redundante) 3 hs
dos bens patrimoniados
da instituicao,
atendendo aos
procedimentos e
normativas Fibra entre Racks redundante
para aquisicdo, ataca
de carga patrimonial,
transferéncia de bens,
depreciacéo e descarte

Switch roteador (redundante)

Nobreak (redundante)

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1 (redundante)

Servidor de Firewall 2 (redundante)

Servidor Oracle 1 (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o servidor
2,3,4,5)

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizagdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor WEB Apache Orafdxecuta ng
ambiente redundante)
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Provedo Descricédo Infraestrutura

Pergamum [Tl Software gerenciador dRack tecongfonte redundante) 1h
biblioteca que

compreende o prtal da
biblioteca para alunos
terem acesso ao acerv(
e paraservidores que |Fibra entre Racks redundante
trabalham na biblioteca
(area administrativa)

Switch roteador (redundante)

Nobreak (redundante)

Rack servidoreonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1 (Redundante)

Servidor Oracle (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o servidor
2,3,4,5)

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizagdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticagdo LDAP (execu
no ambiente redundante)

Sevidor de banco ddados Oracle
(executa nambiente redundante)
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Provedo Descricédo Infraestrutura

Servidor Pergamum (executa no
ambiente redundante)

Portal TI Portaldestinado a Rack tecom (fonte redundante) 30 min
Institucional divulgacéo das :

informacdes oficiais da Switch roteadoredundante)

UTFPR

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

Servidor de Firewall 1 (redundante)

Servidor 1 (redundante com o servidor
2,3,4,5)

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizagédo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticagdo LDAP (execu
no ambiente redundante)

Servidor Portal principal (executa no
ambiente redundante)
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Provedo

Descricédo

Infraestrutura

Servidor Portal cache 1 (executa no
ambiente redundante)

Servidor Portal cache 2 (executa no
ambiente redundante)

Posgraduacao(Tl

Envolveos
procedimentos de pés

Rack tecontfonte redundante)

graduacéo,

Switch roteador (redundante)

informatizando a
inscri¢ao, selecéao e

Nobreak (redundante)

matricula dos estudants
nos programas de Stri

Fibra entre Racks redundante

Sensu, acompanhando

Rack servidores (fonte redundante

vida académica e suas
respectivas etapas.

Switchegqredundantes)

Compreende
funcionalidades como &

Nobreak (redundante)

matricula dos alunos ng

Servidor de Firewall 1 (Redundante)

respectias disciplinas;
registro e

Servidor de Firewall 2 (Redundante)

acompanhamento de
desempenho académic

Servidor Oracle 1 (redundante)

pelos professores e

Servidor Oracle 2 (redundante

alunos: o agendament
das atividades de
avaliacdo como bancas

Servidor 1 (redundante com o servidor
2,3,4,5)

respectivos avaliadores
internos e externos; o
acompanhamento e

Servidor 2 (redundante com o servidor
1,3,4,5)

controle estatistico pelg
coordenadore®

Servidor 3 (redundante com o servidor
2,1,4,5)

gestores, emissao de
declaracoes, certidoes
histéricos e outros.

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizagédo Xen

Fibraredundante entre servidores e
Storage

6 hs
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Provedo Descricédo Infraestrutura

Storage (redundante)

Servidor WEB Apache Oracle (executg
ambiente redundante)

RU TI Sistema que gerencia ¢Rack tecongfonte redundante) 1lh
subsidio ddRU

Switch roteador (redundante)

Nobreak(redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switcheqredundantes)

Nobreak (redundante)

Servidor de Firewall 1 (Redundante)

Servidor de Firewall 2 (Redundante)

Servidor Oracle (redundante)

Servidor Oracle 2 (redundante)

Servidor 1 (redundante com o servidor
2,3,4,5)

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

Servidor 4 (redundante com o servidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizagédo Xen

Fibra redundante entre servidores e
Storage
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Provedo

Descricédo

Infraestrutura

Storage (redundante)

Servidor WEB Apache Oracle (executg
ambienteredundante)

Switch roteador (redundante)

Nobreak (redundante)

Fibra entre Racks redundante

Rack servidores (fonte redundante)

Switches (redundantes)

Nobreak (redundante)

SpamFirewall (redundante)

Servidor de Firewall 1 (redundante)

Servidor 1 (redundante com o servidor
2,3,4,5)

Servidor 2 (redundante com o servidor
1,3,4,5)

Servidor 3 (redundante com o servidor
2,1,4,5)

SCDP SCDP Concesséo de

Terceiro |diarias e passagens |Internet 4 hs
SIAFI Terceiro |SIAFI Internet 1h
SIAPE Terceiro |[SIAPE Internet 4 hs
SICAF Terceiro |[SICAF Internet 1h
SIGEPE Terceiro |[SIGEPE Internet 4 hs

Sistema de Selecdo

SISU Terceiro |Unificada Internet 30 min
Webmail TI Webmail Rack tecom (fonte redundante) 30 min
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Provedo Descricédo Infraestrutura

Servidor 4 (redundante comservidor
2,3,1,5)

Servidor 5 (redundante com o servidor
2,3,4,1)

Software de virtualizagdo Xen

Fibra redundante entre servidores e
Storage

Storage (redundante)

Servidor de autenticagdo LDAP (execu
no ambiente redundante)

Servidor de Webmail/

Sistema de #nail (executa n@ambiente
redundante)

Fonte: DIRGTI, 2017

7. LISTA DE CONTATOS
7.1. GRUPO FUNCIONAL

Quadro 37 - Lista de Contato - Grupo Funcional

Rosane Beatriz Zanetti Putz [rozanetti@utfpr.edu.br Diretora de Gestao de (41)3310-4407
Tecnologia da Informacao

Eduardo Renan Manika manika@utfpr.edu.br Diretor Adjunto de Gestéo |(41)3310-4841
de Tecnologia da
Informacéo
José Gongalves de Oliveira [jgojunior@utfpr.edu.br Chefe do Departamento |(41)3310-4408
Junior de Sistemas de

Informacéo - DESIS

Sidenei Redivo sidenei@utfpr.edu.br Chefe da Diviséo de (41)3310-4406
Manutencéo de Sistemas
da Informacéo - DIMSIS
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Diogo Augusto Barros
Pereira

diogopereira@utfpr.edu.br

Chefe da Diviséo de
Projetos de Sistemas da
Informacgéo - DIPSIS

(41)3310-4405

Joilson Alves Junior

joilson@uitfpr.edu.br

Chefe do Departamento
de Infraestrutura de TI -
DEINFRA

(41)3310-4990

Thiago Alexandre Herek

therek@utfpr.edu.br

Chefe da Divisao de
Rede- DEINFRA

(41)3310-4990

Ludmar Dutra da Silva

dutra@utfpr.edu.br

Chefe da Diviséo de
Manutengéo e Suporte ao
Usuério - DIMSUP

(41)3310-4815

Wendel Muniz de Oliveira

wendel@utfpr.edu.br

Chefe da Divisao de
Banco de Dados - DIBDA

(41)3310-4405

Daniel Lucas dos Santos

dsantos@utfpr.edu.br

Analista de Tecnologia da
Informacéo - DIMSIS

(41)3310-4405

Danilo Renato de Assis

daniloassis@utfpr.edu.br

Técnico de Tecnhologia da
Informacéo - DIREDE

(41)3310-4826

Eduardo Jedliczka

edujed@utfpr.edu.br

Analista de Tecnologia da
Informacéo - DIPSIS

(41)3310-4406

Felipe Matheus Melzer

fmelzer@utfpr.edu.br

Analista de Tecnologia da
Informacéo - DIMIDI

(41)3310-4826

Franciele Hernandes
Manika

francieleh@utfpr.edu.br

Técnico de Tecnologia da
Informacéo - DIMSIS

(41)3310-4841

Gisele Cynthia Tulio
Andretta

gisele@utfpr.edu.br

Analista de Tecnologia da
Informacéo - DIMSIS

(41)3310-4408

Henriqgue Sadao Kajino

hskajino@utfpr.edu.br

Analista de Tecnologia da
Informacéo - DIPSIS

(41)3310-4841

Julio José Piccinini Jdnior

julio@utfpr.edu.br

Técnico de Tecnologia da
Informacgéo - DIMSUP

(41)3310-4409

Luiz Fernando Fritoli

fritoli@utfpr.edu.br

Assistente em
Administracéo - DIMSUP

(41)3310-4815

Marcelo Klos da Silva

mklos@utfpr.edu.br

Analista de Tecnologia da
Informacéo - DIMSIS

(41)3310-4404

Patricia Strapasson
Piccinini

patricia@utfpr.edu.br

Analista de Tecnologia da
Informacéo - DIPSIS

(41)3310-4475

Rafael Cordeiro

rafaelcordeiro@utfpr.edu.br

Analista de Tecnologia da
Informacéo - DIREDE

(41)3310-4933
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Rainer Testa Medrado rainermedrado@utfpr.edu.br  |Analista de Tecnologia da |(41)3310-4933
Informacéo - DIREDE

Roberto Luis Minten de robertominten@utfpr.edu.br  |Analista de Tecnologia da |(41)3310-4406

Souza Informacgéo - DIPSIS

Rui Pimentel Leite leite@utfpr.edu.br Técnico de Tecnologia da |(41)3310-4404
Informacéo - DIMSIS

William Hamilton dos williamsantos@utfpr.edu.br Analista de Tecnologia da |(41)3310-4405

Santos Informagéo - DIMSIS

Fonte: DIRGTI, 2017

Quadro 38 - Responsabilidades relativas as questbes de contingéncia

Responsabilidades

Antes da Contingéncia f Acompanhar e monitorar os sistemas, links, operacdes e
chamados do sistema.

f Executar treinamento com a equipe referente a manobras
de correcéo e ajuste de operacdes que possam ocorrer
nas operag0des diarias.

Durante a Contingéncia f Manter o grupo de Gestores informados sobre a
ocorréncia e as agdes adotadas.

ApOs a Contingéncia f Providenciar o funcionamento normal das operagfes
suportadas pelo sistema.

f Elaborar relatérios técnicos da ocorréncia e providenciar
ajustes para solucdes definitivas sempre que necessario.

Fonte: DIRGTI, 2017

8. FORNECEDORES

Quadro 39 - Lista de Fornecedores
SERVICO FORNECEDOR

Anti -spam / anti virus [ Setrix
CNPJ: 00.401.978/0001-65
Fone/Fax: (47)3025-7400/

Classificacdo do Documento Uso Interno Pagina200de 211



SERVICO

FORNECEDOR

f Solo Network
CNPJ: 04.928.468/0001-00

Ar Condicionado e Gerador

I+

xA.S. Manutencao De Ar Condicionado Ltda

CNPJ: 02.290.779/0001-52
Fone/Fax: (48) 3258-1010/(48) 3258-0108

xRefrigeracdo Dufrio Com. E Imp. Ltda *

CNPJ: 01.754.239/0006-24
Fone/Fax: (41) 3204-3900/(41) 3204-3909

xRomarck Gerado res

CNPJ: 04.298.489/0001-80

xGruger Grupos Geradores Ltda

CNPJ: 02.631.287/0001-83

xMaisar

CNPJ:14.410.251/0001-59

I+

xA.S. Manutencao De Ar Condicionado Ltda

CNPJ: 02.290.779/0001-52
Fone/Fax: (48) 3258-1010/(48) 3258-0108

xProterm -Ar Condicionado Ltda -Epp *

CNPJ: 08.097.681/0001-60
Fone/Fax: (41) 3344-8040

xConstrutora Ramos

CNPJ: 10.480.756/0001-39 +
Fone/Fax: (41) 3321-2036/

xingersoll Rand Ind Com Serv Ar Cond CompRefr

Ltda
CNPJ: 01.610.517/0001-65
Fone/Fax: (41) 3641-4444/

Backup

xAsset Tecnologia
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SERVICO

FORNECEDOR

CNPJ: 7.088.190/0001-43 +
Fone/Fax: (41) 4063-6040/

xPrimeiro Time Informatica - 06.012.469/0001-27 +

Fone/Fax: (21) 2567-2266/

Banco de Dados

xOracle Do Brasil Sistemas Ltda =+

59.456.277/0001-76 +
Fone/Fax: (11) 5187-6109/(11) 5189-1191

Consultoria

xBelmonte Consultoria - 13.411.234/0001-73 *

Fone/Fax: (11) 2359-6759/

xAdd Value Technologies - 04.527.825/0001-10

Fone/Fax: (11) 5085-5820/(11) 5904-2561

Equipamento/Garantias/Licencas

xScorpion Informéatica - 04.567.265/0001-27 +

Fone/Fax: (41) 3019-3039/(41) 3019-3039

xJoao Pires Barandrecht - 75.265.744/0001-37

Fone/Fax: (42) 3622-0100/

xPrimeiro Time Informética - 06.012.469/0001-27 -
Fone/Fax: (21) 2567-2266/

xMicronativa Comercio De Equipamentos De
Informatica Ltda - 05.682.602/0001-90

xPorto Tecnologia (M G De L Figueiredo) -
22.825.894/0001-91 - Fone/Fax: (21) 6845-1961/

xS&K/Datagreen - 03.655.629/0001-68 +

Fone/Fax: (44) 3026-1011/(44) 3026-1011

xComercial Pires / Nadja - 12.130.958/0001-86

Fone/Fax: (61) 93967-1229/(61) 3568-6427

xLenovo Tecnologia -07.275.920/0001-61

Simpress Comercio, Locacdo E Servicos S/A -
07.432.517/0001-07
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SERVICO FORNECEDOR

xldata Distr. De Equipamentos De Informatica  Ltda

- 12.380.716/0001-40 - Fone/Fax: (41) 2112-3572/

xEvr Servicos - 10.664.239/0001-10 *
Fone/Fax: (54) 2109-6999/

xSistemas Testes Ltda - 03.446.551/0001-71 -
Fone/Fax: (21) 2259-5755/

xHewlett -Sp 2 - 61.797.924/0007-40 *
Fone/Fax: (11) 5502-5000

xP9 Tecnologia Eireli -Me - 07.855.260/0001- 98

xRkf Nobreaks -07.395.076/0001-02 *

Fone/Fax: (41) 3277-4038/

xAllen Informatica - 00.710.799/0001-00 *

Fone/Fax: (21) 2524-9570/

xSaldit Informatica Ltda - 11.546.269/0001-94

xSms - Gl Eletro -Eletronicos - 52.618.139/0030-31

Fone/Fax: (11) 4075-7130/

xDelta Cable Tele Informatica Com E Rep
Comerciais - 00.111.511/0001-80

Fone/Fax: (41) 3021-1700/(41) 3021-1700

xSolo Network - 04.928.468/0001-00

xInterativa Servicos E Equipamentos De
Informatica Ltda - 09.589.945/0001-65

Link xOi - Matriz - 76.535.764/0001-43 +
Fone/Fax: (41) 3305-1126 / (41) 3305-1644

xCopel Tele - 04.368.865/0001-66

Redes xRedisul Engenharia De Redes -
78.931.474/0001-44 +

Fone/Fax: (41) 3263-3769/

Classificagdo do Documento Uso Interno | Pagina203de 211




SERVICO

FORNECEDOR

xPlanrede / G J De Oliveira - 14.042.172/0001-32 -
Fone/Fax: (41) 3205-3048

xSoltecx +08.744.739/0001-10

Servidores

xCompwire -01.181.242/0001-91 *
Fone/Fax: (41) 3333-6066/

xCits - 68.644.715/0001-10 +
Fone/Fax: (41) 3025-9663/

Treinamento

xAlberto Antonio Alves De Oliveira Granato -
08.202.383/0001-92 - Fone/Fax: (11) 3254-7628

xSociedade Brasileira De Computacao -
29.532.264/0001-78 +

Fone/Fax: (51) 3308-7743/ (51) 3308-7142

xCerne Informética - 02.339.850/0001-44 +

Fone/Fax: (41) 3340-2363 /(41) 3242-1595

xJml Consultoria E Eventos - 07.777.721/0001-51

Fone/Fax: (41) 3595-9999 /(41) 3595-9953

xTecnoponta Informéatica - 00.011.295/0001-00
Fone/Fax: (11) 2678-7000

Virtualizacéo

Add Value Participacoes, Comercio E  Servicos De

Informatica Ltda -10.864.910/0001-76

Fonte: DIRGTI, 2017
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PLANO DE TESTES E EXERCICIOS
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INTRODUCAO

Integrado ao PCN da UTFPR, o Plano de Testes e Exercicios, verifica se
as acdes e definicdes terdo eficiéncia, além de preparar os envolvidos na
execucao do PCN.

1. OBJETIVO

Este Plano de Teste e Exercicios +PTE se destina a garantir que os
planos da UTFPR estejam aptos a cumprir seus objetivos através da elaboracao
de programa de testes periodicos ou extraordinarios e de avaliacao dos resultados
respectivos.

Os beneficios de um Programa de Testes séo:

f demonstracdo das possiveis respostas ao plano de contingéncia;

f treino da equipe de forma a responder de maneira eficaz a um
incidente ou interrupgao;

f adiantamento de resultado previsto, ou seja, que tenha sido
antecipadamente planejado e incluido no escopo;

f possibilitar & organizacdo desenvolver a¢des inovadoras;

f verificacdo de que todas as atividades criticas da organizacédo, suas
dependéncias e prioridades estejam contempladas pelo PCN;

f geracéo de confianga nos colaboradores envolvidos no teste;

f aumento da consciéncia do processo de continuidade de negdcios
pela organizag&o por meio da publicagéo do teste, fortalecendo a
cultura da gestédo da continuidade do negdcio;

f demonstracdo da competéncia das equipes titulares de resposta a
incidentes e de seus substitutos.

2. APLICACAO

Esse plano aplica-se para todos os servidores, terceirizados,
trabalhadores temporarios, e aqueles empregados por outros para executar
trabalhos nas instalacdes da UTFPR, ou com acesso a qualquer informacéo,
sistema, computador, rede de computadores, telecomunicagdo, mensagem ou
servico de informacdes pertencentes a UTFPR.

3. ESCOPO

O PTE (Plano de Teste e Exercicios) cobre as acdes necessarias a serem
executadas pela Tl para a execucéo de testes dos planos com o objetivo de valida-
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los se cumprem os seus objetivos, quanto a garantir a continuidade dos servigos
criticos da UTFPR apurados pelo BIA.

4. TESTE

Todo teste de PCN deve ser formalmente planejado e acordado entre as
areas envolvidas.

Os testes com recursos de Tl devem ter a aprovacao de, pelo menos, um
Diretor.

Os resultados dos testes, as criticas recebidas e os relatérios periddicos
devem ser integrados e consolidados, de modo a instruir processo de
aperfeicoamento do PCN.

A realizacdo de testes do PCN ¢é obrigatoria e devera seguir o critério de
execugao conforme quadro 40:

Quadro 40 - Critério de execucao de testes

Evento Periodicidade Responsavel

Simulacgéo de situacdes para validar ¢

. ~ Semestralmente
os planos possuem informagdes

. ~ (selecionar plano e |Gestor de TI
suficientes para a atuagcédo em caso d .
NP executalo)
contingéncia.
Testar recursos alternativos de Tl.  |JAnualmente Gestor de Tl

Fonte: DIRGTI, 2017

5. ESTRUTURACAO DE TESTE

7

Quando da estruturacdo dos testes, € recomendavel especial atencéo
para as seguintes abordagens:

f Cobrir RV LWHQV DERUGDGRYV QR 330DQR GH *HUHQFLDPHQW
GH 5HFXSHUDomR;GH 1HJYFLR’

f Definicdo da escala e complexidade dos testes de forma apropriada conforme
os objetivos de recuperagao da organizagao;

f Planejamento de acordo com as partes interessadas (principais fornecedores,
parceiros terceirizados e outros),
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f Busca de nao interrupcdo dos processos de negocios, resultado direto de
acidente do teste (exemplo: ndo coincidir com datas de eventos importantes
ou de outro periodo critico para o negécio);

f Elaboracdo do relatério e de analises apds o teste com evidéncias quanto ao
alcance dos objetivos e recomendacfes de melhorias;

f Avaliagdo das recomendacdes contidas no relatorio e estabelecimento de
previsdo de implantacdo destas;

f Aptiddo para refazer testes que demonstrem deficiéncias seérias ou
imprecisdes no PCN, depois de as a¢bes corretivas ter sido completadas.

6. TIPOS DE TESTE

Ha trés tipos de testes de plano de continuidade de negdcios que podem
ser usados, a saber:

¥ THVWH GH duélcoandidteDnuma revisdo de mesa do plano de
continuidade de negdcio, listas associadas de tarefa e acdo para avaliar
suficiéncia com os individuos (ou seus representantes nomeados) responsaveis
pela realizagdo dessas atividades.

ITeste de Cenario de Mesa - onde participantes dos testes sao reunidos
numa sala de reunifes com o gerente de continuidade de negdcio (ou nomeado).
Os participantes do teste sdo apresentados a um desastre particular ou cenarios
de falhas e séo solicitados a usar o plano de continuidade de negdcio para simular
alguma situacdo com eles. As circunstancias dos cenarios ocasionalmente podem
ser mudadas para determinar como os participantes do teste reagem e assim a
eficacia do plano de continuidade de negécio.

¥ 7HV W HgbaEb\lve a realizacao efetiva das listas de tarefa e acéo.

Os testes de leitura sdo os mais simples e tem a menor quantidade de
envolvimento de pessoal, e assim € a mais barata e menos intrusiva nas
operacBes normais do negacio.

As provas de cenario de mesa envolvem um numero maior de pessoas,
ndo sdo muito intrusivas em operacées normais do negdcio, e trazem mais
beneficio do que os testes de leitura.

Os testes reais sdo potencialmente os mais complexos, envolvem uma
guantidade maior de pessoal, pode ser valioso com o tempo e esforco, e é
intrusivo as operacgdes normais de negocio.

Deve-se avancar para um nivel mais complexo depois que o tipo de teste
atual foi executado com éxito. Em outras palavras, sé deve ser feito um teste de
cenario de mesa uma vez que o teste de leitura foi executado com éxito, e apds o
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éxito do teste de mesa deve ser feito o teste real depois que o teste de cenario de
mesa foi realizado.

7. PLANEJAMENTO DO TESTE

A primeira tarefa é estabelecer os objetivos e alcance de cada teste,
assegurando que todos os participantes designados estejam informados.

Abaixo segue a lista de itens que deverao ser incluidos no planejamento
do teste:

f referéncia e nUmero do teste - um numero "central” de referéncia de
teste;

f a é&realequipe - o0 nome (nomes) da area (areas) ou a equipe (as
equipes) sob teste;

f tipos de testes tTestes de Leitura, Teste de Cenérios de Mesa, Teste
Real;

f objetivos do teste - 0s objetivos reais dos testes, de forma que seu
éxito possa ser medido apds a concluséo. Estes podem ser objetivos
gerais, e especifico a testes;

f alcance/limite dos testes - uma descricdo do alcance/limite, limitacoes,
etc. dos testes;

f data, tempo e situacdo de testes - a data, tempo e situacdo onde o0s
testes serdo executadas (e/ou onde participantes devem se encontrar
inicialmente);

f duracdo programada de testes - a duracdo planejada dos testes de
modo que participantes possam programar sua participacdo conforme
sua disponibilidade;

f nome do gerente do teste - a pessoa responsavel para chamar,
planejar e coordenar os testes (p.ex. 0 gerente de continuidade de
negdécio ou um de sua equipe);

f participantes dos teste - os nomes dos participantes necessarios para
executar os testes.

f referéncias de lista de tarefa e acao - as listas de tarefa de acédo sendo
testadas e, se relevante, definir as limitagdes nos testes;

f recursos necessarios - incluir recursos fisicos especificos;

f data, tempo e situacao de revisdo do teste - detalhes de quando e
onde a reunido de revisao de teste ocorrera;

f autorizacdo - o nome do gerente de continuidade de negdcio ou outro
membro da equipe de coordenacao que autoriza os testes;

f data de autorizagéo - a data que os testes foram autorizados.
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Uma vez que o plano de teste tenha sido concluido e autorizado ele deve
ser enviado a todos os participantes.

Sempre que relevante, ajustes devem ser feitos também com outras
organizacbes de modo que estejam cientes das acdes que necessitam ser
realizadas e sua participacdo no plano.

7.1. EXECUCAO DO TESTE

Uma explicagao inicial feita pelo gerente de testes deve preceder os testes,
definindo as razfes e objetivos do teste, os cenarios e alcance dos testes, as
regras de conduta nos testes e 0s papéis dos participantes que estarao presentes.

O gerente de testes deve administrar o ambiente de teste, permitindo que
a area/equipe execute o0s testes reais enquanto ele assegura que os testes sao
empreendidos de acordo com 0s scripts, contando apenas com 0S recursos
previamente definidos nos planos (p.ex. uma copia de papel da lista telefénica ndo
pode ser usada para localizar alguém que deveria ser localizado pelas
informacgdes constantes nos planos).

Como necessario, 0 gerente de teste deve agir com o papel de instrutor,
com o intuito de treinar a equipe. Da mesma forma, se o gerente de teste esta
ciente de uma deficiéncia no plano sob teste, ele pode guiar a equipe de teste a
descobrir esta deficiéncia. (p.ex. perguntar como uma acado particular pode ser
alcancada se ndo existe nenhum passo correspondente no plano).

Durante os testes, se necessario, o gerente de teste pode introduzir
SDFRQWHFLPHQWRY" LPSUHYLVWRYV YLVDQGR WHVWDU D FL
para lidar com mudancgas de acontecimentos.

O gerente de teste dever4d documentar apropriadamente todas as
dificuldades, problemas, deficiéncias, etc, exatamente como aparecem nos testes.

7.2. REVISAO DO TESTE E MODIFICACAO DO PLANO

Apds a conclusdo dos testes, o gerente de teste presidira uma reunido
formal de revisédo do teste com o pessoal designado envolvido nos testes, com a
data, hora e local como indicado no plano original de teste. A reunido deve
considerar se os objetivos determinados nos testes foram alcancados, quaisquer
problemas, omissdes, deficiéncias, problemas, etc. encontrado pelo pessoal de
teste e as licdes aprendidas.
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Subsequentemente, um documento deve ser produzido identificando que
areas do plano de continuidade de negdcio testado requerem modificacdo, com o
gerente de continuidade de negdcio assegurando que todas as modificacdes
foram feitas e, se for necesséario, retestado.

Um relatério curto deve ser produzido para circulagdo aos individuos
relevantes, descrevendo as conclusfes na conduta e eficacia dos testes, 0s
problemas e deficiéncias mais importantes, o plano de acdo e o requisito para
mais testes.

Os Planos sao exercitados e testados periodicamente, para que 0S
resultados documentados possam garantir a sua efetividade.

Sugere-se, ainda, que os contratos firmados com empresas terceirizadas
gue suportem atividades criticas contenham clausula segundo a qual as referidas
empresas possuam Planos de Continuidade dos seus Negocios, bem como as
evidéncias dos testes realizados, para garantir a continuidade dos servicos dessas
a instituicao.

INSTITUCIONALIZACAO

Por meio da gestdo da continuidade de negdcios a organizacdo pode
reconhecer o que precisa ser feito para proteger 0s seus recursos (pessoas,
instalacdes, tecnologia e informacéo), cadeia de suprimentos, as partes
interessadas e reputagao, antes que um incidente de interrupgéo ocorra. Com este
reconhecimento, a organizacdo € capaz de ter uma visao realista sobre as
respostas que possam Vvir a ser necessarias, caso e quando uma interrupcao
ocorra, e assim, esteja confiante para gerenciar as consequéncias e evitar
impactos que possam causar dano financeiro, operacional, legal e/ou a imagem

da UTFPR.

Classificagdo do Documento Uso Interno | Pagina211de 211




B

!
( () =+ : N 0+
") ol 2 32 ( 2
“( () =+ ( D 0+
()
, 2 , 456 , U7 #$ % & 8 9 WS % 8 1 & #3$ %&
, 4%, <& 5 , - >9 52 @ > A
A @ B 1 > 4 | C
2 2 : > - 2 @-D $- %W*.,9* 5 ( .
- >9 2 * > c2 , 2 E ( A 2 * o> c2 , 2
F AG !
, 2 2 > @> H : 2 5 2
E 2 3 I !
( 2 2 A 5 52 "$7% 9%5B %' 5 2 3 1
J ;b 2 2 I 5K%5 | #1" 75 # % !
2 A : 63 3 L 3 2 3 M 3
3A'$ ! Al 1 $ % oP 1A3AQ R 2 (@] S O0O> O oP R 5 2 9 >
6 2 >3 @ = 9 > 6 3 = 1

Lot s et &( 2 % T &4 |  &4- H * ( ( ) I A - ( -Ve&
@* * 2 5 %"& # & v, 5



	Memorando 50 (0353123)
	Ata - Comitê Gestor de TI (0353251)
	Documento - Plano de Continuidade de Negócios (0353254)
	Despacho 0461537

