Ministério da Educacéo
Universidade Tecnoldgica Federal do Parana | l I rPR
; Conselho Universitario MRS A TECHL00CA FECEAAL 0 ARAMA

DELIBERACAO N°. 11/2013 de 08 de novembro de 2013

O CONSELHO UNIVERSITARIO da UNIVERSIDADE TECNOLOGICA FEDERAL
DO PARANA-COUNI, considerando o Art. 5° da Lei n° 11.184, de 07/10/05, publicado no Diario
Oficial da Uniao (DOU), de 10/10/05, combinado com a Portaria/MEC n° 3.290, de 23/09/2005,
publicada no DOU, de 26/09/05;

Considerando o Decreto/MEC s/n°, de 04/07/12, publicado no DOU, de 05/07/12, que
nomeia o Reitor da UTFPR;

Considerando o Estatuto da UTFPR, aprovado pela Portaria MEC/SESu n° 303, de
16/04/2008, publicada no DOU de 17/04/08 e as modifica¢des aprovadas pelo COUNI, por meio da
Deliberag@o n° 09/2008, de 31/10/08 e da Deliberagdo n° 11/2009, de 25/09/09;

Considerando o Regimento Geral da UTFPR, aprovado pelo COUNI, por meio da
Deliberagdo n° 07/2009, de 05/06/09;

Considerando o Regulamento do Conselho Universitario da UTFPR, aprovado pelo
COUNI, por meio da Deliberagdo n° 12/2009, de 25/09/09;

Considerando a Portaria n° 197, de 03/03/10, do Reitor da UTFPR, que nomeia os
membros do Conselho Universitario, quadriénio 2010-2013;

Considerando o Parecer do Conselheiro Jodo Paulo Aires ao Processo n° 10/2013 COUNI:
REGULAMENTO DE GESTAO E DE UTILIZACAO DE RECURSOS DE TECNOLOGIA DA
INFORMACAO DA UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA, aprovado
pelo Conselho Universitario da UTFPR, na 24* Reunido Extraordinaria do COUNI, no dia 08 de
novembro de 2013

DELIBERA:

| — aprovar o Regulamento de Gestdo e de Utilizagdo de Recursos de
Tecnologia da Informacéo da Universidade Tecnolégica Federal do Parana; e

Il - providenciar ampla divulgagdo na comunidade interna.

LUIZ ALBERTO PILATTI
Presidente em Exercicio do COUNI



Ministério da Educacao
Universidade Tecnoldgica Federal do Parana

Reitoria
Diretoria de Gestao de Tecnologia da Informagao

UNIVERS IDADE TECNOLOGICA FEDERAL DO PARANA

REGULAMENTO DE

GESTAO E DE UTILIZACAO DE RECURSOS DE TECNOLOGIA DA

INFORMAGCAO DA UTFPR

Art. 1° - O presente Regulamento estabelece as diretrizes, normas de gestdo e de
utilizacdo dos recursos de Tecnologia da Informagao (TI) da Universidade Tecnoldgica
Federal do Parana (UTFPR).

Art. 2° — Para fins deste Regulamento consideram-se:

VL.

a Diretoria de Gestao de Tecnologia da Informagao (DIRGTI), 6rgéo superior da
Reitoria, como responsavel pelo planejamento, supervisdo, proposicdo e
execugao das politicas e regulamentos para os servigos de Tl da UTFPR;

. a Coordenadoria de Gestdo de Tecnologia da Informagdo (COGETI), instituida

em cada Campus da UTFPR, como responsavel pelo provimento dos servigos
de Tl disponibilizados na rede interna e Internet, bem como pela execugéo das
politicas de TlI no Campus onde esteja lotada;

. equipe de Tl é constituida pelos servidores publicos do quadro da UTFPR,

lotados na DIRGTI e COGETIs:

os recursos de TI, desenvolvidos, adquiridos, recebidos em doacdo e/ou
mantidos pela Instituicao, disponibilizados as &areas académicas e/ou
administrativas da UTFPR, sao constituidos por:

a. equipamentos de informatica de qualquer espécie;
b. equipamentos de redes e de telecomunicagdes de qualquer espécie;

c. ativos de Tl, abrangendo as informagdes eletrénicas, servico de correio
eletrénico, dados corporativos, documentos administrativos, programas
de computadores adquiridos de terceiros ou desenvolvidos pela equipe de
Tl da UTFPR e arquivos que sejam, armazenados no DataCenter da
UTFPR.

todos os equipamentos conectados a rede UTFPR, bem como os sistemas
desenvolvidos, estao sujeitos a este Regulamento;

area administrativa & aquela constituida por todos os 6rgdos administrativos da
UTFPR, excluindo-se os ambientes de ensino e pesquisa.
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VII.

VIII.

o Administrador de Sistemas e da Rede da UTFPR é o servidor publico do
quadro da UTFPR que tem como atribuigdo o gerenciamento da rede de
computadores e dos recursos de Tl do Campus, a ela conectados; e

usuario de Tl € a pessoa que utiliza os recursos de Tl da UTFPR, ainda que
transitoriamente e sem remuneragdo, por eleicdo, nomeagéo, designacéo,
contratagao ou qualquer outra forma de investidura ou vinculo, mandato, cargo,
emprego ou fungdo publica em érgdo ou entidade da administragéo publica
direta ou indireta do Governo Federal, discentes de qualquer nivel ou
modalidade de curso, incluindo, ainda, visitantes e voluntarios.

Art. 3° — As diretrizes e normas definidas no presente Regulamento tém aplicacdo no
ambito da UTFPR, abrangendo todos os Campus e usuarios.

CAPITULO |
DAS DIRETRIZES GERAIS

Art. 4° - Diretrizes Gerais para a utilizagédo de recursos de Tl da UTFPR:

VI.

VII.

todos os recursos de Tl da UTFPR sao disponibilizados como ferramentas de
apoio as atividades administrativas, de ensino, pesquisa e extensao, e sdo para
uso exclusivo no desenvolvimento dos trabalhos e tarefas vinculadas a UTFPR
ou destinadas ao ensino, pesquisa e extenso;

o usudrio deve utilizar recursos e servicos de Tl da UTFPR de maneira
profissional, ética e legal;

os termos de licenca de uso de software coorporativos ou especificos das areas
e suas midias devem ser guardadas pela area requisitante;

cabe a Equipe de Tl instalar na area administrativa, em todos os equipamentos
que disponibilizar aos usuarios, os programas de computador necessarios ao
desenvolvimento de suas atividades, compreendendo sistema operacional e
programas especificos;

a comunicacao oficial eletrénica deve ser realizada por e-mail institucional;

as informagbes produzidas, armazenadas e controladas pelos sistemas
corporativos sdo de propriedade da UTFPR, sendo proibido o seu repasse e/ou
disponibilizagdo, sem a autorizagdo da autoridade competente, ressalvado os
casos previstos em lei;

€ responsabilidade da Equipe de Tl liberar o acesso aos aplicativos, sistemas,
servigos e ativos de TI, bem como efetuar o monitoramento, o gerenciamento e
a auditoria dos recursos de Tl existentes nas areas administrativas;



Ministério da Educacao
Universidade Tecnoldgica Federal do Parana

Reitoria
Diretoria de Gestédo de Tecnologia da Informacgiao R

UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA

VIII.

IX.

Xl.

XII.

XIIl.

XIV.

XV.

XVI.

os computadores da UTFPR deverdo dispor de software de seguranca,
composto por antivirus, anti-spyware, firewall, entre outros, especificados e
definidos pela DIRGTI, que deverao ser atualizados e ativados automaticamente
durante o processo de inicializagao dos sistemas, excetuando-se os laboratérios
académicos e de pesquisa;

a garantia na integridade de dados e de informagdes da UTFPR deve ser
assegurada mediante a execucéo de programas de computadores que atendam
as normas e padrdes de seguranga estabelecidos pela DIRGTI;

€ de responsabilidade da Equipe de TI monitorar qualquer suspeita ou risco a
seguranga aos ativos de Tl da UTFPR, abrangendo a infecgdo por virus,
vazamento de informagées, engenharia social nociva, ou outra forma existente
ou que venha a ser desenvolvida;

cabera a DIRGTI e as COGETIs, em conjunto com a Diretoria de Gestdo de
Pessoas (DIRGEP) e Coordenadorias de Gestido de Recursos Humanos
(COGERHSs) dos Campus, o desenvolvimento de programas e agbes de
conscientizacao e atualizagdo dos usuarios quanto ao uso dos recursos de Tl da
UTFPR;

cabera exclusivamente a DIRGTI e COGETIs, nas suas respectivas areas de
atuacéo, o atendimento as ocorréncias relacionadas a informatica, limitando o
servico e suporte aos equipamentos e recursos de Tl pertencentes ao patriménio
da UTFPR, excetuando-se os Departamentos Académicos ou Coordenagdes de
Curso, Programas de Pés-Graduagéo e centros de pesquisa e que possuam
pessoal habilitado para realizar tal servigo;

cabera a Equipe de Tl a monitoragao do trafego e controle de utilizacdo dos
recursos de rede e servigos disponibilizados aos usuarios;

€ passivel de apuragao qualquer agédo que utilize os recursos de Tl da UTFPR
que viole a legislagcdo vigente relacionada a copyright e direitos autorais e/ou
acessos a conteudos ilicitos;

€ passivel de responsabilizagdo, sem prejuizo as outras agbes penais, a
utilizagdo de meios para burlar as normas definidas pela politica de seguranca
da informacéo e de recursos de Tl estabelecidas pela UTFPR;

todas as informacdes e registros de acessos (logs) contidos nos recursos de Tl
disponibilizados pela UTFPR podem ser utilizados por intermédio de solicitacdo
superior;
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CAPITULO Il
DO ACESSO A REDE DE COMUNICACAO DE DADOS

Art. 5° — O acesso a rede de comunicagéo de dados deve ser utilizado como meio de
auxilio ao desempenho das atividades inerentes ao vinculo do usuario com a institui¢éo,
sendo a sua utilizagao incorreta passivel de auditoria.

Art. 6° — O acesso e a utilizagao dos servigos disponibilizados pela Equipe de Tl serdo
efetuados mediante /ogin (usuario e senha), de uso pessoal.

Art. 7° — Cabera, respectivamente, a area de Gestao de Pessoas e a area de Gestao
Académica a criagdo de login para os usuarios da UTFPR.

Art. 8° — E de responsabilidade do usuario o sigilo de suas senhas de acesso a rede e
aos servigos, bem como o atendimento as recomendacdes de seguranga emitidas pela
Equipe de Tl da UTFPR.

Art. 10 — A conexao e/ou utilizagdo de equipamentos Tl a rede de comunicagdo de
dados ou qualquer outra solugdo que estabeleca conexdo com a rede local e com
outras redes, devera ser autorizada pela Equipe de TI.

Art. 11 — O acesso remoto a rede interna da UTFPR devera ser solicitado pela chefia
imediata e autorizado pela Equipe de TI.

CAPITULO IlI
DA UTILIZACAO DA INTERNET

Art. 12 -0 acesso a Internet devera ser utilizado na execugdo das atividades
desenvolvidas na UTFPR. Acessos para outras finalidades deverao ser aprovadas pela
chefia imediata, em conjunto com a COGETI do Campus.

Art. 13-0 acesso as paginas na Internet devera ser realizado por meio de
navegadores recomendados pela Equipe de Tl, sendo que o uso de outros navegadores
estara sob a exclusiva responsabilidade do usuario.

Art. 14 — Nao é permitido o uso da Internet para acesso ou divulgacdo de atividades
que de alguma maneira, possa comprometer a imagem da UTFPR.
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Art. 15 — A DIRGTI E COGETIs se reservam o direito de bloquear o acesso a arquivos
e paginas que exponham a rede a riscos de seguranga, bem como comprometam o
desempenho dos equipamentos de informatica.

Art. 16 —E permitido o acesso as redes sociais, ferramentas de comunicagao
instantanea e trafego de multimidia, porém, nao priorizado, podendo ser bloqueado a
pedido da chefia imediata ou a critério da Equipe de TI.

Art. 17 — A utilizagdo de programas do tipo peer-to-peer (P2P), de compartilhamento de
arquivos, nao sera permitida na UTFPR, e cabe a DIRGTI e COGETI monitorar os
equipamentos de informatica.

Paragrafo Gnico: Excetuam-se os programas utilizados para troca de mensagens.
Art. 18 — A utilizagdo da Internet em salas de aula e laboratérios académicos devera

seguir as regras estabelecidas pelos Campus, em consonancia com o presente
Regulamento.

CAPITULO IV
DO CONTROLE DO PARQUE DE INFORMATICA

Art. 19 — As requisicdes para aquisicoes de hardware e software para a area
administrativa deverao ser homologadas pela Equipe de TI.

Paragrafo anico: Qualquer alteragdo/atualizagdo no Parque de Informatica, o
responsavel pela solicitagdo devera comunicar por escrito o Departamento de Materiais
e Patriménio (DEMAP) do Campus, a respeito da nova configuragédo do equipamento.

Art. 20 — As areas interessadas na aquisicdo de recursos de informatica poderéo
solicitar a Equipe de Tl auxilio para especificacgao.

Art. 21 —-E de responsabilidade do usuario todo e qualquer recurso de TI
disponibilizado para o desempenho de suas atividades profissionais ou académicas.

Art. 22 — O usuario € responsavel por qualquer dispositivo que ndo pertenca a UTFPR
e que venha a ser conectado as estacdes de trabalho.

Art. 23 — E responsabilidade da Equipe de TI:

|. elaborar estudos em conjunto com os setores da UTFPR para a renovacgao dos
recursos de Tl da area administrativa;

Il. adotar, prioritariamente, o remanejamento de recursos de Tl, como forma de
adequacéo do parque de informatica as necessidades dos usuarios;
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Ill. observar as recomendagbes governamentais referentes a TI Sustentavel,
quando da aquisicdo de produtos e equipamentos e no gerenciamento dos
recursos de TI;

IV. emitir laudos de avaliagédo de bens de informatica considerados obsoletos, para
que seu descarte seja efetuado pelas Diretorias de Planejamento e
Administracdo dos Campus, em conformidade com o Art. 7°, paragrafo 2° da
Instrugdo Normativa n° 01, de 19/01/2010, da Secretaria de Logistica da
Informagao do Ministério do Planejamento, Orcamento e Gestao.

V. utilizar ferramentas para acompanhamento do parque de informatica da area
administrativa, visando manter a legalidade das licencas de software e controle
de atualizacbes de hardware, excetuando-se as de uso académico e de
pesquisa, cuja responsabilidade é do respectivo Departamento Académico,
Coordenagéo do Curso, Programa de Pés-Graduagéo ou centros de pesquisa.

VI. instalar e desinstalar soffware, inclusive agentes de gerenciamento e
monitoramento em conformidade com a legislagao vigente, excetuando-se os de
uso académico e de pesquisa, cuja responsabilidade é do respectivo
Departamento Académico, Coordenagédo do Curso, dos programas de Pés-
Graduagao ou centros de pesquisa, desde que estes possuam pessoal técnico
especializado para a realizagao destes servigos;

Art. 24 — E vedado aos usuarios, excetuando-se o0s responsaveis pela manutencéo e
suporte aos Departamentos Académicos, Coordenagbes de Curso, dos programas de
Pés-Graduacgéo ou centros de pesquisa:

|. instalar ou remover software de suas estagbes de trabalho, excetuando-se
aqueles ligados a area de atuacdo na UTFPR;

Il. instalar equipamentos na rede de computadores sem a autorizagéo da equipe de
TI,

[ll. conectar qualquer estagdo de trabalho a rede corporativa da UTFPR sem
autorizagao da Equipe de Tl; e

IV. alterar a configuragdo de hardware e de software da estagao de trabalho sem
autorizagao da Equipe de TI.

Art. 25 — Para o armazenamento de arquivos, deverdo ser atendidas as seguintes
regras:

I. os arquivos institucionais das areas administrativas devem ser armazenados nos
servidores da rede de dados e, sempre que possivel, os arquivos devem ser
criptografados;

Il. € de responsabilidade do usuario o backup e a seguranga dos arquivos
armazenados nos discos rigidos locais dos equipamentos de informatica;
6
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lll. cabe a Equipe de Tl manter o backup dos dados existentes nos servidores da
rede;

IV. o uso de soffware nao vinculados as atividades administrativas e servigos
institucionais, armazenados nos servidores e estagdes de trabalho da UTFPR,
sao de inteira responsabilidade do usuario;

V. a informagéo confidencial de uso institucional, que se encontre armazenada em
meio eletrdnico, devera ser protegida contra roubo ou acessos nao autorizados,
sendo recomendado seu armazenamento em maquinas-servidores.

Art. 26 — Quando algum equipamento passar por avaliacdo e nao houver conserto, o
responsavel pelo bem devera encaminhar um documento ao DEMAP visando baixa
patrimonial.

CAPITULO V
DO ATENDIMENTO AOS USUARIOS DOS RECURSOS DE TI

Art. 27 — Cabera a Equipe de Tl a manutengdo preventiva e corretiva do parque de
equipamentos da UTFPR.

Art. 28 — A solicitacdo de manutencdo devera ser registrada pelo Sistema de
Atendimento da Coordenadoria de Tl de cada Campus.

Art. 29 — A manutencgéao preventiva sera realizada a pedido e em data acordada com o
usuario ou setor requisitante.

Art. 30 — E de responsabilidade da Equipe de Tl, mediante solicitagdo do usuario, as
alteracdes relativas as instalacdes de equipamentos e acessorios.

Art. 31 — A Equipe de Tl devera ser consultada nas situagées de mudancas de leiaute
que possam interferir na estrutura fisica e/ou légica da rede de computadores.

Art. 32 - Os técnicos de atendimento definirdo a prioridade em fungédo de regras
internas de atendimento por nivel de servigo, estabelecidas pela Equipe de TI.

Art. 33 - Os técnicos sé poderao atender a ocorréncia na presenga do usuario, ou com
autorizagao antecipada do mesmo.

Art. 34 — Nao serao realizados atendimentos aos recursos de Tl que nao tenham sido
homologados pela Equipe de Tl e a presenga destes no equipamento do usuario sera
motivo de notificagéo a chefia imediata.
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Art. 35

—As mudangas na rede de dados institucional da UTFPR sé poderdo ser

efetuadas pela Equipe de TI, incluindo:

mudanca de enderecos de rede;

Il. instalagdo e reconfiguragcdo de roteadores, swifches ou outros

equipamentos de comunicagéo;

M. alteracao de configuracdes das estacdes de trabalho;

IV.  disponibilizagéo e alteracao de servidores; e

V. inclusao ou configuragdo de equipamentos de acesso remoto e similares.

Art. 36

VL.

VII.

VIII.

CAPITULO VI
DAS PROIBICOES E PENALIDADES

— No dmbito da UTFPR, sao passiveis de responsabilizacao:

violar direitos e questdes relacionados a propriedade intelectual, direito de uso,
propriedade industrial, licengas de uso em que a UTFPR for parte, relacionados
aos recursos de TI;

interferir ou tentar interferir no uso correto dos recursos de Tl da UTFPR;

. interferir ou tentar interferir no funcionamento de equipamentos ou servigos de

terceiros, externos a UTFPR, utilizando os recursos de Tl da UTFPR;

acessar ou tentar o acesso a recursos de Tl da UTFPR, sem a devida
autorizacao;

destruir, alterar, desmontar, desconfigurar, impedir o acesso de direito ou
interferir na integridade dos recursos computacionais que causem prejuizos a
UTFPR;

a utilizacdo dos recursos de Tl para invadir a privacidade de individuos ou
entidades vinculadas a UTFPR, compreendendo os autores, criadores, usuarios
ou responsaveis pelos recursos computacionais;

violar ou tentar violar os sistemas de seguranca dos recursos computacionais
da UTFPR, bem como quebrar ou tentar quebrar a identificagdo ou senhas;

identificar-se como outra pessoa ou esconder sua identidade na utilizagdo dos
recursos de TI;
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IX. copiar, alterar, distribuir ou remover recursos computacionais, sistemas,
documentos ou informacdes de propriedade da UTFPR ou por ela
administrados, que sejam de acesso restrito;

X. interceptar ou tentar interceptar transmissdo de dados nao destinados ao seu
proprio acesso; e

XI. receber beneficios para si ou para terceiros, de qualquer ordem ou espécie, por
intermédio da utilizagao dos recursos de Tl da UTFPR.

Art. 37 — Qualquer violagdo ou suspeita de violagdo dessas normas deve ser
comunicada imediatamente ao responsavel da area onde o fato tenha ocorrido.

Art. 38 — A infrag@o ou tentativa de infragdo as regras constantes neste Regulamento
ou as regras previstas em lei serdo apuradas por meio de sindicancia, processo
administrativo disciplinar e os responsaveis estardo sujeitos as sangdes administrativas
e legais.

Paragrafo Unico — Os procedimentos para as respectivas apuracgoes, o julgamento e os
recursos cabiveis devem obedecer ao que dispde a Lei n° 8.112, de 11/12/1990 e ao
Regulamento Disciplinar do Corpo Discente da UTFPR, no que couber.

CAPITULO VII
DAS DISPOSICOES GERAIS E TRANSITORIAS

Art. 39 — A Equipe de TI, com autorizacdo do Diretor de Gestéo de Tl ou Coordenador
de TI, podera suspender temporariamente os acessos por suspeita de violagido das
normas de seguranga ou por uso indevido dos recursos de TI.

Art. 40 - As areas académicas da UTFPR podem definir condi¢cdes de uso especificas
para laboratérios e recursos de Tl sob seu controle, ficando sob a responsabilidade do
respectivo Departamento Académico ou Coordenagao de Curso, Programas de Pos-
Graduacao e centros de pesquisa, qualquer dano que venha ser gerado a instituicdo.

Art. 41 — Este Regulamento entrara em vigor apés sua deliberacdo pelo Conselho
Universitario (COUNI) e sua publicagédo no Boletim de Servigos e no Portal da UTFPR.

Art. 42 — O presente Regulamento podera ser reformulado:

I. por deliberagéo do Conselho Universitario (COUNI);
Il. por motivo de lei;
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Art. 43 — Os casos omissos neste Regulamento serao dirimidos pelo Diretor de Gestao
de TI, ouvidos, quando for o caso, os Coordenadores de Gestdo de Tecnologia da
Informagéo dos Campus.

Art. 44 — Ap6s deliberagdo do Conselho Universitario (COUNI) da UTFPR, sera
composta uma comissao para revisdo do presente regulamento, com o prazo de 1 (um)
ano para apresentacao de ajustes.

GLOSSARIO

Para efeito do presente regulamento considera-se:

|. Acesso Remoto - conexdao remota de um computador ou de qualquer

outro tipo de dispositivo;

Il. Ativos de Tl — sédo informagées disponibilizadas, constituem-se de todos
os conteudos que sao produzidos, contextualizados e compartilhados

via computacao local por servidores e a UTFPR;

lll. Antivirus - programa que permite identificar e eliminar virus em

computadores;

IV.Backup - cépia de seguranca de dados realizada para salvaguardar
arquivos;
V. Download - transferéncia de dados de um computador remoto para um

computador local,

VI.Engenharia social - Termo referente a manipulagdo e persuasdo de

pessoas, para obtencao de informacgdes restritas;

VIl. Estagdo de Trabalho - equipamento utilizado pelo usuario para
desenvolver suas tarefas. Pode ser um notebook, computador de

mesa, etc.;

VIIl. Hardware - parte fisica do computador, ou seja, € o conjunto de

componentes eletrénicos;

10
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IX. HTTP (Hyper-Text Transfer Protocol) - protocolo de comunicagéao padrao

da Internet controla o envio de uma pagina em HTML de um servidor

para um computador;

X. Incidente de Seguranga da Informagdo - indicacdo de eventos,

indesejados ou inesperados, que podem ameacgar a seguranga da

informacao;

Xl. Login - identificacdo do usuario perante os sistemas de informacéo, de

XII.

XIlIl.

XIV.

XV.

XVI.

XVII.

XVIII.

carater pessoal, intransferivel,
Logoff - término no uso de um sistema computacional;

Logon - identificagcdo do usuario juntamente com palavra chave para

inicio do uso de um sistema computacional;

Malware - termo genérico que se refere a todos os tipos de programa
que executam acdes maliciosas em um computador. Exemplos de
cédigos maliciosos sdo os virus, worms, bots, cavalos de trdia,

spywares, rootkits, etc.;

Navegadores — Programas de computadores utilizados para acesso a

Internet, também conhecido como browser;

Peer-to-Peer - arquitetura de sistemas distribuidos, caracterizada pela
descentralizagdo das fungdes na rede, onde cada computador realiza
fungbes de servidor e de cliente. Normalmente utilizado para distribuir

arquivos eletrénicos;

Rede Corporativa - computadores e outros dispositivos interligados

que compartilham informagdes ou recursos da UTFPR;

Senha de Acesso - palavra chave utilizada para autenticagdo do
usuario fornecendo acesso aos recursos de Tl, tem carater pessoal,
intransferivel, secreto e que deve ser periodicamente alterada, em

conformidade com a norma especifica de segurancga;
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XXILI.

XXIII.

XXIV.

Servidor - computador que fornece servigos ou recursos para outros

computadores;

Sistemas Corporativos — todos os sistemas desenvolvidos ou
gerenciados pela equipe de desenvolvimento do Departamento de
Sistemas de Informagao (DESIS), disponibilizados a todos os Campus
da UTFPR.

Software - conjunto de programas e aplicativos usados em uma

estacao de trabalho, homologado;

Spam - termo empregado para referir-se aos e-mails néao solicitados,
que geralmente, mas nao necessariamente, sdo enviados para um

grande numero de pessoas;

Switch - dispositivo utilizado em redes de computadores para

reencaminhar transmissées entre os diversos equipamentos; e

Upload - transferéncia de dados de um computador local para um

computador remoto.
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